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RESUME

Le présent rapport décrit le travail réalisé en guise de Projet de Fin
des Etudes durant quatre mois au sein de la sociét¢ Groupe MANAGEM site
de GUEMASSA Marrakech dans le cadre de la formation d’ingénieur
Systemes Electroniques et Télécommunication a la Faculté des Sciences et

Techniques de Fes.

La salle des serveurs du site Backup de GUEMASSA est la salle de
gestion de parc informatique de tout le site GUEMASSA, I’importance de
cette salle nécessite la mise en place d’un systeme de surveillance qui
permettra d’informer 1’administrateur du parc informatique de 1’état de la
salle des serveurs, et de I’alerter en cas de dysfonctionnement des
climatiseurs qui assurent une température idéale de fonctionnement tout au

long de I’année.

C’est dans ce cadre que notre projet de fin d'études vient pour
répondre a ce besoin, la solution qui a été¢ mise en place, est une carte
¢lectronique embarquée dotée des capteurs suivants: Température,
Humidité, capteur de mouvement, et caméra embarquée. La carte
¢lectronique embarquée sera dotée d’un serveur web qui contiendra une base

de données qui sera alimentée en permanence par 1’état des capteurs.
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INTRODUCTION GENERALE

La sécurité des informations est devenue un ¢lément indispensable de
I’entreprise quel que soit son secteur d’activité. Une indisponibilit¢ d’un
systéme de contrdle a des impacts treés préjudiciables sur ’activité et sur la

notoriété d’une entreprise.

Il existe deux enjeux majeurs pour la Direction des Systémes
d’Informations du Groupe MANAGEM, le premier est de garantir la
disponibilité et les niveaux de service du systetme en cas de panne, et le
second est de tenter de prévenir en cas de probléme et, le cas échéant,
garantir une remontée d’information rapide et une durée d’intervention

minimale.

Ce rapport présentera le travail effectué durant notre stage de fin
d’étude. Dans le premier chapitre nous présenterons 1’organisme d’accueil,
son historique, sa structure, ainsi une description du cahier des charges. Le
deuxieme chapitre est consacré a donner toutes les bases théoriques et
techniques logiciel et matériel nécessaire a la réalisation de notre projet. Le
troisieme chapitre présente les différentes étapes de la mise en ceuvre de la
solution, les configurations, et les tests du systéme de surveillance. Enfin le
dernier chapitre présentera une description des applications de supervision

que nous avons développé.
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Chapitre 1 :

Présentation de la société et

Description de projet
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Introduction

Le présent chapitre présente une vue globale sur I’organisme d’accueil. Ainsi
I’étude du cahier des charges avec la DSI, dont I’intention de faire le point sur les grands axes de

ce projet.

[. Présentation de groupe MANAGEM

Le Groupe MANAGEM est un acteur marocain dans le secteur des mines et de
I’hydrométallurgie. Il opere depuis plus de 85 ans dans I’extraction, la valorisation et la
commercialisation des métaux de base, des métaux précieux, du cobalt et d’autres

minerais, au Maroc et en Afrique [1].

Le Groupe MANAGEM filiale de la société nationale d’investissement (SNI)

opere au niveau de :

e L’exploitation et la valorisation miniere a travers 5 sociétés filiales (CMG, SMI,
AGM, CTT, SAMINE).

e Les services support aux activités miniéres a travers deux sociétés filiales
(TECHSUB et REMINEX).

e Le trading de produits miniers du groupe a travers une filiale de commercialisation
a I’international de la production du Groupe.

Son activité s’articule autour de trois branches, a savoir les métaux de base, les
métaux précieux ainsi que le cobalt et spécialités. En effet D’activité minieére de
MANAGEM consiste a explorer, extraire, concentrer, valoriser et commercialiser

différents concentrés :

= Meétaux de base: cuivre, zinc, plomb
= Métaux précieux : or et argent

* Meétaux spéciaux : cobalt et dérivés, fluorine
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II. Liste signalétique du groupe MANAGEM

Geénéral

g : 4 "
Raison sociale ——
MANAGEM
Nature Societe Anonyme
President Directeur M. Irnad TOUMI

Siege social

Twin center, Tour A Angle boulevards

Zerktouni et Al Massira Alkhadm. BP:

5199 CASABLANCA MAROC

Téléphone 0522956565
Fax 0522956464
Effectif 5600 collaborateurs
Site web http://www.managemgroup.com/
Immatriculation CN.S.S. - 1284281
Patente - 35502445
1F. 01085047
TVA 851001
Filiales SMI, AGM, CMG, CTT, SAMINE,
REMINEX, TECHSUB
Unités 2 1unités industrielles
Chiffre d’affaire 439 millions USD en 2015

Figure 1 : Fiche technique de MANAGEM
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III. Historique
1928 : Découverte du gisement de Cobalt de Bou-Azzer.

1930 : Création de la sociét¢ CTT et démarrage de la mine de Bou-Azzer

spécialisée dans la production de concentré de cobalt.

1932 : Démarrage des travaux de prospection de manganése a Aoulouz et de fer a

Tanguerfa.
1942 : Lancement d’exploitation par CTT du gisement de manganese de Tiouine.

1949 : Création de la société¢ des mines de Bouskour (SMBS) pour 1’exploitation

d’un gisement de cuivre situé dans la région d’Ouarzazate.
1961 : Création de la sociét¢ SAMINE.

1974 : Démarrage de la mine d’El Hammam spécialisée dans la production de

fluorine.
1981 : Démarrage de 1’exploitation de la mine de Bleida par la société SOMIFER.

1983 : Création de REMINEX, filiale spécialisée dans la R&D, I’ingénierie et

I’exploration.
1992 : Démarrage de la mine polymétallique de Hajar.

1996 : Création du holding Managem regroupant les participations minieres du

Groupe ONA.
2000 : Introduction en bourse de Managem.

2001 : Démarrage de la mine d’or d’Akka, la mine d’or de Kiniero en Guinée, et

I’unité de production d’oxyde de zinc sur le site de Guemassa.

2004 : Démarrage de la mine polymétallique de Draa Sfar, et I’exploitation de la

mine d’or Samira Hill au Niger

2006 : Création de la société¢ LAMIKAL en République démocratique du Congo.
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e 2008 : Création de MANAGEM INTERNATIONAL, holding détenant I’ensemble

des participations du Groupe a I’étranger.
e 2012 : Lancement de la production d’or a Bakoudou au Gabon.
e 2013 : Démarrage de I’extension de SMIL.
e 2013 : Démarrage de I’usine d’acide sulfurique a Guemassa.

e 2014 : Réalisation des études de faisabilité de deux projets cupriféres : Bouskour

au Maroc et Pumpi en RDC

IV. Organigramme du groupe MANAGEM

/"“‘\

-

MANAGEM

Exploitation Hydrométallurgie P
: ; MANDATRADE
2 A Reminex
CTT ‘
Techsub Resources Golden
' Gram Gabon (REG)
MINE
. La miniére de
S AU MAROCC Kalukundi
A L'ETRANGER

Figure 2: Structure du groupe MANAGEM
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V. Présentation de La Compagnie de Tifnout

Tighanimine (CTT)

CTT est la filiale de MANAGEM qui gére son complexe Hydrométallurgie, qui
est devenu son deuxiéme grand métier. Située dans la Région de Guemassa, a 35 km au
sud-ouest de Marrakech allant a Amizmiz, elle est le fruit des efforts du centre de
recherche REMINEX (filiale recherche de MANAGEM) pour développer des processus
de valorisation de cobalt, du Cuivre...les activités démarrérent avec I’installation d’une
premiere unité ’hydro 1 (HI1) en 1996 de production de cobalt a partir des rejets de la
mine de Bouazzer Au sud de Ouarzazate. Suivra en 1999 I'implantation des unités de

grillage (grillé Concentre de cobalt) et I’hydro 2, deuxiéme unité de production de cobalt

[1].

En 2000 I'unité¢ du cuivre sommital fut implantée pour produire du sulfate de
cuivre hydraté a partir d’extrait Hajjar (région de Guemassa). En 2002 1’unité¢ de

production d’oxyde de zinc (la calamine) est faite leur démarrage.

Aujourd’hui, grace au savoir-faire de REMINEX, les déchets de 1’exploitation du

site C.T.T a Bouazzer est valorisée.

CTT Guemassa est la société en charge de la gestion de 1’ensemble des activités
hydro métallurgiques du groupe. Elle gére plusieurs structures opérationnelles,

notamment :
4 Unité Oxyde Cobalt :

Premiére unité d’hydrométallurgie de MANAGEM, elle produit des cathodes de
cobalt de haute pureté, a partir des rejets de la mine de Bouazzer. Ces cathodes trouvent
des applications dans plusieurs domaines .superalliages, batteries, pigment, chimie... Les

étapes du procede sont :
e Lixiviation acide des haldes contenants 0,4% Co
e Elimination de I’arsenic du minerai

e Précipitation des hydroxydes de cobalt
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e Concentration du Cobalt a 10/12%
e Séparation Cobalt / Nickel par extraction liquide

e Electrolyse

e Production de cobalt cathodes (99,8%).

4+ HydroII:

Ce complexe permet de traiter le concentré de cobalt de la mine de BouAzzer

pour le transformer en cathode de haute pureté. Les étapes du procede sont :
e Qrillage du concentré de cobalt pour éliminer I’arsenic
e Production de trioxyde d’arsenic pure
e Lixiviation acide
e Extraction liquide
e Electrolyse
e Production de cathodes de cobalt (99,8% Co)

4 L’unité cuivre sommitale :

Produit depuis 2000, des cristaux de sulfate de cuivre a partir d’un minerai riche
en cuivre extrait de la mine de Hajjar, située sur le site de Guemassa. Elle produit de

I’oxyde de zinc suivant le procéde suivant :
e Préparation mécanique du minerai
e Lixiviation a I’acide sulfurique pour mettre le zinc en solution
e Deux étapes de purification

e Précipitation du zinc en deux zincs.
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4 L’unité de grillage :

Qui a démarré en 1999 et produit aujourd’hui le trioxyde d’arsenic qui entre dans
les industries de traitement du bois, verrerie, et le concentré de cobalt grillé qui alimente

’usine Hydro.
¥ L’unité calamine :

L’unité calamine, démarrée en 2002, a travers laquelle MANAGEM produit de
I’oxyde de zinc de trés haute pureté a partir de concentrés riches en zinc acheminés depuis

des carrieres situées dans la région d’Errachidia.

VI. Présentation du service d’accueil au sein de la CTT

1. Service des systemes d’information

Nous avons eu I’occasion d’effectuer un stage au sein de la Compagnie Tifnout
Tighanimine et exactement au Service des systémes d’information avec M. Abdelaziz
EL AMRANI, M. AMINE Mohamed Moslih, Melle. ABARRO Kawtar, Mr. AADIL
Alaa au but de mettre mes connaissances théoriques en pratique, d’avoir un esprit de
travail collectif et de savoir comment je peux les mettre en ceuvre au milieu du travail. M.
El AMRANI et M. AMINE sont les gérants du service de D’information et les
responsables de la maintenance informatique et téléphonique, qui font la réparation de
tout le matériel informatique et les réseaux du site minier de Guemassa. Mr.Alaa est le

responsable de développement au sein de service.
2. Service informatique de CTT

Le réseau de la Compagnie Tifnout Tighanimine fonctionne avec plusieurs

matiéres notamment :
» Les commutateurs Catalyst Cisco (4503, 2960, 2948,3948....)
» Des serveurs comme :

e Un serveur Reflexe 132
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e Un serveur Report 132
e Un serveur AD21
e Un serveur SEP21
e Un serveur de messagerie.
» Des fibres optiques
» Des autocommutateurs
» Des panneaux de brassages
» Des armoires de brassages

» Des onduleurs

VII. Cabhier des charges du projet

1. Contexte

Dans le cadre du renforcement de la sécurit¢ du site de BACKUP de la
Direction des Systemes d’Information du Groupe MANAGEM, localisé au niveau du site
de GUEMASSA, la mise en place d’une application de surveillance a distance de la salle

de SERVEUR est indispensable, pour assurer les différents controles.
2. Objectif

Apres discussion avec I’encadrant, sur les besoins de la société, il nous a été

demandé d’accomplir les objectifs suivants :

4 Collection et enregistrement des données captées (température, humidité et état du

capteur PIR) dans un fichier ou une base de données.

4 La visualisation sous la forme graphique des données captées (température,

humidité et état du capteur PIR) et leur évolution dans le temps.

4+ L’envoi des alertes par email a I’administrateur de la salle en cas d’anomalie par
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exemple : dépassement de seuil autorisé ou détection d’intrusion.

3. Etude de Pexistant

La salle des serveurs du site Backup de GUEMASSA est la salle de gestion du

parc informatique de tout le site, le schéma suivant décrit I’état actuel de cette salle :

N
Site Backup
01
02 Serveurs
03
climl clim? clim3

Figure 3: Schéma descriptif du site Backup

La salle contient :

# Trois onduleurs qui alimentent la salle en cas de coupure d’électricité.
4 Trois climatiseurs qui servent a fixer la température de la salle a un

niveau convenable.

D’apres cette description, 1’idée de mettre en ceuvre un systéme de surveillance
de la salle apparait nécessaire. Ce systéme va servir au controle d’intrusion et la

supervision de la température et d’humidité.
4. Description de la solution

Pour réaliser les objectifs déja cités précédemment, nous avons fait une étude
détaillée du projet. Suite a cette étude nous avons décidé¢ de travailler avec la carte
¢lectronique embarquée dotée d’un processeur de famille ARM, c’est le Raspberry Pi 2

model B.

Monitoring d’une salle de serveurs avec un systeme embarqué 22




Pour répondre aux autres objectifs nous avons opté pour les solutions suivantes :

Pour la collection des données nous avons choisi d’utiliser le module d’interfacage

Grove Pi qui permet d’adapter les capteurs avec la carte Raspberry pi.

Le capteur qui va nous permettre de mesurer simultanément la température et

I’humidité est le capteur Grove DHT 11.

Le détecteur de présence que nous avons choisi est le capteur PIR de référence

SHC-SR501.

Développement de la couche basse logicielle en utilisant le langage python sous
LINUX pour la gestion du systeme (collection et enregistrement des données,

détection de présence, prise des photos).
L’enregistrement des données dans une base de données MySQL.

Développement d’une interface graphique avec Java pour la visualisation des

données captées.
Développement d’une application Web.

Utilisation du protocole SNMP/SMTP pour I’envoie des alertes par Email.
5. Spécifications fonctionnelles

Le systéme de supervision que nous avons proposé doit répondre aux fonctions

suivantes :

+ La carte Raspberry Pi doit exécuter un programme python qui va gérer la collection

des données (température et humidité) pour des temps prédéfinis et les stocker dans
une base de données MySQL. Le méme programme doit étre capable de détecter la
présence (ou l'intrusion a la salle de serveur) d'une personne et a ce moment le
programme doit prendre deux ou trois photos (ou plus selon notre choix), les

enregistrer, puis envoyer un alerte émail.

4 Utilisation d'une application Java pour la visualisation des données déja stockées
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dans la base de données sous forme des graphes.

+L’accés a distance a une application web pour la visualisation des données, qui doit

étre sécurisé.

6. Spécifications techniques

Les spécifications techniques de notre systéme sont les suivantes :

4+ Un seul programme qui gére la collection et le stockage de données dans une base
de données, I’envoi d’un alerte email en cas d’anomalie.

4 Utilisation d’une base de données MySQL version 5.5 (server version 5.5.49 for
Debian) sur le Raspberry sécurisée par un mot de passe.

4+ Utilisation d’un serveur web apache 2.
4+ Utilisation d’un serveur PHP 5.

% L’autorisation de I’acces a la base de données a distance non seulement au réseau
local.

4+ Acces a le Raspberry Pi a distance avec le protocole SSH et VNC.

4+ L’application Java baser sur JDK de Oracle version « jdk-8u91-windows-x64 ».

4 Installer le systéme d’exploitation « Raspbian for Robots » sur la carte Raspberry
Pi.

7. Analyse des risques

Comme tout projet, toujours il peut y avoir des risques lors de sa réalisation, pour
cela cette partie a pour vocation de déceler les risques pour les éviter, parmi ces risques :
4 Avoir des problémes lors de I’installation de systéme d’exploitation.
+ Un dysfonctionnement des packages et bibliothéques.
+ Interruption lors d’accés aux serveurs des packages.
+ Avoir des problémes de non compatibilité logiciel (version Linux...).
+ Confondre entre la syntaxe de différentes versions de méme langage.

% Utilisation d’un outil dans un rdle non souhaitable.
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+ Ne pas mettre les paramétres de sécurisation.

4+ Ne pas prendre en compte la différence entre références.

Conclusion

L’objectif de ce chapitre était de présenter aux lecteurs I’environnement de stage,
d’exposer une vue générale du contexte du travail, et aussi une description bréve de cahier

des charges.
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Chapitre II :

Fondements théoriques
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Introduction

Apres la présentation de la société et la description du cahier des charges, ce

deuxieme chapitre vient pour donner aux lecteurs toutes les bases théoriques et techniques

nécessaires a la réalisation de ce projet.

[. Raspberry Pi

Raspberry est une carte mére d’un mini-ordinateur qui peut étre branchée a

n’importe quel périphérique (souris, clavier...). Cette carte est fabriquée pour aider a

¢tudier les ordinateurs et pour représenter un moyen d’apprentissage de la programmation

informatique en plusieurs langages (C, C++, python, scratch...) et d’étre utilisé dans les

systémes embarqués. Elle est aussi capable de lire les vidéos a haute définition et méme a

installer des jeux vidéo [2].
1. Les composants standards de Raspberry Pi

La figure suivante représente un Raspberry standard :

Figure 4 : Les composants standards d'un Raspberry

% Processeur ARM : Les architectures ARM sont des architectures de processeurs,

a faible consommation, introduites a partir de 1983 par « Acorn Computers » et

développées depuis 1990 par « ARM Ltd ».
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+ Mémoire vive RAM : C’est la mémoire dans laquelle le Raspberry place les

données lors de son traitement.
Une connectique variée :

4+ HDMI : « High Definition Multimedia Interface » permet de relier le Raspberry

PI a un dispositif compatible : écran LCD ou un vidéoprojecteur...

4+ Port USB 2.0 : Le port « Universal Serial Bus » est un port série qui sert a

connecter le Raspberry aux autres périphériques.

4+ Port Ethernet : C’est un port qui correspond au protocole international

ETHERNET de réseau local a commutation de paquets.

#+ Prise RCA : « Radio Corporation of America » est un connecteur électrique

utilisé dans le domaine audio/vidéo.

4+ un slot les cartes SD : Le Raspberry a besoin d’une mémoire externe

supplémentaire pour fonctionner. Ce slot permet de connecter la mémoire externe.
4 une prise jack : C’est une connectique audio-vidéo.

4+ GPIO : « General Purpose Input/Output » sont des ports d’Entrée/Sortie.
2. Modeles et caractéristiques

Dans ce paragraphe on va faire une bréve présentation des modeles et les
caractéristiques du Raspberry Pi, les modeles les plus couramment diffusés et ferons

l'impasse sur les tout premiers modéles, ainsi que sur la gamme professionnelle.
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Maodeale A

Modéle B

Figure 5: Différents mod¢les du Raspberry Pi

Chacun de ces modeles ayant des caractéristiques bien spécifiques pour cela nous

avons décidé de présenter les caractéristiques de chaque modele dans un schéma qui fait

une comparaison entre ces différents modeles :

Modele A A+ B B+ B2
cPuU Monocoeur ARM 700 MHz A%‘;da‘;';g"fd“":z
GPU Décodeur vidéo Broadcam VideoCore IV
RAM 256 MO 512 MO 1 GO
use 1 * USB2.0 2 * UsB2.0 4 * USB2.0
Audio /fvidéo CDJT?'ICPT)SBi;Zg'Et F;zg;{:;?:.fjaé%k coJ:If)l:)sSil-:Z'et HDMI et jack audio/vidéo
HDMI HDMI
Ethernet o 107100 o 10/100
Entrées/ sorties| GPIO 26 pts || GPIO 40 pts | GPIO 26 pts GPIO 40 pts
os _ Officiel : Raspbianl
Tiers : Fedora, XBMC/Kodi, OSMC
Stockage sD Micro SD sD Micro SD
Dimensions 86*54%17 65%54%17 B86%54*17
Poids 45g 23g 45g
Consommation 1.5W 1w 3.5W 3w

Figure 6: Les caractéristiques des modéles
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3. Caractéristiques du Raspberry Pi2 mode¢le B

« Nous vous recommandons le Raspberry Pi 2 Modele B pour une utilisation
dans les écoles: il offre une plus grande souplesse pour les apprenants que les plus
maigres (Pi 1) Modele A +, ce qui est plus utile pour les projets et les projets intégrés qui

nécessitent une tres faible puissance » fondation du Raspberry.

Le Raspberry Pi 2 Modéle B (figure 7) est la deuxieme génération Raspberry Pi

et la carte sur laquelle on va développer notre systéme.

GPIO Pinout Diagram

N
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51 nd © oS 05 0= O (L] [ (L] [} O O =5 © (] a (] a (]
+ - .
: ©0 OEN-IOL-100OF
] k-]
: 3
= I~
- [~ 9 s (®) 0 :
i NY o 2 = ~ o 0 03 @9 wx B a: © @ @ @ @ 7
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Ri g2 8228 B § B § BEgigisid 8% f g 5 § %
2 @ a a a &< S mes au H H H
oF [be O 5l 3 B & 8 ©°: BF @ ° LA
4 Squarely Placed 40 GPIO SMSC LAN9514 USB
Mounting Holes Headers Ethernet Controller
Run Header Used = "
to Reset the PT [ i

2x2 USB-A
Ports to PC

Broadcom BCM2835

MicroSD Card Slot
(Underneath)

DSI Display Connector

Switching Regulator for
Less Power Consumption

I 3.5mm Audio and

Composite Qutput Jack

5V Micro USB  HDMI Qut Port
Power

CSI Camera
Connector

Figure 7: Les caractéristiques du Raspberry Pi 2 Modele B

Le Raspberry Pi 2 Modele B dispose d'un processeur ARMv7, donc il peut
fonctionner toute la gamme des distributions ARM GNU / Linux, y compris Snappy

Ubuntu Core, ainsi que Microsoft Windows 10 voir plus d’autre systémes d’exploitation.
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4. Le port GPIO

Le Raspberry pi 2 possede déférent types de GPIO (General Purpose
Input/Output) chacun ayant une fonction bien définie comme on peut le configurer soit en
entrée soit en sortie, noter bien que ces broches d’entrées/sorties (I/0) travaillent avec des
tensions comprises entre 0 et 3,3 V et NON PAS 0 et 5V. Le schéma suivant montre la

description des broches GPIO :

Raspberry Pi2 GPIO Header
3.3v DC Do o 5v
GPIOD2|(SDA @) ] er 5v
GPIO03|(5CL- @o Ground
GPION4[(GPIO_GCLK) (o | @) LD0)| GPIO14
Ground (o I(®) o|laPiols
GPIO17 [GPIO_GENC OO |GPIOTE
GPIO2T7 | GPIO_GENZ O 0 Ground
GPIO22 [GPIO_GEN2) 00 14)|GPIO23
3.3v [IC Power 00 U5)|GPIO24
GPIO1O sl @o Ground
GPIONG [SP1 MISO) O G)|GPIo2s
GPIO11 |5 @ |GPIoos
Grournd O { lerioor
ID_SD (I*C ID EEPRONM (ONO) OM) ID_SC
GPIO05 o'o Ground
GPIOUG OO0 GPIO12
GPIO13 0 Ground
GPIO19 (o] GPIO18
GPIO26 00 GPIO20
Ground OO GPIO21

Figure 8: Description des broches GPIO

Pour la configuration des broches, le Raspberry Pi 2 autorise deux
numérotations: celle de la sérigraphie du connecteur de la carte (GPIO.BOARD les
numéros encadrés en jaune dans la figure précédente), ou la numérotation électronique de
la puce (GPIO.BCM les numéros encadrés en rouge dans la figure précédente). Le choix

de I’'une de ces numérotations est laissé a I’utilisateur (ou programmeur) de la carte.
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II. Choix de systeme d’exploitation

La distribution de systéme d’exploitation choisis c’est « Raspbian For Robots »
fournis par la société « Dexter Industries », qui est une distribution Raspbian modifiée et
qui contient des logiciels Grove Pi entierement installés pour qu’on puisse utiliser le
Raspberry Pi 2 avec la carte des capteurs Grove Pi (comme on va voir dans la suite de ce
rapport) sans qu’il y ait des problémes de communication et de traitement de données, et

pour plus d’informations voir annexes.

III. Matériels de surveillance

1. Platine d'interface "Grove Pi"

Grove Pi est un module d'adaptation des capteurs de type Grove avec la carte
Raspberry Pi. Grace a Grove Pi, nous pouvons connecter simplement et sans soudure de
trés nombreux capteurs Grove a notre carte Raspberry Pi et les utiliser avec une maniere

simple et bien organisée.

Le module Grove Pi (figure 9) est basé sur un microcontréleur ATMega328P
Arduino permettant d'interfacer les capteurs Grove avec la carte Raspberry Pi. Ce
microcontréleur est livré avec un firmware standard et peut étre reprogrammé directement

via la carte Raspberry.

Une librairie est téléchargeable et compatible avec la plupart des capteurs Grove
disponibles. Le module peut se programmer en langage Python ou en langage C sur la

carte Raspberry Pi. Voici les caractéristiques de ce module :

4+ Alimentation: via la carte Raspberry (non incluse)
4+ Connecteurs Grove:
» 3 connecteurs analogiques (A0-A1-A2)
» 7 connecteurs digitaux (D2-D3-D4-D5-D6-D7-D8)
» 3 connecteurs 12C
» 2 connecteurs sérient (RPISER et SERIAL)

4+ Dimensions: 88 x 58 x 24 mm

Monitoring d’une salle de serveurs avec un systeme embarqué 32




~

Ko

Figure 9: Le module Grove Pi

2. Capteur de température et d’humidité

Le capteur de température et d’humidité (figure 10) est un circuit comprend le

une excellente stabilité a long terme et un temps de réponse tres rapide.

Les caractéristiques de ce capteur sont les suivantes :

capteur DHT11 qui fournit une information numérique proportionnelle a la température et

I'humidité mesurées. La technologie utilisée par ce capteur garantie une grande fiabilité,

Alimentation Plage de Précision Sensibilité
mesure
Humidité 33V ~5V 20% - 90% + 5% + 1%
Température 33V ~5V 0~50°C +2°C 1°C

Tableau 1: Les caractéristiques du capteur DHT11
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Figure 10: Capteur température et d’humidité

3. Capteur de mouvement PIR

Le capteur PIR (Passive Infra Red) est un capteur qui détecte une source

d'infrarouge placée dans son champ de "vision" et détecte ses mouvements. Il permet de

détecter une présence humaine ou animale dans un périmetre et déclencher une réponse.

Le capteur utilisé dans ce projet est SHC-SR501. Le brochage de ce dernier est présenté

dans la figure suivante :

High / Low
Output

GND +Power
, Ny

Jumper Set:
H: Repeat Trigger—
L: Single Trigger— |4

Sensitivity  Time Delay
Adjust Adjust

Figure 11: Brochage du capteur SHC-SR501
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Le capteur possede deux potentiometres :

4+ Time Delay Adjust = Ajustement du délai pendant lequel la sortie(Output) reste

verrouillée sur HIGH aprés une détection de mouvement.
+ Sensitivity = Ajustement de la sensibilité du capteur entre 3 et 7m.

Le jumper permet de choisir le mode : avec ou sans re-déclenchement (voir le

schéma suivant) :

4+ Sans re-déclenchement (Single Trigger), la sortic passe a 1'état HIGH lors du
premier contact, y reste durant toute la durée réglée sur le potentiometre, pendant

ce temps le capteur ne "regarde plus". Donc la durée de sortie HIGH est alors fixe.

+ Avec re-déclenchement (Repeat Trigger), la sortie passe a 1'état HIGH lors du
premier contact, y reste durant toute la durée réglée sur le potentiometre, mais

chaque nouvelle détection remet le chronométrage de durée de sortie a zéro.

Ceci permet une détection en continu, le capteur répond tant que la source

d'infrarouge est mobile.

Par défaut, le Jumper Set sur H = Repeat Trigger. La durée de sortie HIGH peut

étre prolongée tant qu’il y a détection.

mMouvement L T'L_TL T M n
Jumper | I !
sur 0 ] L]

I'x I'x I
Sans redéclenchement
Tx = Temps avec sortie sur HIGH (réeglable)

Ti = Temps mort (sensibilité réglable)
hMouvement =
Il I Iy 7
Jumper X 1 £
sur H _l l
7 -
Sortie —__} I 1 I—

T x |Til
Avec redéclenchement

I'x i

Figure 12: schéma explicatif du fonctionnement du Jumper Set
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Citons maintenant les caractéristiques de ce capteur :

+ Alimentation de 4.5V a20 V DC

Sortie high 3.3V, low Ov

Délai de sortie ajustable par potentiometre de 3Sec a SMin
Déclenchement L sans répétition, H avec répétition (mode par défaut)
Portée de 7 m et angle de 120°

Sensibilité réglable par potentiomeétre de 3m a 7m

- F F - =

Dimension du circuit 32mm*24mm

4. Caméra

Dans notre projet on va utiliser une caméra pour prendre des photos en cas d’une
intrusion a la salle du serveur, le meilleurs choix est d’utiliser le module de caméra dédie
au Raspberry Pi; La caméra achetée est « Raspberry Pi Camera Rev 1.3 » dispose d’un

capteur de 5 méga pixels Sony IMX219.

Le module de caméra peut étre utilisée pour prendre la vidéo haute définition
(HD), ainsi que de prendre des photos. Il prend en charge 1080p30, 720p60 et modes
vidéo VGA90. L'appareil fonctionne avec tous les modeles de Raspberry Pi 1, 2 et 3, et ce
qui est trés important c’est qu’il y a de nombreuses bibliothéques déja construites pour la
commande de cette caméra. Parmi elles, on trouve le Picamera bibliothéque Python

qu’on va utiliser par la suite.
Maintenant on va résumer les caractéristiques de la camera :

+ La caméra se branche sur le connecteur CSI existant sur la carte Raspberry Pi par

cable plat a I’interface 15-pin.

+ Capteur 5 Mégapixels.

+ Résolutions photo 2592 x 1944

+ Résolutions vidéo 1080p a 30fps (30 images/s), 720p a 60fps et 640x480p a 60
fps ou 901ps

+ Dimension du capteur 3280 x 2464 pixels

Monitoring d’une salle de serveurs avec un systeme embarqué 36




i «t 20624 BOC &Oy
23 ""‘::n AWM 20824 8gg
@Ak AN ™ 2(}32,‘
AW W
A A i A

Figure 13: Raspberry Pi Camera Rev 1.3

IV. Qutils informatiques utilisés
La collecte et la visualisation de données est devenue une préoccupation de
plus en plus majeure pour les entreprises, tant sur les individus que sur I’environnement
de travail. Pour notre travail le plus important et de collecter les données sur un
environnement et faire le stockage de ces derniers sur un espace sécurisée et finalement

les visualiser.
1. Base de données

La base de données est un service qui propose de stocker des données de fagon
structurée, cohérente, organisée et avec le moins de redondance possible afin de pouvoir
les manipuler et les mettre a la disposition d'utilisateurs pour une consultation, une saisie
ou bien une mise a jour. Ce service est placé sur un serveur qui va étre interrogé par les

diverses applications « site web, logiciel, etc. ».

Le SGBD (Systéme de Gestion de Bases de Données) qui couvrira notre base de
données est MySQL. Son choix se justifie par sa simplicité d’utilisation. Aussi le coté
standard de MySQL, nos connaissances de celui-ci et sa relative rapidité ont rapidement

orienté notre choix vers lui.

2. Interface de supervision par java
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2.1. Choix du langage de programmation
Avant tout il nous fallut choisir un langage de programmation qui allait étre
utilisé pour développer notre interface de supervision. Nous focalisons nos choix sur des
langages orientés objet et entre deux en particulier : C++ et Java. Nous toutefois préférons
Java a C++, notamment a cause de la portabilit¢ de Java, permettant d'utiliser une
application sur de multiples systémes d'exploitation sans avoir a la recompiler. Nous
avons également choisi ce langage car il posséde des bibliothéques graphiques en

standard et qu'il existe des outils facilitant le développement d'interfaces.

2.2.Choix de la bibliothéque graphique

Apres notre choix de langage de programmation pour notre application, on a
besoin de choisir la meilleure bibliothéque pour construire le corps de I’interface, pour
cela nous avons comparé les deux principales bibliothéques graphiques de Java pour
déterminer laquelle utiliser. Car il est préférable de n'en utiliser qu'une seule a la fois, tant
les risques d'erreurs peuvent survenir entre les deux API graphiques - leurs syntaxes étant
assez proches. Ces deux bibliothéques sont Swing et JFace. Chacune de ces bibliotheques
se reposent sur une autre bibliothéque, AWT pour Swing et SWT pour JFace. La grande
différence entre Swing et JFace est que Swing crée ses propres éléments en Java, ce qui le
rend donc indépendant de I'OS (Operating System), par contre SWT demande au systéme

d’exploitation de lui créer des éléments externes a Java et qu’il gérera par la suite.

De cette différence découle différents avantages et inconvénients (Tableau 2) :

Performances Portabilité Apparence

Swing | Assezlourd Gestion Indépendant de 'OS Indépendant de 'OS
automatique des ressources

JFace | Rapide et fluide Gestion Installation de Apparence similaire
manuelle des ressources bibliothéques en acelledel'0DS

fonction de I'0OS

Tableau 2 : Tableau comparatif entre Swing et JFace

Apres cette étude comparative, nous sommes plutdt tournés vers Swing que
JFace, car on I’a trouvé plus pratique que JFace pour développer l'interface. Le nombre de

données a afficher étant important, Swing sera également plus performant que JFace. De
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plus, Swing, plus récent que JFace, est ¢galement plus optimisé, et donc plus rapide.

2.3.Choix de ’outil de développement
Avant de commencer le développement de I’interface, on doit rechercher un
environnement de travail permettant de travailler avec la bibliothéque qui nous avons
choisi précédemment. Les environnements de développement par java est nombreux mais
les plus populaire sont Eclipse, NetBeans, Spring Framework, qui sont open source (code

source libre).

Eclipse et NetBeans sont deux environnements de développement qui ont été
codés en Java pour produire des programmes en Java, mais la déférence la plus
importante entre ces deux Framework est que NetBeans utilise Swing pour la partie
graphique tandis que celui d’Eclipse utilise JFace, et puisque nous avons décidé¢ de
travailler dans la partie précédant de travail avec la bibliothéque Swing, donc on va
travailler avec NetBeans. De plus, cela nous permettra de découvrir un nouvel

environnement et de ne pas nous limiter a Eclipse.

2.4.Les graphes de supervision
Apres le choix d’IDE et la bibliothéque graphique, nous avons besoin d’un outil
de dessiner les graphes de nos données collectées depuis les capteurs, le probléme est
que le JDK sur laquelle se base NetBeans IDE ne contient aucune bibliothéque et classe
qui va nous permettre de dessiner les graphes. Pour rendre compte a ce probléme, nous

avons trouvé qu’on besoin d’un API plus précisément JFreeChart.

JFreeChart est une API Java permettant de créer des graphiques et des
diagrammes de trés bonne qualité. Cette API est open source et sous licence LGPL, mais

en revanche ces documentations sont payantes.
3. Interface de supervision Application web

L’utilisation de I’application Java pose deux problémes : le premier chaque
superviseur doit avoir 1’application et le deuxiéme le superviseur accéde a la supervision
seulement s’il est sur le réseau de Managem. Pour cela on a crée 1’application web qui

permet aux administrateurs la supervision de n’importe quel endroit dans le monde.
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3.1.Les langages utilisés
Pour le développement, de 1’application on a besoin des langages suivants:

e HTML
e PHP
e CSS

e JavaScript et jQuery
e Ajax
On va maintenant vous dire quelques mots sur les langages afin de vous

expliquer dans quelle situation on utilise tel ou tel langage.
+ HTML (Hyper Text Markup Language)

HTML est un langage de description et non pas un langage de programmation, ce
langage est basé sur le principe de balisage de texte qui permet, d’inclure des
informations variées (textes, images, sons, animations etc.), la création de documents
hypertextes qui permettant d'établir des relations cohérentes entre ces informations

affichables par un navigateur.
4+ CSS3 (Cascading Style Sheets)

Les feuilles de style en cascade (CSS) sont un langage qui permet de controler
facilement la présentation visuelle des pages web, ajouter facilement du style (polices,

couleurs, espacement, etc.) a ces pages.

Le but de CSS est séparer la structure d'un document HTML et sa présentation,
en effet, avec HTML on peut définir a la fois la structure et la présentation de la page,
mais cela pose quelques problémes. Avec le couple HTML/CSS, on peut créer des pages
web ou la structure du document se trouve dans le fichier HTML tandis que la
présentation se situe dans un fichier CSS externe, pour éviter les redondances de classes
identiques, tout en clarifiant le code. De plus, CSS ajoute des fonctionnalités nouvelles

par rapport a HTML au point de vue du style.
+ Langage PHP (Hypertext Preprocessor)

Le langage PHP est principalement un langage de programmation web coté
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serveur, utilisé pour produire des pages Web dynamiques via un serveur http, ce qui veut
dire que c'est le serveur qui va interpréter le code PHP et générer du code (HTML, CSS,
et parfois de JavaScript) qui pourra étre interprété par un navigateur. PHP peut étre

installé sur les principaux serveurs web actuels, les plus répandus étant IIS et Apache.

Pour profiter de ce couplage qui nous permet de récupérer des informations
issues de notre base de données, ou plus simplement des données envoyées par le

navigateur afin d'étre interprétées ou stockées.

CEliert Serwewar Wi

Figure 14 : Architecture de connexion client-serveur avec PHP

+ JavaScript

JavaScript est un langage de programmation objet et événementiel utilisé pour la
gestion des interactions dans les navigateurs web. JavaScript est 1i€¢ au langage de balisage
HTML, on peut insérer du code JavaScript dans des pages HTML grace a la balise
<script> ou par I’appel des propriétés et des méthodes, qui existent dans un fichier script

(.js) et leur associer des actions en fonction d'événements déclenchés par le visiteur.

Généralement, nous avons décidé d’utiliser du JavaScript pour controler les
données saisies dans mes formulaires HTML, par exemple pour vérifier si le mot de passe

saisit par I’utilisateur est bien correct.
+ JQuery

JQuery est une bibliothéque JavaScript qui facilite le développement
d’applications web et s’appuie sur l'interaction entre JavaScript et HTML, afin de

simplifier des commandes communes de JavaScript et d'ajouter des fonctionnalités
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supplémentaires aux sites Web. Au cours des derniéres années JQuery est devenue la

bibliotheque JavaScript le plus populaire utilisée dans le développement web.
4 Ajax (Asynchronous JavaScript and XML)

Ajax « XML et JavaScript asynchrones », est une architecture qui permet de
construire des sites web dynamiques interactifs a base de différentes technologies ajoutées

aux navigateurs web.

L'idée de d'AJAX est de faire communiquer une page Web avec un serveur Web
en évitant les téléchargements de pages complétes et en réduisant le trafic entre le client et
le serveur. Un moteur Ajax est en fait un objet ou une fonction JavaScript qui est appelée
chaque fois qu'une information est sollicitée aupres du serveur, car ce modele traditionnel
fournit un lien vers une autre ressource (une autre page Web par exemple), chaque lien
fait appel au moteur Ajax, lequel planifie et exécute la requéte. Cette derniere est établie
de maniére asynchrone, ce qui signifie que l'exécution du code n'attend pas de réponse

avant de se poursuivre.

3.2.Les outils de travail
+ XAMPP SERVEUR

XAMPP est un ensemble de logiciels permettant de mettre en place facilement
un serveur Web confidentiel. 1l s'agit d'une distribution de logiciels libres (Apache,
MySQL, Perl PHP), ainsi que phpMyAdmin pour I’administration web des bases MySQL
qui offrent une bonne souplesse d'utilisation. Nous avons utilis¢ XAMPP pour les tests sur

Windows avant d’implémenter notre travail sur le Raspberry Pi.
+ RGraph

RGraph est une bibliothéque de graphiques HTMLS, gratuite, crée en utilisant
des scripts javaScript. Elle supporte plus de vingt différents types graphiques.

Conclusion

Dans ce chapitre nous avons €tudié¢ la partie matérielle (Raspberry, Grove PI,

capteurs...) et les outils logiciels utilisés dans notre systéme proposé.
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Chapitre 111 :

Tests et Conflguratlons du systéeme

de surveillance
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Introduction
Ce chapitre présente I’architecture générale du systeme de surveillance de la salle

serveurs, configurations et les tests du systéme.

[. Configuration du systeme a base du Raspberry Pi

1. Acces a distance au Raspberry Pi

On peut accéder a la carte Raspberry Pi via le protocole SSH et/ou VNC, si on
connait I’adresse IP de la carte.
1.1.Choix de I’adresse IP du Raspberry Pi
Pour trouver I’adresse IP de notre Raspberry Pi, nous avons utilis¢ Advanced IP

Scanner qui est un scanner de réseau local utilisé sous Windows. La figure suivante

montre I’interface de cet outil et I'information fournie par ce dernier concernant le

Raspberry Pi :

Fichier ~Opérations Paramétres  Afficher  Aide

i P C = =-

(= Analyser LU S m-

10.21.18.1-10.21.18.255|

Liste des résultats i-Faml—l

I E

| Statut Mom P Fabricant Adresse MAC
.‘E 10.21.18.28 10.21.18.28 VMware, Inc.
.tE DEX 10,21,18.26 Raspberry Pi Foundation
r! 10,21,18.70 10.21.18.70 Murata Manufacturing Co.,Ltd.

Figure 15: Adresse IP de la carte Raspberry Pi

Apres que nous avons trouvé I’adresse IP, il faut la fixer afin de nous permettre

I’acces a distance au Raspberry Pi, pour cela on va suivre les étapes suivantes :

4+ Configuration réseau sous Raspbian For Robots qui se passe dans le fichier :

/etc/metwork/interfaces. Par défaut, il contient les valeurs suivantes :
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auto lo

iface lo inet loopback

iface eth(O0 inetdhcp

allow-hotplug wlanO

iface wlan0O inet manual

wpa-

roam /etc/wpa supplicant/wpa supplicant.conf

iface default inet dhcp

La signification de chaque ligne de ce fichier est la suivante :

0

auto 1lo : va démarrer I'interface automatiquement lors de la séquence de

boot.

Iface lo inet loopback : définition de D'interface loopback
(interface virtuelle indispensable sui permet de supprimer les paquets

errongés)

iface ethO0 inet dhcp : I'interface ethO (le port RJ45 du Raspberry)
sera configurée en envoyant une requéte DHCP sur le réseau. Donc IP

dynamique.

Les quatre lignes suivantes permettent de configurer le wifi via le fichier de

configuration de wpa_supplicant.

#+ Changement de fichier de configuration, cette configuration permettre de placer

une adresse IP statique pour cela nous allons changer I’interface Ethernet (eth0)

en mettant a jour la configuration de l’interface : IP, masque et passerelle

comme indique la figure suivante :
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root@dex),

rootidex| (

if-down.c if-pre-up.d interfa

i 1 if-up.d interfaces.bkp

inet loopback
inet

ne tme
gatewa
dns-name

allow-holtplug wlan®

iface wlan® inet manual

wpa-roam| fetec/wpa supplicant/wpa supplicant.conf
iface wlan® inet dhcp

Figure 16: fichier de configuration réseau

La ligne aprés gateway (passerelle) sert a définir les serveurs de noms de
domaine (DNS) pour qu’on puisse se connecter a une ressource réseau externe (convertir

un nom alphanumérique «par exemple www.google.com » en une adresse réseau

numérique « 172. 217.19.164»). Le DNS 8.8.8.8 est un DNS Google.
+ Finalement le redémarrage de Raspberry Pi.

Alors a cette étape nous avons donné a notre carte une adresse IP fixe qui va

nous servir a la manipulation de la carte a distance via le protocole SSH et/ou VNC.

Secure Shell est un protocole de réseau crypté pour initier des sessions Shell
textuelles sur des machines distantes de maniére sécurisée. Cela permet a un utilisateur
d'exécuter des commandes sur l'invite de commande d'une machine sans qu'ils soient
physiquement présents a proximité de la machine.SSH a été créé en 1995 pour le principal
but est de permettre la prise de contrdle a distance d’une machine a travers une interface

en lignes de commande.

Pour faire le contrdle a distance sur le Raspberry Pi on doit installer le SSH du
coté d’un serveur SSH sur notre Raspberry Pi et d’un autre d’un client SSH sur notre
ordinateur, mais heureusement le serveur SSH est déja installé et activé par défaut sur la

Raspberry Pi, ce qui reste seulement d’installer un client SSH sur notre ordinateur ; pour
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cela on va installer le logiciel Putty sous Windows qui est un client SSH.

PuTTY Configurati

Category:
| = Basic options for your PuTTY =zession

i Specify the destination you want to connect to

= Terminal :
b Host Name (or IF address) Paort
... Bell 10.21.18.24 22
- Features Connection type:

—I- Window Raw ) Telnet Rlogin @ 55H Senal
ﬁppea@nce Load, save or delete a stored session
- Behawiour
o Feapellioe Saved Sessions
- Selection
-~ Colours Default Settings 1 | bk |

—J- Connection -
- Data | Save |
.- Prowy —
- Telnet | Delete |
- Rlogin
+- 55H
""" S Close window on exit:

) AMlways Mever @ Only on clean exit

About | Open | | Cancel

Figure 17: Logiciel Putty.
Apres son installation on entre 1’adresse IP de la carte puis on clique sur
« Openy, et aprés I’authentification (en entrant le nom d’utilisateur pi et notre mot de
passe), on se connectera directement sur 1’invit¢é des commandes de notre systéme

d’exploitation Raspbian For robots comme 1’indique la figure suivante :

@ pi@dex ~ = B &

Figure 18: Invite de commande via SSH

Virtual Network Computing est un systéeme de visualisation et de controle d'un

ordinateur distant. Il permet au logiciel client VNC de transmettre les informations de
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saisie du clavier et de la souris a l'ordinateur distant, possédant un logiciel serveur VNC a
travers un réseau informatique. Il utilise le protocole RFB qui est un protocole simple

pour l'acces a distance aux interfaces graphiques des utilisateurs.

Comme pour le SSH, le contrdle a distance sur le Raspberry Pi nécessite une
installation du VNC du c6té d’un serveur sur notre Raspberry Pi et d’un autre d’un client
VNC sur notre ordinateur, la distribution de Dexter Industries « Raspbian For Robots »
contient déja un serveur VNC, il ne reste seulement que d’installer un client VNC sur
notre ordinateur, le logiciel qui va jouer le role d’un client VNC est TightVNC
VIEWER. La connexion est trés simple en entrant 1’adresse IP suivie de : 1 indiquant le
port de I’interface graphique, puis en cliquant sur « Connect » comme montre la figure

suivante :

——— — -,
MNew TightWNC Connection Lil_lﬂ—hj
i

Connection

Remote Host:

- Connect ]
Enter a name or an IP address. To specify a port number, ——————
append it after two colons (for example, mypc::5902). Options... |

Reverse Connections

Listening mode allows people to attach your viewer to

their desktops. Wiewer will wait for incoming connections. |wl

TightwMC Viewer
TightVMC is cross-platform remote control software.

w Itz source code is available to everyone, either freely
{GMU GPL license) or commercially {with no GPL restrictions).
| VNC |
T - | version info... | | Licensing J | Configure. .. |

[ - — — |

Figure 19: Logiciel TightVNC VIEWER

Apres 1’authentification (en entrant notre mot de passe) le logiciel TightVNC
VIEWER affiche I’interface graphique du systéme d’exploitation (voir figure suivante),
donc a ce moment on a tous les droits et toute la liberté d’utiliser ’interface graphique de
notre systeme d’exploitation sur notre ordinateur en bénéficiant du clavier, souris et
écrans de notre propre ordinateur, comme si le Raspberry est branchée a un écran par le

cable HDMI et utilise un clavier et souris via les ports USB.
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Figure 20 : Interface graphique sur logiciel TightVNC VIEWER
2. Langage de programmation

Le langage de programmation que nous avons choisi c’est le python qui est un
langage recommandé pour les nouvelles technologies comme par exemple le Raspberry,

beaglebone, arduino...

Ce choix n’est pas arbitraire car il a des raisons parmi eux : la société Dexter
Industries recommande ces utilisateurs de la Grove Pi de programmer avec le python,
I’existence des bibliothéques facilitant la programmation du Raspberry Pi, la richesse
documentaire de ce langage, D’existence des exemples fournis avec le systéme
d’exploitation Raspbian For Robots aidant le programmeur a apprendre rapidement la
main sur la programmation des nouvelles cartes technologique, la souplesse de ce
merveilleux langage avec la gestion des fichiers et bases de données... pour plus

d’informations concernant python voir 1’annexes.

3. Test du Grove Pi et capteurs

Chaque systeme dans le monde industriel suit une procédure scientifique et
technologique pour qu’il puisse sortir au marché sans aucun probléme, et 1’étape la plus

importante c’est 1’étape des tests pour cela on a décédé dans ce paragraphe de tester
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chaque ¢élément tout seul afin de les faire fonctionner dans un seul systéme.

3.1.Grove Pi
Comme nous avons présenté dans le chapitre précédent le Grove Pi est un

module d'adaptation des capteurs de type Grove avec la carte Raspberry Pi, donc il est
indispensable de tester ce module en suivant le guide de la société Dexter Industries et
comme on a fait le bon choix d’utiliser le systéme d’exploitation Raspbian For Robots
crée par cette société, on a déja sur le bureau de notre Raspberry Pi des programme qui

nous aide a faire ce test:

# On Branche le Grove Pi sur le Raspberry Pi comme illustré dans cette image :

Figure 21: Brochage du Grove Pi sur le Raspberry

# Apres le branchement on alimente la carte Raspberry puis on accéde a notre

systeme d’exploitation via VNC.

+ Pour vérifier la version du micro logiciel (firmware) on exécute le programme
grove firmware version_check.py situé¢ a Desktop/Grove

Pi/Software/Python/ comme montre la figure suivante :

Software/Python# python grove firmware version check.py
) 1)

";MfWMEﬁymmwl

Figure 22 : Version de firmware de Grove Pi
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*+ Vérification de la connexion entre la Grove Pi et le Raspberry: toute la
communication entre le Grove Pi et le Raspberry se passe par I’intermédiaire du

port I2C du Raspberry, alors on lance la commande i2cdetect comme montre la

figure suivante :

rooti@dex: /home SDe top/GroveP1/F 11

mwaresf 12cde
| 2 ) B ) 8 9 a b C d e

tdex: /home /p1 esktop/GroveP 1/F irmware# l

Figure 23: Test de la communication Grove et Raspberry

Comme il est indiqué dans le guide « Si vous pouvez voir un "04" dans la sortie,
cela signifie que le Raspberry Pi est capable de détecter la Grove Pi », la sortie de notre

commande montre qu’on a le « 04 » donc notre Raspberry Pi est capable de communiquer
avec la Grove Pi.

+ Finalement pour tester les sorties de la Grove Pi on va exécuter un programme

qui fait clignoter une LED connectée sur le port 4 de la Grove Pi comme montre

cette figure :

11 k » LED cc

] led D4, If yo
ire to check the LED conne

try reversing the
ensor,

nect the LED to the port labele D4!

LED ON!
LED {FF!

Figure 24: Clignotement d’une LED

Le programme exécuté marche tres bien et la LED branchée clignote donc notre

Grove Pi fonctionne correctement sans aucun doute.

Le capteur DHT11 nous permet de mesurer la température et ’humidité de la
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salle des serveurs, pour cela on va faire un petit programme en python qui nous permet de

mesurer ces données physique et les afficher sur le terminal.

Premiérement on va brancher notre capteur sur I’un des 7 connecteurs digitaux

de la Grove Pi par exemple le connecteur D7, puis on va écrire notre programme et

I’exécuté afin de vérifier le fonctionnement du capteur DHT11. Le programme qu’on a

créé pour le test est le suivant :

| DT py=/home/plBeskiop/ plefDHT 1. p

dht_sensor_port =

T
dht_sensor_typs (1] £ 0

# le capteu:
Bignifis gqus

d= la biblicthsque Grover

Flla Edit Format Aun Optlons Windows Help
I-l" '"importat ion
grovepl *

connecter au port D7
l= type du capteur =st DHTI1I
[ temp, hum ] = dht (dht_sensor_port, dht_sensor_type)
print =mp =", temp, thumicit =", hum, "%"
'-.','I'_i;—H.'l-'l:l =:

Figure 25: Programme de test du DHT11

L’exécution de ce programme affiche sur le terminal les valeurs de la

température et d’humidité donc le capteur DHT11 fonctionne sans aucun probléme.

pi@dex
root@dex: /hon
root( -

temp

temp

temp

temp

temp

temp

temp

temp

temp

temp

temp

/D
humidity

sudo su
1# cd Desktop/pfe/f

python DHT11.py

sk toj fe

humidity
humidity
humidity
humidity
humidity
humidity
humidity
humidity
humidity
humidity

Figure 26: Résultat de test du DHT11

3.3.Capteur PIR
Le capteur PIR est le capteur qui nous permet de détecter la présence d’une

personne ou d’une intrusion a la salle des serveurs. Apres le brochage du capteur avec le

Raspberry on va tester le programme suivant :
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File Edit Format Run Options Windows Haip

Eime
RPi.GPIO GPIO

GPIO.s=stmods (GPIO, BCH)
GPID.setup{d, GPIO,. IN)

(GPIO. input{d)== ) :
print "motion Detscted™

Lime, slesp (1)

print "pa i let =ction™
tim=.slespil)

Figure 27: Programme test du PIR

Ce programme nous permet a chaque détection d’écrire « motion Detected » et si

on n’a pas de détection d’écrire « pas de détection », le test du programme donne les

résultats prévus comme suit :

root@dex: /home/pi/Desktop/pfe# python PIR.py

pas de detectio

pas de

pas de
pas de
motion Detected
motion Detected

Figure 28: Résultat de test du PIR

La camera est notre ¢lément de surveillance de la salle, elle prend des photos en

cas d’intrusion et les enregistrer dans un répertoire qui sera nommé par la date de la

détection et les photos seront nommeées par I’heure de la détection. Le test de cette

caméra est fait en deux maniéres différentes :

£ Test avec Motion :

Motion est un logiciel pour la surveillance vidéo et a acces en ligne, disponible

pour le Raspberry Pi. Aprés I’installation et la configuration de ce logiciel on peut accéder

a la vidéo diffusée sur le port 8080 (par défaut) du Raspberry Pi, la figure suivante montre

le résultat du test :
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€ G 10211826505 R || Q Rechercher i A + & 2 8 8 =

Transfert des données depuis 10,21 18.26...

Figure 29: Test de camera par motion
+ Test avec Picamera

Picamera est une bibliotheque python dédiée au camera « Raspberry Pi

Camera » et qui est utilisée dans la version Python 2.7 ou supérieure.

Apres Dinstallation de la bibliothéque python-picamera avec la commande
«sudo apt-get install python-picameray, nous avons crée un programme

python pour tester la camera :

mm|rrizae oy -/ home/pi

Elle Edit Format Aum Optlens Windows Halp

import picamera

From time import sleep

camera = plcamsra.PiCamsral)
camsra.capturs("pi_imags. jpg")
slesp(2)
camera.capture{'pi_imag=sl.jpg')

Figure 30: Programme test camera
Ce programme permet de prendre deux photos nommées successivement,
« pi_image.jpg » et pi_imagel.jpg» et les enregistrer dans le méme répertoire du

programme qui est « /home/pi/Desktop/pfe/» voici le résultat obtenu :
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fhome/piDeskicp/pfe k
~ — [r— g [ [ [ [ e
01-06-201& 07-04-2016 08-04-2016 10-04-2016 10-05-2018 11-04-2016 11-05-2016 12-04-2018
— —— [pi—r — ——
12-05-2018 18-05-2016 31-05-2016 —pycache_ site web boujerna.py camfinal.py database py
DHTT1.py il py email pyo inal py gmail,py gmkail py mage py imagee.py
memory. memaory:-journal miyemail.py nipdateconf.ix pi_image_jpg pi_image1.jpg pirpy PIR.py

Figure 31: Test de camera par Picamera
II. Le systéme de surveillance de la salle serveurs

1. Schéma descriptif du systéeme

Notre projet consiste a réaliser les trois fonctions suivantes:

4+ La collection des données (température, humidité et état du capteur PIR) pour
des temps prédéfinies et les stocker dans une base de données MySQL, cette

derniére doit étre crée sur le Raspberry Pi.

4+ Le controle de ’accés a la salle des serveurs et en cas de détection d’intrusion, le
systeme doit prendre des photos nommées par I’heure de la détection et les

enregistrer dans un répertoire nommé par la date de détection.

4+ La visualisation des données enregistrées sur la base de données MySQL par
deux applications, la premiére est une application Web et la deuxiéme est une

application Java.

Le systéme de surveillance de la salle serveurs peut étre représenté par le schéma suivant:
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Base de données

Raspberry & GrovePi

\

ke de - 20189042 L0840 D0 80511 146055

A

A

.
]

“EmperatLre

R T N

Figure 32: Schéma descriptif du systéme
2. Systéme de collection de données et de controle

Le Systéme de collection de données et de controle est constitué des éléments
déja testés (voir Configuration du systéme a base du Raspberry Pi) : le Raspberry Pi, le
Grove Pi, le capteur de température et d’humidité DHT11, le capteur PIR et la camera

« Raspberry Pi Camera Rev 1.3 », la figure suivante montre le montage réalisé:
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Figure 33: Montage du systéme de collection de données et controle

Comme on a déja montré dans la partie des tests, le Grove Pi est inséré sur le
Raspberry Pi, le capteur DHT11 connecté au port D7 du Grove Pi, le capteur PIR relié¢ au

port GPIO et la camera connectée au connecteur CSI du Raspberry Pi.

Le systeme permet de prendre les valeurs de la température, d’humidité et 1’état
du capteur PIR a chaque 5 minute (cette période de collection est modifiable selon le
rythme de variation de ces données), et les enregistrer dans la base de données MySQL
nommée DB MANAGEM. A chaque détection d’une personne par le capteur PIR une

interruption est générée afin de nous permettre de prendre des photos et les enregistrer.

3. L’organigramme du programme principal

Le programme global du systéme de collection et d’enregistrement des données

dans la base de données est décrit dans I’organigramme suivant :
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Imitialis ation

l

Configuration

Connexion a la base de
données

Lecture : température &
humidite

h

Lecture état de PIRK

l

Insertion des données dans
la hase de données

OTIT

Temps—5mi

Figure 34: Organigramme du programme principal

Le principe de fonctionnement du programme est le suivant:

Initialisation : dans cette ¢étape, on importe toutes les Dbibliotheques
nécessaires pour le bon fonctionnement du programme python (Grove Pi,

RPi.GPIO, time, os, picamera, MySQLdb).

Configuration : & ce moment on choisit le port de connexion du capteur DHT11
et les pins utilisés par le capteur PIR et ces configurations (GPIO.setmode= type

de numérotation, GP1O.setup=configuration soit en entrée eu en sortie).

Connexion a la base de données : en choisissant le nom de la base de données et

son utilisateur et mot de passe.

4+ Lectures des données : température, humidité et 1’état du capteur PIR (haut ou
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bas).

+ Insertion des données dans la base de données : chaque donnée est enregistrée

dans une ligne de la base donnée avec la date et ’heure d’enregistrement.
4+ Temporisation de 5 minutes détermine la période de la collection de données.

Notre programme principal contient une routine d’interruption
« callback up(PIR) » qui s’exécute a chaque front montant de la sortie du capteur PIR

(c'est-a-dire que le capteur a détecté la présence d’une personne).

4. L’organigramme de la routine d’interruption

Le programme de la routine d’interruption qui sert a la détection d’intrusion est

décrit dans I’organigramme suivant :

callback_up{PIR)

1

Affichage « Motion detected! »

Qui/r//;é pertoire

\ euisV
5 L
Confirmation \\\,

| Crée le répertoire

¥
Enregistrement des
ohotos

y

| Retour |

Figure 35 : Organigramme de la routine d’interruption

Le fonctionnement de cette routine est le suivant:

4 Afficher sur le terminal le message « Motion detected! » pour indiquer la

détection d’une personne.
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% Tester I’existant du répertoire nommé par le jour de la détection, sinon le

programme doit le crée.

4+ Enregistrer les deux photos dans le répertoire déja créé nommeées par I’heure de la

capture.
<+ Retour au programme principal.

A la fin, on trouve dans notre chemin /home/pi/Desktop/pfe des répertoires
indiquant les jours ou il y une détection d’une personne, et chaque répertoire contient les

photos de ces personnes détectées, comme montre les figures suivantes :

l.f*-cm s/pl/Deskiopipfe
i »— Fl -»— [ — — fe— —
| J
07-04-2016 08-04-2016 10-04-2016 10-05-2016 11-04-2016 12:04-2016 —pycache__ baujema.py
camfinal.py databaze py email py email pys final.py amail.py omikail py image.py
imagee.py memory: memaory:-joumal myemail.py ntpdateconf.txt RILRY pirlpy pird.py

Figure 36: Les répertoires du chemin /home/pi/Desktop/pfe

[ Mome/piBesktop/ptesi0-04-2018

-
g
|

— 11:15:34 jpg 11:15:36jpg 11:18:10.jpg 11:1813,jpg 11:18:53 jpg 11:19:02 jpg 11:1%:05jpg
111938 jpg 111947 jpg 11:34:09,jpg 11:34720pg 15:22:54 jpa 15:22:57 jpg 15:25:27 jpg 15:25:29.jpg

= 18:29:36jpg 1928:38jpg 15:25:99,pg 15,26,01.jpg 15:26:08 jpg 15:26:10.jpg donna tat

Figure 37: Photos prisent au moment des détections
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Pour ce faire, nous allons installer mysql-server et php5-mysql La commande
suivante installe mysql-server, avec le paquet qui fournit le module pour les connexions

de base de données MySQL directement a partir de scripts PHP.

Figure 38: Installation de mysql-serveur et phpS mysql

Lors de I’installation de mysql-server, il nous demande un mot de passe pour le

compte administrateur MySQL, qui sera utilisé plus tard dans 1’acces au serveur.

Pour la création de la base de données, on a utilisé la commande SQL :

CREATE DATABASE nom_de_base ;

Pour assurer qu’on a créé la base de données, on doit exécuter la commande

suivante: SHOW DATABASES ;

Apres la création de la base de données, nous avons créé les tables nécessaires au

bon fonctionnement du systéme, ces trois tables sont les suivantes:

Figure 39: Structure de la base de données
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+ Une table « sensorInfo » qui contient les informations sur le type de capteurs du

systeme.

Figure 40: Table « sensorInfo » de base de données « DB. MANAGEM »

e «sensor_id » chaque grandeur a un « sensor_id » spécifique par exemple
si la wvaleur de sensor_id =1 automatiquement c’est la valeur de

température.

e «type _sensor» indique le type de capteur (par exemple la température,

I'humidité, ou PIR).
e «unit » l'unité de la grandeur mesurée (comme degrés C, %, booléenne).

+ Une table « sensorData » stocke les mesures réelles qui sont périodiquement

lues a partir des capteurs, en fonction de leur date et leur temps de collection ou

de détection.

Figure 41: Table « sensorData » de base de données « DB. MANAGEM »
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e «measur_id » est la clé¢ primaire de la table« sensorData » chaque valeur a

son id.

o «sensor_id » est la clé étrangere qui relie les deux tableaux, « sensorData

»et « sensorInfo »

e « date » est la date de collection de I’information depuis les capteurs.

e «time » est I’heure de collection de I’information ou de la détection depuis

les capteurs.

e «value» la valeur physique de la grandeur en fonction de« sensor_id »,

par exemple c’est sensor_id =1, donc la valeur dans « value » est de la

température (2 pour ’humidité est 3 pour PIR de détection).

Figure 42: Table « sensorData » remplis

4+ Une table « utilisateur » contient les utilisateurs ayant 1’accés aux applications

que nous avons créé (java et web). La structure de la table est la suivante :

FROM wutilis:

Figure 43: Structure de tableau « utilisateur»

Conclusion

Dans ce chapitre nous avons cité toutes les configurations, les tests des

composants de notre systéme et nous avons expliqué le fonctionnement du programme

python.
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Chagltre IV :

Appllcatlons de superv151on
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Introduction

Ce dernier chapitre présentera les deux applications de supervision des données

et les outils nécessaires pour développer ces derniers.

[. Le développement de ’application web

1. Installation du serveur web sur le Raspberry

Un serveur Web est un serveur informatique qu’on va utiliser pour publier ou
héberger des sites web sur Internet, on va héberger notre application sur le Raspberry

comme serveur web.

Un serveur web n’est seulement une machine, mais désigne aussi le logiciel qui
permet a la machine d’analyser les requétes des utilisateurs (requétes http par exemple), et

de retourner le fichier correspondant a la requéte.

Dans ce cadre Apache est le logiciel qu’on va utiliser, cela est di a plusieurs
raisons, a I’heure actuelle, Apache est le serveur web le plus utilis€, avec environ 60 % de
parts de marché, ainsi il poss€de méme sa propre licence, utilisée par de nombreux autres
projets, et le plus important 1’utilisation massive d’Apache (Apache est devenu le standard

des serveurs web), et sa forte popularité.
4+ Installation d’Apache

Avant d’installer le serveur, on doit assurer que la machine est bien a jour. Pour
ce faire nous devons posséder les droits d’administrateur, soit en étant connecté en root,

soit via la commande sudo.

sudo aptitude update
sudo aptitude upgrade

Une fois le Raspberry Pi est a jour, nous avons installé, le serveur Apache.
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Figure 44: Installation de serveur Apache2

Apres I’installation de serveur Apache, on a besoin d’installer un interpréteur de
langage PHP, afin d’utiliser le langage, qui est principalement utilisé pour rendre notre
application dynamique, c’est-a-dire que 1’utilisateur envoie des informations au serveur
qui lui renvoie les résultats modifiés en fonction de ces informations, contrairement a un

site statique qui ne s’adapte pas aux informations fournies par un utilisateur.

Figure 45: Installation de I’interpréteur PHP
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L'idée d'utiliser PHP est pour obtenir les données stockées dans la base de

données, puis utiliser JavaScript, Ajax et la bibliotheque Rgraph pour dessiner les

graphiques.

3. Configuration de serveur

4+ Démarrer le serveur Apache2

Le serveur démarre automatiquement, mais nous pouvons le faire manuellement

avec cette commande

service apache2 start

+ Répertoire du serveur

Le répertoire du serveur sur le Raspberry est le suivant : /var/www (figure 46).
Sur ce répertoire nous pouvons placer nos fichiers PHP et HTML de notre application.

Pour ensuite y accéder, il faut aller 4 ip_du_raspberry/nom_du_fichier.html.

= = & = o 7 "
"I i,
ar i o

[ E] fonts img includes site web favicenico graphe php home.php

index.php Logo.png managem.png  sensordstaphp  verifoapache htmi

Figure 46: Répertoire de serveur apache sur Raspberry

4. Plan de ’application

Généralement 1’application est constituée de deux pages principales, la page

d’authentification et la page de surveillance.

e Page d’authentification : permet a I’utilisateur de s’identifier. Ce dernier devra
donc saisir son login et son mot de passe. D’une manicre générale, cette page

représente le point d’entrée de toute I’application.

e Page de surveillance : permet de superviser 1’état de salle de serveur, sous la
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forme des graphes, ainsi permet a 1’utilisateur de choisir un laps de temps et la

grandeur qu'il désire afficher.

5. La connexion

Afin de pouvoir se connecter a la base de données, nous avons créé un fichier de
connexion « connection.php » dans lequel on a écrit le code qui nous permet d’ouvrir la
base de données et la connexion avec le serveur web. En effet, celui-ci est indispensable,
puisqu’il nous permettra d’effectuer toutes les requétes qui seront utiles par la suite. Le
code permettant d’ouvrir la base de données et la connexion avec le serveur web Apache

est le suivant :

El<?php

/{ Serveur MySQL
ScfgHote="10.21.18.26";
'/ Utilisateur
ScfgUser="USER_DE";
f/ Mot de passe
ScfgPass="PL55"

mysql connect ('ScfgHote!

ser','ScfgPass')or die('couldn\'t connect to the serveur!'):

=3

Figure 47: Fichier de connexion

En revanche, nous avons ajouté une ligne sur toutes les pages de I’application de
maniere a ce que celles-ci appellent la page de connexion. Cet appel est indispensable
pour qu’on puisse interroger notre base de données et qui se présente de la maniere

suivante :

=) connection php EJl &= indexphp B ‘

I |<ophp

2 // Permet d'appeler la page de configuration pour accéder & la base de données
include ('includes/connection.php'):

g L 7>

£ldoctype html®

H<html>
1 EIJ <head>

Figure 48:Appelle de la fonction de connexion
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6. Description de I’application

6.1.La page d’authentification
Comme la majorité des sociétés, Managem ne souhaite pas que son application

soit consultable sur le web par tous les internautes. Pour cette raison, nous avons créé une
page d’authentification qui demande a I’utilisateur de saisir son login et son mot de passe.
Pour illustrer ces premiéres notions, vous trouverez ci-dessous la page d’authentification

de notre application :

/’_"\

e

MANAGEM

—LOGIN

Username : managem|

Password : sees

Walider

Figure 49: Page d'authentification

6.2.Page de Surveillance :
Sur cette page Web, l'utilisateur doit étre en mesure de sélectionner 1'un des

capteurs disponibles avec le menu déroulant présenté sur la page, et le laps de temps

souhaité pour lequel les lectures seront affichées.
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| &= C' [} localhost/app/graphe.php

3 iif Applications [ fav (J fal (O] PFE (0] bac m Paroles Taylor Swift £ *™ Utiliser base de donr Station méteo Raspb- ) Icones Png Recherch: (3} Raspberry Pi MYSQL

/"\

——

MANAGEM

3 Capteurs: | Selectionnez SVP ¥

| Selectionnez SVP

| Les mesus temp [degree C| 2016-05-17102:07:10 A - 2016-05-18 01:20:11
! hum [%]

1 Date de dg; PIR [bocleene]

Date de fin: 18/¢

Garder

Figure 50: Page de Surveillance

Pour sélectionner 1'un des capteurs disponibles, nous avons créé¢ une fonction
PHP, permet d’extraire les données de base de données MySQL. Ces informations sont
utilisées dans la génération de menu déroulant, a partir du quel l'utilisateur sélectionne le

capteur désiré.

function sensorInfof){

J/connexion & MySQL et baze de données

ineclode ('includes/connection.php');

//requéte et de faire le menu déroulant en html

33ql=mysql_query(“iilili * FROM sensorinfo”);
echo "<label for="selectedSensor"»Capteurs: </label:';
if(mysql_pum_pows(Ssql]]{
$select= '<zelect id="selected »<option value=""> Selectionnez SVP </option>';
while(Srs=mysql_jetch_array(asqu
$gelect.='<option value="'.§rs['sensor id "»',.§ra['type sensor $rs['unit option:';

$select.='</zelect>';
echo $select;

Figure 51: Fonction PHP pour faire I’affichage du menu déroulant

Apres le choix du capteur, 1'utilisateur doit choisir notamment laps de temps ou il

désire afficher les données. Cependant, nous devons permettre a l'utilisateur de

sélectionner uniquement la plage qui est disponible dans la base de données.
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Capteurs: | Selectionnez SWP

Les mesures sont valable de -

2016-05-17 02-07-10 A

- 2016-05-18 01:20:11

Date de debut - |17 ses /2016 = |
Date de fin - (15 mMai2016 = 1 = r
lun. mar. mer jeu ven. sam. dim.
Garder .
2 3 4 5 (] 7 a8
9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28 29
30 31

Figure 52: Extrait de la page de supervision

La fonction PHP suivante détermine I’intervalle des temps disponible dans la

table "sensorData".

|function getFirstlastTimeDate (Swhat){
/{connect avec la base de données

s

3

10

includei
a requete SQL po
aaqll mysql query("SELECT date, time from sensp
fral= =mysql fetch array(asqli
a reguete SQL ch: obtenir 1
=aqlz mysgl query("SELECT ;
$raz=mysql fetch array($aql?);
//1'impreasion d'informations sur la gamme disponible sur
| if(Swhat==
¢info =
echo $info;

la derniere

1e gite

LErel['date’]

ffraturn
/[ IETUT

1f(awnet== )
echo $rsl["d

la premiérs date de

Ir

1a dernier date de

o TeLUIn

1fiawnet--
echo $ra?["date"]
}

JSral['time

g'].' & ¢ '.5rz2['date'].' '.8rs2['time'].'</p>

Figure 53: Fonction PHP défini la plage de temps disponible sur la base de données

Les fonctions ci-dessus fournissent les informations sur le capteur et le laps de

temps disponible des mesures dans la base de données MySQL. Maintenant nous avons

besoin d‘obtient réellement les mesures demandées a

a partir de la base de données. Pour

cela, nous avons créé un fichier PHP « sensor_data.php ».

Les graphes des mesures doit étre mis a jour a chaque fois l'utilisateur change le
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laps de temps ou un capteur, pour cela le code de « sensor_data.php » est appelé a partir

de javaScript sur la demande de Ajax.

— n . T e wRoIm A

r id=".8sensor " AND dace EETWEEN '",4scarcdate ."' ZND '".8stopdate "' ),

Smyisons = array|);
while($row = mysql fetch assoc(result))

Smyjsons[] = Srow;
echo json encods (fmyjzons);

uysql close ($dbhandle);

Figure 54: Extrait de fichier « sensor_data.php »

Apres que 'utilisateur sélectionne l'un des capteurs et choisi le laps de temps

désiré, les graphes apparaissent automatiquement sous la forme suivante :

Capteurs: | temperature [degree C] ¥
Les mesures sont valable de : 2016-05-11 16:52:10 A : 2016-06-01 14:43:33
Date de debut : |11/85/ 2016

Date de fin : |01/e6/ 20816

Garder

30

24

Figure 55: Graphe affiché

Finalement, nous avons ajouté une petite case a cocher sur le site. Si l'utilisateur
veut garder I’ancien graphe, et afficher I’autre grandeur (ce qui est utile si vous voulez

comparer les mesures des deux capteurs ou plus), les résultats se présentent comme suit:
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Capteurs: | humidite [%] v
Les mesures sont valable de : 2016-05-11 16:52:10 A : 2016-06-01 14:43:33

Date de debut - [11/05/ 2016

Date de fin : |e1/06 /2016

¢ Garder

ul ML f PJ_\A_MLI{ ’ »..PNN“

\m\

Flﬂ‘ 1\1] Pl‘.‘v_“

it
| |

Température

= Humidité

Figure 56: Graphe de déférentes grandeurs (température et humidité)

II. Développement de ’application Java

Comme D’application web que nous avons présenté dans la partie précédente,
I’application Java a le méme role, c’est la supervision de la salle serveurs Backup de

MANAGEM.
La conception de I’application Java s’est déroulée sur 4 étapes distinctes :

e Installation de I’environnement de travail.
e Téléchargement et I’importation des bibliothéques qu’on devra utiliser.
e (Création de la structure de ’application en Java.

e Ouvrir une connexion entre 1’application et la base de données.

1. L’environnement de travail « Netbeans »

L’outil de développement qu’on a utilisé pour la réalisation et le développement
de cette interface est le Netbeans qui embarque les outils de la création des interfaces

graphiques, facilitant la création de la partie visuelle de 1’application, un éditeur de code
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et un débogueur.
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Figure 57: Interface du NetBeans
2. Importation des bibliothéques

Apres I’installation de I’environnement NetBeans et la création de notre projet,
on a besoin de faire des importations a des bibliothéques qui va nous aider par la suite.

Parmi ces bibliotheéques :

+ «mysql jdbc driver mysql-connector-java » est un API pour le langage de
programmation Java, qui permet de définir comment un client peut accéder a
une base de données, interroger les données et faire les mises a jour dans la base

de données. Tous ceci a I’aide des classes et des méthodes déja développées.

+ «JfreeChart» est un APl qui va nous permettre de tracer les graphes de

différente grandeur a partir de la base de données.
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Eal— MM SOL JDBC Driver — mysgl-connector-iaw,
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00U0DI0NOT
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Figure 58: Bibliothéques importer
3. Acces ala base de données

La connexion avec la base de données se fait avec une fonction qu’on a écrit,
pour exécuter des requétes SQL. Ci-dessous un extrait de code java qui permet la

connexion.

public static Connection connexionDatabase() {
try {
Class.fbrﬁamet"::T.Tji:L.f%b;.::;"e:”):I

Connection conn= DriverManager.getlonnection("jdbcimysgl://10.21.18.26/0DE MANAGEM","usexr™, "PRAS55");

return conn;

catch (Exception e) {

System. err.println(e);

return connection;
Figure 59: Fonction de connexion a la base donnée

4. Description de ’interface

L’interface est composée de plusieurs fenétres présentées comme suit :
4+ La fenétre d’authentification

Comme la page d’authentification de I’application web, cette fenétre permet de
contrdler ’acces a I’application, elle demande a [’utilisateur de saisir son login et son mot
de passe. De plus cette fenétre d’authentification permet d’identifier le type de
I’utilisateur, si I’utilisateur de type « admin », donc il a I’acces a toutes les autres fenétres
qui suit (fenétre de gestion des utilisateurs, fenétre de surveillance), par contre si

I’utilisateur est de type « superviseur »il a I’acces seulement a la fenétre de surveillance.
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Figure 60: Fenétre d'authentification de L’application JAVA

Apres I’identification de I’utilisateur une autre fenétre doit Etre apparaitre
(fenétre principale), cette fenétre montre a I'utilisateur les choix principaux, la gestion de

I’utilisateur ou la supervision de I’état de la salle serveur.

L I—————

i

Principale

Lalisareur j;

l Monitoring de Salle serveur J

l rerour J

Figure 61: Fenétre principale de choix

+ La fenétre de gestion de I’utilisateur
Cette fenétre a plusieurs fonctions :
e Ajouter un utilisateur.

e Modifier les données d’un utilisateur.
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e Supprimer un utilisateur.

e Faire les recherches dans la base de données.

[=] & -

Y- Y

Utlisateur

id | id_user | username | password
2016 PASS

o] P =
(.:'j:«@ Afoutar J l ‘;’//9 Modifier | | Supprimer } | E“ ) Acrualiver I { @ Retour J

id_nser

o . -
e rechierche par caréconie ’ id_user J

password

ope \admm »

Figure 62: La fenétre de gestion de ’utilisateur

+ La fenétre de supervision de la salle

Cette fenétre permet 1’affichage des données et leurs évolutions en fonction du

temps.
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Monitoring Salle Serveur BACKUP De DST Groupe MANAGEM Site GUEMASSA
sensor_id value
: 16.0 A
-l 240
3 0o
2 20
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Les mesures disponibles a partir 2016-05-11 A 2016—06—01|
Date de debut
Date de Fin
il il
l !l!‘ Graphe de Tamperature J | =ji‘u Graphe de Humidits Graphe PIR

Figure 63: La fenétre de Surveillance

Le tableau montre le contenu de la table sensorData sur laquelle les données
captées par les capteurs (température, humidité, PIR) sont déja stockées, en fonction de la

date et ’heure.

La fenétre permet aussi d’afficher la plage de date disponible dans la base de

données, pour que l’utilisateur puisse choisir notamment laps de temps qu'il désire
afficher.

Les mesures disponibles a partir 2016-05-11 A 2016—06—01|

Date de debut

Date de Fin

Figure 64: Plage de date disponible dans la base de données

Les trois boutons en-dessous permet chacun a dessiner le graphe de grandeur

choisi, en fonction de laps de date sélectionné. Les graphes de visualisation est de la
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forme suivante:

Graphe de I'Humidité de la salle de serveur BACKUP Managem GUEMASSA
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Figure 65: Graphe d’humidité salle serveur

Conclusion

Ce dernier chapitre décrit le fruit de notre travail, il présente les deux
applications de supervision des données, déja stockées dans la base de données, sous

forme des graphes.
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Conclusion Générale

Le theme de ce stage de fin d’étude consiste a la réalisation
d’un systéme de surveillance de la salle serveurs Backup en utilisant la carte

Raspberry Pi comme le cceur de notre systéme embarqué.

Tout au long de notre période de stage de 4 mois, nous avons réussi a
atteindre les objectifs, décrit dans le cahier des charges ; collection et
enregistrement des données captées (température, humidité et état de capteur
PIR) dans une base de données MySQL, la visualisation sous la forme
graphique des données captées et leur évolution dans le temps, cette
visualisation est réalisée de deux maniéres, la premicre via une application
Web et la deuxiéme via une interface graphique Java, et la détection

d’intrusion a la salle en prenant des photos a la personne intrus.

Comme la compréhension et la maitrise du domaine de
I’¢lectronique et des systémes embarqués était notre premier objectif
dans cette formation d’ingénieur, ce stage nous a ét€ une occasion d’or
pour avancer avec un grand pas vers cet objectif en prenant des nouvelles
notions dans d’autres domaines et en appliquant nos acquis dans un travail
concret et en affrontant plusieurs défis au cours de cette réalisation que ce

soit technique ou organisationnel.
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Annexe

[. Installation du systéme d'exploitation

1. Choix de systeme d’exploitation

La plupart des systémes qui fonctionnent sur Raspberry Pisont des versions
du systeme d'exploitation Linux. Parce que Linux est open source, les développeurs
peuvent 1’adopter pour des buts spécifiques. Dans le cas du Raspberry Pi, le

matériel léger nécessite un systeme réduit et privé d'applications inutiles.

Raspbian est l'officiel distribution de systeme d'exploitation soutenu par la
fondation du Raspberry et il existe plusieurs distributions compatibles avec Le Raspberry

Pi 2 Modele B que nous pouvant les télécharger depuis le site officiel
https://www.raspberrypi.org/downloads/, et la figure suivante présente des exemples

de ces distributions.

UBUNTU MATE SNAPPY UBUNTU CORE WINDOWS 10 10T CORE

£l #

OPENELEC PINET RIEC 08 WEATHER STATION

Figure 66: D’autres systémes d'exploitation compatibles avec Pi 2 Modé¢le B

La distribution de systéme d’exploitation choisis c’est « Raspbian For Robots »
fournis par la société « Dexter Industries », qui est une distribution Raspbian modifié et
qui contient des logiciels Grove Pi entierement installé pour qu’on puisse utiliser le

Raspberry Pi 2 avec la carte des capteurs Grove Pi (comme on va voir dans la suite de ce
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rapport) sans qu’il y ait des problémes de communication et de traitement de données.
2. Les étapes de P’installation

Comme on a montré précédemment que le Raspberry Pi 2ne possede pas de
disque dur qui va contient le systéme d'exploitation, la solution optée par la fondation est
d’utiliser la carte SD comme un disque dur ; dans notre cas (en utilisant le Raspberry Pi 2
Model B) la carte SD c’est une MicroSD. Donc pour installer le systtme d'exploitation

au-dessus de la carte SD on va suivre les étapes suivantes :

2.1. Télécharger I'image Raspbian For Robots
Pour télécharger [I’image Raspbian For Robots on utilise le site
suivant :https://sourceforge.net/projects/dexterindustriesraspbianflavor/ puis on

clique sur download.

- )~ BRI C:\Users\OUCHA  Desktop\ PFE

Organiser » g Ouvrir = Partager avec » Courrier électronique Graver Nouveau dossier
& I‘I\J_c.m o . . Type Taille
BE Bureau E 2016.02.22 Dexter_Industries_wheezy.zip Archive WinRARZIP. 1437033 Ko

N v e e

Figure 67: le fichier (.zip) de Raspbian For Robots

Apres avoir téléchargé le fichier (.zip), on le décompresse pour obtenir le fichier

d'image (.img) qu’on va I’écrire sur notre carte SD.

2.2.Ecrire ’'image sur la carte SD
Avant de commencer I’écriture de 1I’image sur la carte SD il faut au début
s’assurer que notre carte SD ayant au minimum 4 Go de taille, nous utilisons une carte de

16 Go qui est tres satisfaisante.

Avec le fichier image de la distribution Raspbian For Robots, nous devons

utiliser un outil d'écriture d'image pour l'installer sur la carte SD.

On connecte la carte microSD a 1’ordinateur, et pour écrire I’image sur la carte

SD on utilise le logiciel « Win32DiskImager », puis en choisit le fichier d'image (.img)
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depuis son répertoire et le dispositif « Device » qu’est la carte SD.

Apres ca on écrit I’image sur la carte SD en cliquant sur « Write », et on attend
que 1’écriture terminer. A la fin de 1’écriture on éjecte la carte SD et donc notre systéme
d’exploitation Raspbian For Robots est prét d’étre utilisé sur la carte Raspberry Pi 2
Modéle B.

L~ Win32 Disk Imager »

Image File

JOUCHADesktop/PFE/2016.02. 22_Dexter_Industries_wheezy.img

Copy I:| MD5 Hash:

Progress

Figure 68: écriture de I’image Raspbian For Robots sur la carte SD

2.3.Installer Raspbian For Robots
Apres I’insertion de la carte SD sur le Raspberry Pi, du clavier, de la souris et de
I’écran maintenant on peut alimenter le Raspberry Pi qui va démarrer le systéme
d’exploitation pour la premiére fois qui est un peu exceptionnel car ce démarrage peut-
étre un peu long, et & ce moment le Raspberry va installer le systétme Raspbian For

Robots.

A la fin de démarrage, le systtme nous demande 1’authentification par défaut
I’identifiant est « pi » et le mot de passe est « robots1234 » (le clavier par défaut est en
QWERTY) que I’on peut changer. Apres 1’authentification I’interface de configuration

suivante apparait:
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Raspberry Pi Software Configuration Tool (raspi-config)

1 Expand Filesystem Ensures that all of the SD card s
2 Change User Password Change password for the default u
3 Enable Boot to Desktop/Scratch Choose whether to boot into a des
4 Internationalisation Options Set up language and regional sett
5 Enable Camera Enable this Pi to work with the R
6 Add to Rastrack Add this Pi to the online Raspber
7 Overclock Configure overclocking for your P
8 Advanced Options Configure advanced settings

9 About raspi-config Information about this configurat

<Select=> <F inish=

Figure 69: interface de configuration au premier démarrage

L'image a seulement pris environ 3,5 Go de notre carte SD et pour que le
systéme d’exploitation utilise la totalité¢ de la taille de la carte SD on doit obligatoirement
faire cette configuration indispensable, pour cela on clique (avec le bouton de clavier
« Entrée ») sur le premier choix « Expand Filesystem », la nouvelle fenétre apparait

nous informe de la réussite de I’opération.

Root partition has been resized.
The filesystem will be enlarged upon the next reboot

Figure 70: La réussite de ’opération élargissement des fichiers du systéme
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La deuxiéme configuration que 1’on peut faire, et qui est nécessaire pour la
sécurisation de notre carte Raspberry, est de changer le mot de passe, pour cela on
sélectionne le deuxieéme choix de I’interface de configuration « Change User Password »
puis on clique « Entrée » une fenétre nous informe que nous allons devoir entrer un
nouveau mot de passe pour 1’utilisateur « pi » en valide puis on entre notre nouveau mot

de passe et sa vérification puis o valide les modifications.

La troisieme configuration qu’on a fait c’est de passer le clavier en
« AZERTY » car le clavier par défaut est en « QWERTY» et pour faire cette
configuration on choisit le quatrieme choix «Internationalisation options» en cliquant
sur « Entrée » une nouvelle fenétre apparait on choisit «Change Keyboard Layout » puis
sur la nouvelle fenétre, on valide directement sans changer le type de clavier. Une autre
fenétre apparait, on choisit « Autre ». Sur la nouvelle fenétre, on choisit le clavier «
Francais », puis la disposition « Par défaut », « Pas de touche « compose » », et enfin «

Non ».

Raspberry Pi Software Configuration Tool (raspi-config)
I1 Change Locale n Language and regional sett
12 Change Timezone Set up timezone fto match your loc
I3 Change Keyboard Layout Set the keyboard layout te match
<Select= <Back>

Figure 71: les options du choix «Internationalisation options »

Apres la fin de la configuration et que nous somme sur le menu principal de

configuration on choisit« Finish », pour valider toutes les configurations faites.

Notre systeme d’exploitation maintenant est bien configuré et donc il ne reste
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qu’a metre a jours, pour cela on tape les trois commandes suivantes :
sudo apt-get update
sudo apt-get upgrade
sudo reboot

La derniére commande redémarre le Raspberry, au redémarrage I’interface

graphique se lancer automatiquement comme suivant :

8 e | = Hl P |_;pmgramme_ana\py-;hc = Ipython shell ‘-[p\@dgh ~ g__'.%uj\_ 1 %1705
.
ch 5 =
= { f =] | 115
1 . T h Dl Softwane
Wifi Setup e versien Update
-_—
p—1
>
Dexterzd GoBax

Line Fellower
Calibration

%‘J GroveP| GePito
= EI DEXTER

s

1r AmuBerry BrickPi I NDUSTRIES
Testand
e "
LXTeminal BrickPi_Saratch  BrickPi_Pythen
= I
v
IR Recelver BrickPi_C

S

S wiringP

Shutdown

Figure 72: interface graphique du Raspbian For Robots

Alors le Raspbian For Robots est installé sur notre Raspberry Pi 2 et tout est

bien mis a jour, il reste seulement de 1’utiliser dans notre systéme de surveillance de salle

de serveur.

II. Langage de programmation python

Python est un merveilleux langage de programmation. Moderne, portable,

puissant, facile a apprendre.
Dans cette partie on va donner seulement I’essentiel de ce langage :
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1. Introduction

Python est un langage interprété, ce qui peut vous faire gagner un temps
considérable pendant le développement du programme car aucune compilation ni édition
de liens n’est nécessaire.

Python permet d’écrire des programmes compacts et lisibles. Les programmes
écrits en Python sont généralement beaucoup plus court que 1’équivalent en C, C++,
ou Java, pour plusieurs raisons :

e les types de données de haut niveau vous permettent d’exprimer des opérations
complexes en une seule instruction ;

e les instructions sont regroupées entre elles grace a 1’indentation, plutdét que par
’utilisation d’accolades ;

e aucune déclaration de variable ou d’argument n’est nécessaire.

2. Les différents types :

Le type des variables utilisées a une grande importance dans le code utilisé car
leurs utilités et leurs manipulations sont bien différentes. Pour reconnaitre le type d’une
variable, il existe une fonction intégrée a Python, la fonction type () [3].

¢ Les numériques
Un nombre différe par I’espace mémoire alloué pour celui-ci par 1’ordinateur.

#+ Les entiers: tous les nombres entiers en langage C correspond au type
int.

#+ Les flottants : Ce sont les nombres réels (dits a virgule flottante).

#+ Les complexes: De fagon native, Python contient déja 1’écriture des
complexes. La partie imaginaire s’écritj. Ainsi, le nombre
complexe 1+3j s’écrit 1+3j.

¢ Les booléens
Les booléens ne peuvent prendre que 2 valeurs :Vrai (True attention a la
majuscule) ou Fausse (False attention a la majuscule).

Exemple :
>>>1==2# 1 est-1il égal a 2 ?
False
>>>1==1# 1 est-1il égal a 1 ?
True

On peut encore définir un booléen en affectant directement une valeur booléenne
a une variable.

>>>b=False
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>>>type(b)
<type 'bool'>

>>>c=false# Attention a la majuscule
NameError: name 'false' is not defined

4+ Les comparaisons :

Une comparaison entre deux nombre conduit a un résultat binaire, donc a un

booléen.

Les comparaisons codées en python peuvent se résumer dans le tableau suivant :

resr maths Virai quand

x == y E =97 X estégalay

x l=y - i 28 T X est différent de y

X >y z>y? X est strictement supérieur &
¥

x <y P T X est strictement inférieur a y

X 3=y =y ¥ est supérieur ou égal ay

X <=y ey ? ¥ est inférieur ou égal a y

On peut aussi combiner deux inégalités :

rest maths Vrai quand Remarque
a¢c=xandx<=b @a<y=<h? X est compris entre a et b inclus lisible
a<¢=x<=5b a<y<bh? X est compris entre a et b inclus syntaxe propre & Python

+* Les chaines de caractéres

Une chaine de caractéres (string ou str en abrégé) est une suite de données de

lettres ou de chiffres (ou les deux) encadrée par des guillemets ou des apostrophes.
La fonction print() permet d’afficher la chaine de caractéres en question.

Exemple :

>>>testl="essai de chaine de caracteres’
>>>print(testl)

essai de chaine de caractéres

>>>type (testl)
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<type 'str'>

¢ Les structures (boucles et instructions conditionnels) :

s Lesboucles:
> Les boucles for

Les boucles for sont appropriées lorsqu’une opération doit étre réalisée un
nombre de fois donnée. Le bloc indenté est exécuté pour toutes les valeurs de la ligne

d’instruction for.

>>>for i in range(6):# pour i allant de @ a 5
«.. print(i)# Afficher i

U hrWNRPRO:

Remarque :
v L’oubli des deux points":" aprés la premiére ligne est une erreur
courante.
v' L’oubli de I’indentation de la boucle a répéter est aussi une erreur
courante.
» Les boucles while
Les boucles while seront répétées tant que la condition est vraie. Dans

I’exemple suivant, on affiche la valeur de i tant que 1 est inférieur ou égal a 5.

>>>i=1
>>>while i<=5:
... print(i)
ee. d1=i+l

uih WN R

v Attention une condition jamais réalisée conduira a une boucle sans
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fin.

+* Les instructions conditionnelles :
% Les tests (Instruction if)

Une instruction if n’est exécutée que si le test est vrai. Toutes les lignes indentées
correspondent au bloc exécuté.

>>>for I in range(10):

if 4<=i<=6:
print(i)

«.. print(i**2)

4

16

5

25

6

36

¢ Création d’un répertoire
Pour la création des dossiers en python on va utiliser le module os qui est une

bibliothéque dédié aux besoins de gestion de fichiers et de dossiers.
Pour python un chemin (ou path), c'est une chaine de caractéres donc pour crée

un répertoire ayant pour nom la date de la détection on utilise les fonctions suivantes :

+ date=time.strftime('%d-%m-%Y",time.localtime()) : pour retourner la date de
la détection.

*» rep="/home/pi/Desktop/pfe/"+date : création du chemin du répertoire.

+» os.path.exists(rep) : Test si un chemin existe.

+» os.mkdir(rep): création du répertoire nommé par date situe a
"/home/pi/Desktop/pfe/».

% assert os.path.isdir(rep) : confirmation que le chemin

"/home/pi/Desktop/pfe/date" est un dossier.

+¢ Ecriture dans un fichier

Un fichier stocke des informations sur un support physique (disque dur, clé¢ USB,

CD, DVD, carte mémoire SD...).

Ouvrir un fichier consiste a le charger dans la mémoire vive (RAM) de
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l'ordinateur (c'est une mémoire volatile : elle s'efface quand on éteint I'ordinateur).

Enregistrer un fichier consiste a l'écrire sur un support physique de stockage

(I'information est alors conservée de maniere permanente).

L'écriture dans un fichier se fait avec la fonction open() en mode écriture :

NomPFichier = "test.txt'

# création et ouverture du fichier test.txt en mode write 'w' (écriture)

# si le fichier test.txt existe déja, il est écrasé

Fichier = open(NomFichier,'w')  # instanciation de I'objet Fichier de la classe file
# écriture dans le fichier avec la méthode write()

Fichier.write('Bonjour a tous !')

# fermeture du fichier avec la méthode close()

Fichier.close()
¢ Stocker des données dans une base de données MySQL
Pour stocker les données dans une base de données (dans notre cas
DB MANAGEM) en python on va utiliser la bibliothéque MySQLdb pour cela on suit
les étapes suivantes :
% db = MySQLdb.connect(host = "localhost", user = "USER_DB", passwd = "***",
db = "DB_MANAGEM") : connection a la base DB_MANAGEM.
% cur = db.cursor() : utilisation du curseur pour se déplacer dans la base.
% cur.execute("""INSERT INTO sensorData (sensor_id,date,time,value) VALUES
(%s, %s, %s, %s)""",(1,time.strftime("%Y-%m-%d
"),time.strftime("%H:%M:%S"),t)) : insertion de la données dans la table

sensorData déja crée.
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