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Résumé

Ce projet de fin d’études a été effectué a la $8€I| sur une période de trois mois et demi

allant du 7 mars au 15 Juin 2010. Ce stage m'a aiélargir et a mettre en pratigue mes

connaissances théoriques acquises durant mes adigtedes a Faculté des sciences et

techniques de Fes (FSTF) et a élargir mes compEdatans le domaine des réseaux et des
télécommunications plus précisément dans le dontkria sécurité informatique.

La société CBI, dans les soucis de satisfaire $ieat€ dans le domaine des systémes
d’'informations et de télécommunications, voulaibgwser a I'un de ces clients une maquette
de test data loss prevention (DLP) basée sur laisnl McAfee Host data loss prevention.
Dans cette optique que mon stage a été effecta@git:

- Etude comparative ente les différentes technolquiésentes dans le marché de DLP.
- Focus sur la solution McAfee.
- Reéalisation d’'une maquette de test de produit MeAdest data loss prevention.
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Abreviations

- DLP : data loss prevention

- EMC Document: Content Storage Services permet aux utilisatéerdéfinir et
d'exécuter les politiques de stockage de contenu.

- EPO: ePolicy Orchestrator

- FBI : Federal Bureau of Investigation

- Forrester : une société de recherche indépendante qui tadesiconseils
pragmatiques aux chefs mondiaux en gestion dasesdfet de la technologie

- FTP : File transfer protocol

- Gartner : une entreprise américaine de conseil et de recbe

- HIPAA : Healthinsurance Portability and Accountability Act

- HTTP/HTTPS : HyperText Transfer Protocol /sécurisé

- ICAP : Internet Content Adaptation Protocol

- 1IS : Internet Information Services, communément appi§], est le logiciel de
serveur services Web (ou FTP, SMTP, HTTP etc.agqedteforme Windows NT.

- IM : messagerie instantanée

- IPod : un baladeur numérique d'Apple

- Microsoft SharePoint: Solution de portail collaboratif de Microsoft rpeettant
l'administration de la gestion électronique desudoents.

- MTA : agent de transfert de messages

- PCI : Peripheral Component Interconnect (PCI) esttandard de bus local (interne)
permettant de connecter des cartes d'extensida sarte mére d'un ordinateur.

- PCI/DSS : Payment Card Industry Data Security Standard

- Plug-and-Play: une procédure permettant aux périphériques tecktre reconnus
rapidement et automatiquement par le systeme digxipbn des le redémarrage aprées
l'installation matérielle.

- Ponemon Institute :un cabinet spécialisé dans la gestion et la cenfidlité des
informations.

- RAM : Random Access Memory la mémoire informatique dagselle un ordinateur
place les données lors de leur traitement.

- SMTP : Simple Mail Transfer Protocol

- SQL : Structured Query Language est un langagerrdtique normalisé qui sert a
demander des opérations sur des bases de données.

- Telnet : un protocole permettant d'émuler un terminal éadise

- USB :Universal Serial Bus

- WCF : un sous-systeme de communication(Indigo). Lediegions WCF peuvent
étre développées en utilisant les différents laagate Microsoft .NET
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Introduction Générale

La sécurité informatiqgue c’est I'ensemble des mgyenis en ceuvre pour réduire la
vulnérabilité d’'un systéme contre les menaces aotéles ou intentionnelles. Il convient
d'identifier les exigences fondamentales en sécunmibrmatique.
La sécurité recouvre ainsi plusieurs aspects :

* intégrité des informations (pas dedification ni destruction)

« confidentialité (pas de divulgatiodes tiers non autorises)

« authentification des interlocutewsgature)

* respect de la vie privée (informaéat liberté).

Des données financieres, fiches clients, élémengrapriété intellectuelle, voire les dossiers
de salariés échappent au contrdle des entrepBsas.souvent, les coupables ne sont méme
pas des pirates informatiques, mais des membrgsedmnnel. Qu'elles soient le fait d'erreurs
humaines ou de vols qualifiés, les fuites d'infaiores surviennent la plupart du temps via
des canaux de diffusion courants (messagerie éfeqtre, publication web, enregistrement
sur clés USB, impression) et peuvent se soldedgspertes financieres chiffrées en millions.

Le logiciel McAfee Host DLP protege les entrepsiseontre les risques assocCi€s aux
transferts non autorisés de données, a l'intédeuwr I'extérieur de I'entreprise. L'expression «
fuite de données » implique la diffusion au-dela ttentieres de I'entreprise d'informations
de nature confidentielle ou privée, a la suite e'communication non autorisée via divers
canaux de transfert.

C’est dans ce cadre que s’inscrit mon Projet dedfitudes effectué au sein de la société
CBI. Ce projet consiste en la realisation d'une uetg de test de la solution McAfee Host
data loss prevention. Il m'a été indispensable dériger cette technologie, tant au niveau
théorique qu’au niveau pratique.

Dans ce rapport, je commencerai tout d’abord parpr@sentation de I'organisme d’accueil,
CBI, le premier chapitre qui présente une vue gdaé&ur le domaine de prevention contre
les fuites de données. Le second chapitre seraran@palement sur les différentes solutions
présentes dans le marché. Le troisieme chapitnsacoera pour une étude comparative entre
les différentes technologies. Le quatrieme chapise focalisé sur la présentation de la
solution McAfee Host DLP, Le dernier chapitre vacri® les différentes étapes de
conception, d’installation et de configuration qis suivie pour la mise en ceuvre de la
maquette.

Etude et mise en ceuvre d’'une solution Data Loss prention 11
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Chapitre | : Organisme d’accueil et Principe de DIP

1. Organisme d’accueil

CBI (Compagnie Bureautique Informatique) est urteegmise privée a capital marocain. Elle
a été fondée en 1970. Le sieége principal a Caseadnldille compte plusieurs agences a Rabat,
a Tanger, a Agadir, a Marrakech, a Fés et au SEnéga

C’est une entreprise a activités variées dans heaitte des nouvelles technologies. Celle des
solutions, qui couvrent des produits et des marchémplémentaires (bureautique,
informatique, systemes d'information, télécommuice, Internet/Intranet) et toujours,
présente des nouvelles technologies et des owtifgratuctivité. Les principales activités de
la société CBI sont :

- Audit,
- Consell informatique,
- Conception d’architectures réseaux,

- LAN / WAN,

- Data, téléphonie IP et vidéoconférence,

- Transmissions Radio et Laser,

- Gestion de réseaux / Supervision de réseaux,
- Sécurité.

- Implémentation,
- Formation professionnelle,
- Maintenance / Support technique.

Avec un capital de 15.000.000 DH et des collaboratactifs (450 de personnels), la CBI a
su s’'imposer dans le marché des réseaux inforneatdsusciter la confiance des grandes
entreprises telles que, BMCE, BMCI et CISCO.

La société CBI contient plusieurs départements @enaultimédia, Formation, DataCom, et
autres). Le présent stage a été effectué au semepartement « Télécommunication » au
service support technique.

Etude et mise en ceuvre d’'une solution Data Loss prention 12
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A l'ere de linformation, «prévenir les pertes» steplus limité a la réduction des
malversations dans la chaine d'approvisionnement,cdmmerce ou l'administration.
Désormais, le savoir-faire d’'une entreprise sewvieosurtout dans des bases de données,
emails ou fichiers et non dans des caisses ennsaratrepdts ou classeurs. Depuis les listes
clients, les factures, les déclarations financiguequ’aux produits et projets d’ingénierie, les
organes vitaux d’'une entreprise résident autans des données électroniques, les réseaux
informatiques et les ordinateurs portables dassblgreaux, magasins, usines, sa valeur
ajoutée repose sur sa facilité d’utilisation a ératoute I'entreprise.

Tant que beaucoup d'attention a été accordée tection des actifs des entreprises contre
les menaces extérieures provenant des systéememedenfion d'intrusion de pare-feu , les

organisations de gestion des vulnérabilités doiveaintenant porter leur attention sur une
situation aussi dangereuse a savoir le probleaede de données de l'intérieur.

Pour relever ces challenges, une nouvelle techielest apparue : la Prévention contre la
fuite de Données .Elle offre une nouvelle anabyséd utilisation de I'information et applique
des contréles de protection pour prévenir les sl indésirables.

Compte tenu aujourd’hui de la prévention de réghgat®n et de I'environnement ultra-
concurrentiel, la perte de données est I'un desugngs plus importants. Pour ceux qui créent
et mettre en ceuvre une stratégie de DLP, la taehiesembler difficile.

2. Constats, Risques & Enjeux

La création et le partage de linformation numégiqau sein des entreprises continues a
accélére. Cependant, les technologies mémes (eWab, messagerie instantanée, etc) qui
permettent ce niveau avancé de la connectivité epllaboration entre employés, clients,

partenaires génére également un énorme risquetalgité pour les entreprises qui les

utilisent. Une seule "initiés" violation de donnéssnsibles, que ce soit par des effets
intentionnels ou carrément malveillants, peut egpdsntreprise a grande portée financiére,
les relations publiques, services juridiques, eéfautation.

Une enquéte révele que 93 % des professionnela décurité estiment que les sociétés

subissent une pression accrue quant a la protectiotre les pertes de données. La menace
interne a été mise en évidence comme facteurwb&, @3 % des sondés attribuant la perte de
données a des collaborateurs quittant I'entrepxise les données en question. La technologie
de prévention contre la fuite de données peut rs@vgarantir que les collaborateurs se

conforment aux mesures de sécurité des politiquesernant les données, assurant la
protection des données les plus confidentiellssetdreprises

Les études de Gartner, Forrester, FBI, Ponemoitutesmontrent que :
» 1 message sur 400 contient des donnégwlentielles
« 1 fichier sur 50 est partagé a tort
* 1 ordinateur portable sur 10 est volé
* 1 clé USB sur 2 contient de I'informatioonfidentielle

Etude & mise en ceuvre d’une solution Data lss Prevention 13
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285,423,000
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75,835,000
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11,488,000

2004 2005 2006 2007 2008

Figure : 1 Nombres de violations par an : Source feon 2009 Data Breach
Investigations Report

Selon I'étude Ponemon Institute réalisée au Royadmiesn février 2008, le colt d’'une fuite
pourrait aller de 100.000 a 5 millions d’euro.9@@les colts seraient dus a des pertes
commerciales, suites a des départs de clientcplgtiement. 36% des pertes seraient liées a
des vols de portables aux autres appareils mobil€3ans tous les cas, ces pertes
d’'informations causent aussi des préjudices enderdimages aux entreprises qui en sont
victimes.

Donc l'information est I'un des atouts les plus onmignts d'une entreprise. Les entreprises
veulent étre en mesure d'accéder aux informatiana'onporte ou, sur n'importe quel
appareil, et de collaborer avec presque tout ledmobe désir d'information a étre "libre" de
sécurité présente de nombreux défis et de gestem ribques. Les organisations ont
déménageées de la sécurisation de l'infrastru€tudéobtenir des renseignements.

3. Qu'est-ce que le DLP ?

DLP signifie « Data Loss Prevention » Préventiontala fuite de données. La DLP permet
aux entreprises de concevoir, exécuter et distribne politique de sécurité efficace des flux
d'informations afin de garder un contrdle sur leares critiques (propriété intellectuelle,
données personnelles, données financieres, codecesou.). Il permet également a
I'entreprise de se conformer aux politiques de r#écinternes ou réglementaires et de
faciliter le partage d'informations en toute s&éupour ses utilisateurs nomades munis de
PCs portables ou autres périphériques mobiles. LR & focalise sur la sécurisation de la
donnée tout au long de son cycle de vie et s'applipnc aux données en transit (données
quittant le réseau via email ou trafic web), auxrges en cours d'utilisation (données en
cours d'impression, copie sur clés USB ou autrefiandransportables...) et aux données au
repos (données stockées ou archivées).

Etude & mise en ceuvre d’une solution Data lss Prevention 14
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On peut dire que DLP c’est une solution basée ssr régles centralisées qui identifie,
surveille et protege les données qu’elles soieatkses, en cours dutilisation ou en
mouvement quel qu’en soit le support.

Donc cette définition résume les principaux moddiese solution DLP : gestion centralisée,
identification et définition de I'information, cardiie de son utilisation et protection contre les
infractions.

4. Sources des violations de données

A un niveau élevé, les incidents de sécurité mravént d'une seule ou une combinaison des
sources suivantes:

- Externe:
Les menaces extérieures proviennent de sourcesesiten dehors des organisations. Les
exemples incluent les pirates, les groupes du conganisé, ainsi que les événements
environnementaux comme la météo et les tremblendmterre. En regle générale, pas de
confiance ou de privilege est implicite pour lefités externes.

- Interne
Les sources menace sont ceux qui proviennelintigieur des organisations. Cela englobe
les cadres de l'entreprise, les employés et tgiafres. La plupart des initiés ont la
confiance dans une certaine mesure et certains,adgsinistrateurs informatiques en
particulier, ont des niveaux €levés d'acces eridéque.

- Partenaires
Les partenaires comprennent un tiers partageantalemgon d'affaires avec les organisations.
Cette chaine de valeur des partenaires, les &seuis, les entrepreneurs et les clients est
connue sous le nom de I'entreprise étendue. L'@ehdinformations est I'élément vital de
I'entreprise étendue, et pour cette raison, uraicertiveau de confiance et de privilege est
habituellement implicite entre partenaires d'aéfgir

Les causes communes de bréches de sécurité interne:

# Attaque Virus/Worm (31%)

H Fraude interne (28%)

i Perte Données (18%)

H Autres (199)

E Non spécifie (4%)

Figure 2 : Les causes communes de breches de séguinterne D’apres
“Deloitte’sGlobal Security Survey”

Etude & mise en ceuvre d’une solution Data lss Prevention 15
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5. Fonctionnement de DLP

Plutét que d’aborder la technologie d’'un composspécifique, classons les différentes
architectures de la DLP en fonction du type deqmtin qu’elles proposent : I'information
en mouvement pour les emails et les autres commtioms réseaux, I'information stockée
pour les données «statigues» et l'information émipour les données transmises d'un
ordinateur vers une clé USB par exemple. Derrietg tela se trouve le serveur de gestion
centralisée, ou les politiques sont définies etreglents gérés.

5.1Les données en mouvement

Quand on discute de DLP, on utilise I'informatiem mouvement pour décrire la circulation
du contenu dans les différents réseaux (emailjigcsur le web, messagerie instantanée...).
Trois modules entrent alors en fonction pour cdetrét protéger cette information :

e ContrOleur Réseau : une Appleaoc un serveur chargé de scanner le réseau
afin de localiser et de contréler I'information. [ganéral, il s’agit d’'un scan passif (simple
surveillance des données) mais certains outilsnamnaction et bloque les infractions a la
politique de I'entreprise. La plupart des solutidDEP peuvent aussi collaborer avec les
passerelles web existantes afin de stopper totitet@éndésirable (dont certaines cryptéees).

 Email : I'email est un peu di#ét des autres circulations d’'information. En
termes de besoin de protection, c’est le plus itapor Et la facon dont I'email fonctionne
offre de nombreuses options : redirection autornatidjemails sensibles vers un responsable
par exemple, afin d’en autoriser I'envoi.

» Agent logiciel pour poste de travalans chaque organisation, il y a des employés
qui se connectent a I'Internet depuis I'extérieam, dehors du réseau de I'entreprise (a la
maison ou dans des cybercafés). Un agent logicielleurs ordinateurs portables peut
contrbler leur activité réseau.

En pratique, le contrbleur réseau et I'agent liejicsont souvent associés sur le serveur de
gestion centralisée mais peuvent aussi étre indigmes pour les entreprises plus importantes
ou décentralisées. Les agents logiciels placéslesurordinateurs portables protegent les
informations stockées et traitées.

5.2Les donnes stockées

Une des caractéristiques les plus notables d’'uhgti@® DLP est sa capacité a analyser
minutieusement l'information stockée afin de détetds données sensibles.

Localiser dans l'instant tous les emplacementstdekage des données clients, ordinateurs
portables et serveurs non autorisés inclus, esvaleer ajoutée a considérer.

Trois modules existent pour gérer I'informationcité@e :

Etude & mise en ceuvre d’une solution Data lss Prevention 16
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» balayage a Distance : La solution DLPceBenecte au répertoire de stockage, de la
méme facon qu’un utilisateur le ferait a la recherd’un ficher. Ensuite la solution scanne
tous les fichiers et analyse les données sensibles.

*Agent logiciel local : Le balayage a dista utilise la bande passante du réseau et bien
gu’il puisse atteindre les utilisateurs n'importe oe n’est pas la meilleure méthode. Pour des
répertoires de stockage important, on peut instaleagent logiciel plus efficace capable de
scanner l'information localement pour ensuite comiguer les résultats de l'analyse au
serveur central. Les agents logiciels sont aussiembles pour contrdler et protéger les
fichiers des ordinateurs des employés.

Intégration d’application : Certaines entieps utilisent des solutions de gestion de
contenu telles que Microsoft SharePoint et EMC Dwoent. L'intégration parfaite des
solutions DLP avec ces outils permet de tirer giatieurs fonctionnalités.

5.3Ll'information traitée

Les agents logiciels servent a identifier, contr@eprotéger I'information en mouvement et
stockée sur les ordinateurs des employés. Cessagenvent aussi protéger l'information
traitée. Par exemple : des utilisateurs cherchatépdacer des données ou fichiers sensibles
vers un emplacement de stockage portable, enamiildes applications non autorisées.

5.4 Gestion centralisée

La solution DLP se concentre sur les problemesem@rotéger I'information sensible) et
non sur les problémes techniques, il est donc itapbrpour les produits DLP d’'étre
accessibles a ces deux communautés d’utilisatéarscréation de politiques ne doit pas
exiger de connaissances informatiques trop poussékss gestion d’'un incident doit étre a
portée de main d’'une ressource « Conformité » squ/i » ou « Ressources Humaines ».

5.5L’analyse de contenu

Une analyse approfondie du contenu est la carsiitgle principale d’'une solution de
Prévention contre la fuite de Données. C’est déeedeicon qu’'une solution DLP identifie
I'information sensible, qui est ensuite comparéecaa politique interne de I'entreprise pour
assurer son application.

'y a deux étapes dans l'analyse de contenu divasion des fichiers pour atteindre
I'information et I'analyse. Cing techniques pripales d’analyse de contenu sont proposées
mais leur disponibilité et leur efficacité se difat de produit a un autre.

» Politiques : la solution DLP recherchénfbrmation qui correspond au modele
prédéfini, tel que la structure d’'une carte de itréal le numéro de Sécurité Sociale.

» Concordance de base de données : la@olDLP se connecte a une base de données
et détecte ensuite le contenu issu de cette bagaament ; des coordonnées de clients par
exemple.
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« Statistiques : La solution DLP utilisesdanalyses de statistiques pour identifier le
nouveau contenu similaire aux sources déja connues.

» Conceptuel : le systeme consulte lestipaks et les dictionnaires prédéfinis pour
localiser le contenu ayant un theme spécifique.

» Catégories : Des catégories sont créées lgs types de données sensibles les plus
courants, rapports financiers par exemple.

La majorité des solutions DLP autorisent la comisima de différentes techniques d’analyses
en une politique unique.

La Prévention contre la Perte de Données est uih puissant capable de protéger le
patrimoine numeérique. La DLP n’est pas parfaiten@tpeut contrer toutes les erreurs ou
agressions mais c’est un outil efficace apte airédes codts liés a la conformité, les risques
de perte de données et les infractions.

6. Les avantages principaux du DLP ?

En utilisant la DLP, les organisations peuvent giat de maniere centralisée les flux de
données et empécher toute fuite d'informationidactelle ou intentionnelle. La DLP permet
de renforcer les processus de sécurité graceGasmseristiques suivantes :

o Centralisation de la politique de sécurité

La sécurité et la conformité des flux d'informasme dépendent plus des utilisateurs finaux.
La solution DLP découvre, classifie, applique egles et signale de maniere centralisée, sans
intervention de l'utilisateur. Dans de nombreux, dasDLP distribue la responsabilité en
matiere de protection des données a plusieursunivea I'organisation.

o0 Gestion des menaces internes

L'extension et la pénétration des outils NTIC lgssitionnent au rang des premiers outils de
vengeance. Détruire un PC, détruire un serveurtir gvec des informations confidentielles
(base de données clients...) sont malheureusemefviagde®s courantes. Par leur capacité de
détection, classification, contrdle et signalemeatds données sensibles, les solutions DLP
peuvent limiter de nombreuses incivilités inforigaes aux conséquences souvent facheuses.

0 Mobilité améliorée et sécurisée
Un acces distant sécurisé et disponible en perncanereprésente un deéfi majeur et un
avantage concurrentiel considérable pour touteepnse. Disposer d'utilisateurs productifs

et capables de réagir avec souplesse et rapidité exigences du marché représente un
véritable avantage. La DLP, en seécurisant l'acags adonnées et en contrélant leur
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circulation améliore la sécurité globale de I'eptise étendue, quels que soient les scénarios
d'usage et de connexion des utilisateurs aux dgroréues.

7. Conclusion

La prévention des pertes de données est un proldéave pour les entreprises, comme le
nombre d'incidents (et le colt pour ceux qui cosset eux) continue d'augmenter. Qu'il
s'agisse d'une tentative malveillante, ou une ermolontaire, la perte de données peut
réduire la marque d'une entreprise, de réduirealauv actionnariale, et des dommages de
bonne volonté de I'entreprise et sa réputation.

Donc les entreprises peuvent rechercher une soldggrévention des pertes de données qui
s'adapte le mieux a leurs besoins particuliers.r Powonformité aux réglements tels que
HIPAA (Health Insurance Portability and AccountébilAct) et PCI, la protection de la
propriété intellectuelle, et I'exécution des pqlies d'utilisation appropri€e.

La protection contre les fuites de données estuadifoui un impératif stratégique en raison
des risques potentiels de pertes financiéres, giadation de la confiance de la clientele et de
dommages a I'image de marque qui sont tout simpiérmep importants pour pouvoir étre
négligés. Il n'en reste pas moins que la définitibnne stratégie de sécurité et son
implémentation ne sont jamais des taches triviales.
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Chapitre II: Etude et présentation des différents ateurs du marché

De nombreux fournisseurs assurent d'étre présemtsles marché du DLP (Data Loss
Prevention), qui lutte contre la fuite d'informaiso Mais les solutions qui traitent ce genre de
problemes sont rares. La technologie sembleraitimaadi I'on se référe a I'age des principaux
outils, nés il y a pas longtemps. Mais ces pradéihanaient de petits éditeurs récemment
rachetés par les leaders, qui ne les ont pas etmséntégrés dans leurs gammes.

RSA (division d'EMC), Symantec, McAfee et Websemsg ainsi respectivement absorbé
Tablus, Vontu, Reconnex et Port Authority. Cisaousg pour sa part des fonctions de DLP dans
ses produits et Microsoft vient de s'associer a RB#in, Code Green Networks est l'un des
rares spécialistes encore indépendants.

Bien que cela varie d'un fournisseur a un autreailgénéralement trois niveaux différents d'une
solution DLP dépend de type de donnes soit desé@imau repos (poste de travail), les données
en mouvement (réseaux) et les données stockageisge).par la suite je vais vous présenté les
différents fournisseurs qui operent dans le domdmDLP.

Un grand investisseur a un jour déclaré qu’il faNangt ans pour se forger une réputation, mais
gue cinqg minutes suffisaient a la détruire. Lorsges services informatiques protegent les
données sensibles d’'une entreprise contre la jpertan usage abusif, ils contribuent par la

méme occasion a préserver son image et sa reput&@ivaque société dispose de données
sensibles qui sont indispensables a son fonctioanenll s’agit, par exemple, de données

financiéres, d'informations relatives aux clientde brevets et de formules de produit.

L'utilisation appropriée de ces informations étassentielle pour le fonctionnement de la

société, il convient de les protéger contre divefeemes de perte et d’'usage abusif.

1. CADLP (Orchestria)

CA DLP c’est un Systéme efficace de protectiondimmeées, qui permet aux organisations de
mieux protéger et contrbler ces données critigaexilelles sont utilisées et stockées, réduisant
ainsi les risques associés a des informations oaotr@ées et les aidant a se conformer aux
directives réglementaires et a leurs politiquesaefidentialité tout cela par utilisation des
identités pour analyser I'activité des utilisatefiraux en temps réel et interpréter les données
avec un haut niveau de précision.

Elle est congcue pour offrir un vaste éventail decfmnnalités qui aident les organisations a
atteindre leurs objectifs de prévention de laefuie données et de protection des informations.
Parmi les fonctionnalités on site :

» Couverture de protection compléte: compte tenu de la divergence des besoins et
priorités, CA DLP est congu pour protéger les desn@ ou c’est nécessaire, a savoir
point a sécuriser, serveur de messagerie, résaystetne de stockage.

> Identification des divers types de données les données nécessitant une protection
peuvent étre de plusieurs types. CA DLP prendreeto en charge.
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> Regles prédéfinies flexibles les regles prédéfinies configurables de CA Dlappuient
sur les meilleures pratiques du secteur pour iflenpirécisément et protéger les données
sensibles.

» Evolutivité et résilience de I'entreprise: CA DLP peut étre déployé sur des milliers de
PC et permet d’analyser des téraoctets de données.

> Actions de contrble appropriées: Les actions disponibles incluent le blocage,
'avertissement, la mise en quarantaine, la retlorcle déplacement, la suppression, le

remplacement, la capture et l'alerte.
CA DLP

CONTROL PLATFORM
Review Policy Reporting

Data In Motion

Endpoint Stored Data Message Archives
Server & Importers

Removable File Shares

Media Exchange Archive

NAS
e s Systems

SharePoint E-Mail
Web Bloomberg

Public Bloomberg
Email Folders MTA
Instant
App Others s
Execution
Application
Files

Figure : 3 Plateforme CA DLP

CA DLP est une des solutions de sécurité éproudédgSA qui aide a protéger les ressources
informatiques sur de nombreux environnements d¢eptormes. Ce composant contribue ainsi
a l'optimisation des performances, de la fiabilé¢ de Iefficacité de I'environnement
informatique global.

2. EMC/RSA

La suite de prévention des fuites de données RSR [hata Loss Prévention) permet de
réduire I'ensemble des risques auxquels les dorsgdesbles sont confrontées : qu'elles soient
statiques dans un « Data Center », en mouvemernst ldatrafic réseau ou extraites par un
utilisateur final a I'un de ses points de termioais

Les trois produits de la suite RSA DLP (RSA DLRd2anter, RSA DLP Network et RSA DLP
End point) capitalisent sur un systeme unifié detige des politiques pour simplifier leur
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déploiement dans un environnement homogene et eohéle gestion de lintégralité des
données sensibles d'entreprise.

0 Les produits RSA DLP

La Suite RSA DLP est constituée de trois produitégrés offrant une approche proactive de la
gestion des risques métier liés aux fuites de éesin RSA DLP Datacenter, RSA DLP
Network et RSA DLP End point (commercialisés sépemét ou sous forme de package complet
en fonction des objectifs spécifiques de client).

DLP Datacenter DLP Network DLP Endpoint
(et e o Incidems | Wapports )" Poliigques || Admin

Gestionnaire d'entreprise

Figure : 4 Plateforme RSA® DLP
-  RSA® DLP Datacenter

Data Center a pour vocation d'exécuter et supplaseapplications des différentes unités métier
de l'entreprise. lls manipulent donc généralemengindes quantités de données, dont une
partie est naturellement sensible et répartie ediiférents systemes de fichiers, bases de
données, systémes d'e-mail et de gestion de cantanenvironnements de stockage étendus
(SAN/NAS). RSA DLP Datacenter découvre les donngessibles a travers une analyse

détaillée et offre une vision synthétique des resgencourus.

- RSA® DLP Network
La collaboration aussi bien interne qu'externecasitjue pour le succes des entreprises et dans
I'économie actuelle elle passe par des échangegrpall, messagerie instantanée et autres
formes d'échanges réseau. Intentionnellement oy uroriichier sensible peut en effet quitter
I'entreprise attaché a un e-mail ou un secret canialétre dévoilé par messagerie instantanée.

La vocation RSA DLP Network est de réduire cegués grace a sa capacité a détecter et

analyser rapidement et avec précision les donnd#arnt le réseau et a appliquer des politiques
de sécurisation des données basées sur le tyjpi@itEeet les politiques de sécurité.
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Donc RSA DLP Network a pour réles principales de

o Contrble passif des données sensibles circularie seseau.
0 Blocage actif et correction des données en mouveerefonction de politiques.
o Emission d'alertes de notification.

- RSA DLP End point

Les points de terminaison réseau (stations deityavdinateurs portables, etc.) ont révolutionné
la conduite des affaires au quotidien et jouentr@la critique pour maximiser la réussite, la
productivité et la mobilité des collaborateurs. @esniers passant la plupart de leur temps de
travail sur ces « points de terminaison », rietodiéant a ce que leurs PC recelent t6t ou tard de
grandes quantités d'informations sensibles. Ldsttmes sont d'ailleurs édifiantes que plus de
50 % des données perdues dans les environnemématiques modernes proviennent de ces
points de terminaison via des transmissions hgnelvers des périphériques mobiles.

RSA DLP End point découvre et analyse les donséasibles hébergées par les portables et
postes de travail. Puis, il en renforce la sécueitébloquant la transmission des données
sensibles hors ligne vers des supports mobilegjtet clé USB, CD, DVD, et en appliquant des

contrbles supplémentaire sur l'impression.

3. Symantec DL
Symantec Data Loss Prevention une solution unifi@er la recherche, la surveillance et la
protection des informations confidentielles, queak cgoit I'endroit ou elles sont stockées ou
utilisées. Symantec assure une protection compliete données confidentielles sur les
terminaux, les réseaux et les systemes de stockageréduisant les risques de maniere
guantifiable, il propose de nouveaux moyens poauyer la conformité de I'entreprise tout en
protégeant les clients, la marque et la proprigglectuelle.

“._ DISCOVER L MONITOR

7 Storage 1 ' Endpoint )

Symantec
Data Loss Prevention
Endpoint Discover

Symantec
Data Loss Prevention
Network Discover

Symantec

Data Loss Prevention
Network Monitor

Symantec
Data Loss Prevention
Network Protect

Symantec
Data Loss Prevention
Endpoint Prevent Network Prevent

Symantec
Data Loss Prevention

Management Platform

Symantec Data Loss Prevention Enforce Platform

Figure 5 taeforme Symantec DLP
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o Avantages clés

« Réduction de la dispersion des données confidgidans les data center, les systemes
clients, les bureaux distants et les ordinateussutigsateurs.

- Identification des processus défaillants qui petemttla transmission de données
confidentielles.

« Surveillance et protection des communications degets sensibles vers les sites Web
publics.

- Définition et déploiement de politiques homogenassd'entreprise.

Les services de prévention des fuites de donné&sydmntec permettent aux clients de tirer
pleinement profit de leur solution DLP et d'acqués connaissances et I'expérience requises
pour son optimisation permanente au fil du tempsc&mnbinant des services de conseil et des
technologies leaders de prévention des fuitesahméks, elle fournit un rapport détaillé sur
'exposition aux risques de vol de données interaesexternes, ainsi qu'une évaluation
quantitative des fuites de données effectives aeani des réseaux, du stockage des applications
Web et des points d'acceés.

4. Vericept

Vericept fournit aux entreprises une solution catgplde prévention des fuites de données qui
découvre, classifie et protége les informationssides en mouvement, au repos et encours
utilisation. Vericept découvrir automatiquement daformations sensibles en temps réel.
Apres la découverte, Vericept classifie et protkgeinformations critiques contre la diffusion
non autorisée, méme lorsqu'ils sont modifiés. Dareolution Vericept permet aux entreprises
d’atténuer les violations de la conformité régleta@r, perte de propriété intellectuelle.

o Composants de la prévention de perte de données
Offrir une visibilité compléte de I'entreprise, 3alution Vericept Data Loss Prevention est une

plate-forme intégrée composée de quatre élémeimisigaux pour une protection maximale des
données précieux.

Vericept DLP Solution Management Center

Edge

44

et - . I.Jnux lendows
€ Internet M, <---—--- ' el  <---
e - i |

& Web Proxy Edge

Printer

USB
%’-L@d

l Ext Drive

Figure 6 : Architecture de Vericept DLP
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- Vericept monitor
Basé sur une suite de classement des brevets tandasla solution du moniteur de Vericept
analyse tous les communications et attachemenéslmg Internet comprenant I'email, IM,
messagerie instantanée, les blogs, le ftp et l@metetontre les violations du données de
I'entreprises.

- Vericept Protect
Vericept Protect permet de controler email padéfendre contre une fuite non autorisée de
données. Les communications par courriel et lesegigointes sont analysés et peuvent étre
automatiquement chiffrés, bloqué, mis en quaraatain

- Vericept discover
Vericept discover analyse des données au repos tpmuver des violations résidé dans les
données stockées sur des bureaux, des ordinatatablps et des serveurs. Basé sur la suite de
classification de Vericept, il analyse des donreesepos utilisant les catégories de risque de
Vericept pour identifier et capturer des violatiatesla politique de corporation et de conformite,
et pour fournir I'éléments de preuve. Lorsqu'urfeagtion est signalée, Vericept peut crypter
automatiquement les informations pour se protégetre une utilisation non autorisée.

- Vericept Edge
Vericept Edge contrdle des fuites d'informationsles ordinateurs de bureau et aux extrémités.
Edge permet aux organisations de découvrir des é@nmconfidentielles sur les portables,
ordinateurs de bureau et serveurs afin de déterniaus les risques d'initiés et les infractions
associées a la fuite de données et les violationfidentiels conformité. Prévenir la fuite
d'informations confidentielles aux points finaux eupent étre appliquées en limitant la
possibilité dimprimer, enregistrer, copier, d'agoge circulation et de télécharger des données
sensibles sur des supports amovibles ou autresukscqu'il soit connecté ou déconnecté du
réseau.

Vericept fournit une interface utilisateurs quiifdee la gestion de politique et le workflow. Les
écrans d'événement sont personnalisables, permattdas utilisateurs de définir facilement la
maniére que l'information d'événement est montdée. interface graphigue de tableau de bord
permet la mise en place politique simple fondéel#clusion / exclusion, la surveillance
basée sur le temps et d'administration en un $eul ¢

5. Websense
Les technologies de prévention de fuites de don(iBe®) de Websense® font partie de la
solution de Websense TRITON™, cette technologiencees pour fixer les informations

sensibles et la propriété intellectuelle, ainsi ou&rer et faire respecter les exigences
réglementaires
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La solution Websense Data Loss Prevention esplate-forme intégrée composée de quatre
eléments principaux pour assuré une protectionme® des données :

0 Moniteur informatique de Websense
Websense Data Monitor ® est une solution résed® pdur surveiller les données. Elle fournit
la possibilité d'identifier automatiquement qaslkont les données client a risque; qui utilise
les données en temps réel, et ou ces donnéesssesuade Web.

0 Websense protect
Websense ® Data Protect met I'accent sur la protedes données confidentielles sur le réseau,
puisque le principal risque de fuites de donnéegd'ddisation abusive ou la divulgation non
autorisée de données confidentielles.

o Data Discover
Websense ® Data Discover une solution logiciellesganne a distance de partages de fichiers
réseau, bases de données, serveurs de messagerigfetentiels de données et ordinateurs de
bureau a découvrir et a classer les données cotiitles sur ces systemes. Il appliquer
automatiquement les politiques de protection desées sur ces systemes par I'application des
mesures y compris le cryptage, la notificationjéafication et I'enregistrement des violations.

o Data End point
Websense ® Data End point reprend la ou la prémemtes fuites de données réseau (DLP), en
fournissant la sécurité des terminaux et de comtsdkr les données confidentielles et doivent
étre conservés, comment il est utilisé, ou il estgféré (stockage USB, imprimante), et I'action
en temps réel afin de prévenir la fuite de données.

La suite de protection des données de Websensd iesl quatre modules intégrés, controlés
sous un cadre de politique simple. Elle offre ksibilité et le contrble de la fuite de données de
réseau et de point final ainsi que la découvertdatmées globale sur les systémes de stockage
des organisations.

6. McAfee Data Loss Prevention
Le comportement de certains utilisateurs peut medtr péril les données confidentielles des
entreprises ce qui provoqué des consequencestr@@sas. Les solutions McAfee Data Loss
Prevention surveille et prévient les comportemeatsisque, susceptibles d'entrainer des
divulgations de données sensibles. Cette protesti&rnd aux applications, aux périphériques
de stockage amovibles et aux réseaux. Que I'emgloybssession des données soit au bureau,
chez lui ou en déplacement.

o Composants de McAfee Data Loss Prevention
-  McAfee Host Data Loss Prevention

McAfee Host DLP logiciel permet de surveiller et grévenir immédiatement la perte de
données confidentielles au travail et en dehorbet¢reprise. McAfee Host DLP protege les
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entreprises contre les risques de perte , les dgasnde la marque, perte de clients.il permet la
surveillance des événements en temps réel, l@gmin des politiques de sécurité a gestion
centralisée pour contrdler la facon dont les ermgdaytilisent et le transfert de données sensibles
, et de générer des rapports détaillés avec uadtmpinimal sur les activités quotidiennes. Il
empéche également la perte de données et les foiteque les données sont modifiées,
copiées, collées, imprimés, ou transmis, tout emetant une utilisation flexible.

- McAfee Network DLP Discover
McAfee Network Data Loss Prevention Discover pdrtaeveérification le cas ou les données
sensibles sont menacées et de savoir ou ellest@migtribuées. Il peut méme identifier des
données sensibles complexes, telles que les infamsarelatives a la propriété intellectuelle,
qui sont plus difficiles a définir que les donnégss, telles que les numéros de carte de credit
ou de sécurité sociale.

- McAfee Network DLP Prevent

McAfee Network DLP Prevent prévient les fuites dennées intentionnelles ou non, en
permettant aux entreprises d'empécher de facorttpredeurs informations confidentielles de
quitter le réseau et de mettre en ceuvre les prasegsropriés. Les stratégies concernant les
mouvements d'informations sont mises en ceuvre quelsoit le moyen de transfert (e-mail,
messagerie web, messagerie instantanée, wikiss,bjogrtails, HTTP/HTTPS et FTP), en
s'intégrant a des passerelles de type agent ddfdrade messages (MTA) a l'aide du protocole
SMTP (Simple Mail Transfer Protocol) ou de proxybmM€AP (Internet Content Adaptation
Protocol). Si une infraction a la stratégie esedie, elle permet de prendre diverses mesures,
telles que le chiffrement, le blocage, la mise aargntaine et la redirection, entre autres. Les
violations de la sécurité sont réduites et la coni@ aux reglements de confidentialité est
assuree.

- McAfee Network DLP Monitor

McAfee Network DLP Monitor permet de rassemblesigvre les données en mouvement dans
'ensemble de réseau en temps réel, et généreragperts sur ces données. Egalement |l
permet de savoir quelles informations circulentetgs utilisateurs et les autres entreprises, et
de quelle maniére. Appliance unique et spécialdgdaute performance, qui détecte plus de
300 types de contenu traversant tout port ou pobéodVicAfee Network DLP Monitor peut
aider a découvrir les menaces qui pésent sur tésrmations et a prendre des mesures pour
protéger les entreprises des fuites de données.

- McAfee Network DLP Manager

Avec McAfee Network DLP Manager, présente une vigue sur toutes les Appliance
McAfee Network DLP et les agents hoétes distribuas ®ut le réseau. Les applications
d'apprentissage McAfee DLP Network permettent adesiminimiser le temps et les codts
associés a la compréhension et a la protectiodaées confidentielles
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The McAfee Data Protection Platform McAfee
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Figure 7 : Plateforme de McAfee DLP

7. Conclusion

Les solutions DLP sont multiple a savoir CA DLP, AMMee DLP, EMC/RSA (Tablus),
Symantec (Vontu), Vericept, chacune a ses propesctéristiques afin d’'identifie, surveille et
protege les données la ou sont stockées, en dutilgsation ou en mouvement quel que soit
le support.

Il existe également d’autre solutions que ca deg solutions intégrés partielles (Code Green
Networks, GTB Technologies, Trend Micro (Proviljajinsi des solutions purement réseaux
(Clearswift, Fidelis Security Systems, Palisade t&wys, Proofpoint) et des solutions
uniguement terminaux (NextSentry , Verdasys, Utmpabonc il y a plusieurs solutions DLP,

il suffit de bien savoir ce que veut I'entrepriset de disposer de tout le soutien patronal
nécessaire.
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Chapitre Il : Etude comparative

Au cours de ces dernieres années, quelques dontatte®logiques en matiére de sécurité et
de gestion des risques ont vu des niveaux sinslatattention et d'activité que la prévention

des fuites de données (DLP). C’est parce que DUR enjeu fort dans pratiquement toutes les
tendances actuelles en matiere de sécurité estiog des risques.

Alors que les entreprises se rendent compte qatils besoin de protéger leurs actifs

informationnels au lieu de continue de les pradéégpar les anciens méthodes. Viens le
Chiffrement, sécurité des terminaux et, surtous, sldutions DLP promesse pour les aident a
protégé leur biens électroniques.

En fin de compte, ces technologies découvrir, cemgre, gérer et protéger les informations, ils
sont donc un role essentiel dans toute stratégeme de sécurité et de gestion des risques.

A Tlorigine, les organismes se sont tournés verBl® parce qu'ils ont été forcés par les

reglements externes ou parce qu'ils ont voulu pestédes données sensibles de quitter
I'entreprise via les différents canaux de comroatidn. Les risques ont évolué, ainsi que le
marché du DLP.

1. Le Choix de la solution

Pour réussir I'objectif de protection des donné@ssibles, les solutions DLP doivent accomplir
5 Missions principales :

o Découvrir:

Les moteurs de DLP identifient et localisent autbiqueement toutes les données existantes au
sein d'un écosysteme informatique (des systemesod&age aux périphériques, des serveurs
aux réseaux). Cette action de découverte permetaleser une cartographie exhaustive de
I'implantation des données et des flux d'inforntaBatre systemes et entre utilisateurs.

o Classifier:

Apres la découverte, la classification permetrifaer a chaqgue donnée un niveau de criticité
qui déterminera I'étendue des mesures de conttolie esécurité auxquelles la donnée sera
soumise. L'approche DLP permet d'appliquer de man@&utomatique la politique de
classification a toutes les données découvertlessreveau de criticité associé a chague donnée
régira alors l'usage et la circulation de cettenidee sur lI'ensemble de ['écosysteme
informatique. Cette classification n'est pas let fde [I'utilisateur, elle est appliquée
automatiqguement aux données par la solution de PaP.exemple un fichier contenant des
numeéros de cartes bancaires sera classé commés gensible » vis-a-vis d'une politique
comme PCI/DSS, et cette classification sera uélipar le gestionnaire pour déclencher les
actions de protection.

Etude et mise en ceuvre d'une solution Data Loss Prevention 30



Projet de fin d’études Cbi /FSTF EST Etude Comparative

o Gérer:

La gestion centralisée de la politique est un poeritral du DLP. Les outils de cette gestion
centralisée permettent une vision exhaustive etamtrole tres fin des données classées qu'elles
soient au repos, en cours d'utilisation ou en irasiw le réseau. Dés qu'une donnée est
manipulée, son niveau de criticité (attribué loes da classification) détermine l'application
automatique des consignes de sécurité associégseetorie toutes les opérations effectuées sur
ces données.

o Appliquer:

Cette étape concerne l'exécution effective desrd@l@st de sécurité, lorsque les données
classées sont manipulées, conformément aux p@giqiernes et réglementaires de gestion du
risque. Par exemple, les contrdles appliqués anrxé@es au repos dans un data center peuvent
inclure la mise en quarantaine, le déplacemenst-a‘elire des contrbles associés par un
utilisateur a un fichier autorisant ou empéchantetdure/la copie/ I'impression, etc. Pour les
données en transit sur le réseau, les controléseinicle blocage, le chiffrement, etc., tandis que
les contréles sur les données en cours d'utilisagior un poste de travail peuvent inclure le
blocage de I'action, une demande de justificatetattion, ou tout simplement l'audit.

o Signalement et rapports :

Cette action fait partie de la logique globale dwntodle élargi des flux de données. Les
infractions a la politique de sécurité peuvent &ignalées a l'utilisateur au management, au
responsable de la sécurité, au service informatua la division de conformité juridique.
Utilisé principalement a des fins éducatives, nalement peut également étre utilisé pour
recueillir des traces ou preuves (par exempledesées contextuelles de l'infraction de sécurité
telles que lidentité, les scénarios de connexien,moment et le lieu ou I'événement s'est
produit). A ce niveau une interaction avec une tsmuSIEM permet d'avoir une vue unique et
haut niveau sur les incidents de sécurité et déoge<ette interaction entre DLP et SIEM
facilite la corrélation en temps réel des événdmele sécurité du systeme de données et
accélére la réponse pour remédier a toute fuittodaées.

2. Etude comparative

Par la suite je vais vous présenté une étude catiyvarentre les différents solutions DLP
existant dans le marché, je me suis basé sur ddude® celle de Forrester
«The_Forrester_Wave_DataleakPrevention_Q2 2008 en juin 2008 et une autre de
Gartner «Magic Quadrant for Content-Aware Data Loss Preventbn» en 22 Juin 2009.

0 Etude FORRESTER

Forrester Research, Inc est une société de rechenclependante qui fournit des conseils
pragmatiques aux chefs mondiaux en gestion degedfet de la technologie. Depuis plus de
25 ans, Forrester a été prise de IT, le markettngjnelustrie de technologie les leaders de
réeussite.

Etude et mise en ceuvre d'une solution Data Loss Prevention 31



Projet de fin d’études Cbi /FSTF EST Etude Comparative

D’aprés Forrester les criteres de comparaisos@uii regroupés dans trois niveaux:
- l'offre actuelle

Avec la sélection de domaines clés de la fonctbtén du produit: les données en
mouvement (réseau), des données au repos, desedoaméours d'utilisation (ordinateur de
bureau), gestion de la politique et l'intégration.

- Stratégie

Afin d'évaluer la stratégie globale de chaqueri@mseur, elle a choisi des critéres basés
sur la vision de I'entreprise et sa stratégierdduyt et le prix.

- Présence dans le marché

Dans cette étude Forrester est focalisé sur wdniEseurs a savoir Code Green Networks,
InfoWwatch, McAfee, Orchestria, Reconnex, RSA Seguffrend Micro, Verdasys, Vericept,
Websense, et Workshare.

2.1 Comparaison
D’apreés cette étude les solutions sont classédscategories :
- leaders

Websense intégré avec succés Port Authority dangortefeuille de sécurité de contenu et
offre une forte stratégie. Reconnex offre les raaiks fonctionnalités du produit de sa
catégorie grace a son classement automatisé ebteund'analyse, qui permet aux clients de
reposer sur les données réelles et que le mdeeaontrdle pour savoir ce qui est important a
protéger. Verdasys leader capacités DIU (Datasi) et offre une analyse riche basée sur le
contexte et la détection dans tous les donnée&. FBurity la meilleure vision intégrée de la
DLP et offre des capacités de découverte excepltngu'elle a acquis de Tablus.

Vericept offre un produit DIM (Data in motion) av®IU (Data in use) et des capacités solides
DAR (Data at rest) et le leader de marché deaa#s de gestion des politiques. Pendant ce
temps, Symantec (par l'acquisition de Vontu) ofiree plateforme DLP avec des capacités
equilibrées pour DIM (Data in motion) et DAR (Dad& rest), et il détient le potentiel pour
fournir une intégration profonde dans la sécuht&tockage et la gestion de l'information.

- Performance

Workshare propose une stratégie équilibrée etniggration étroite dans Microsot Office. Il est
également le seul fournisseur qui peut nettoyemégadonnées dans les documents. Orchestria
expose de haute précision, facilité de déploienatrite grande administration et de reporting.

Code Green Networks fournit une solution solfdejle a mettre en ceuvre avec |'utilisation
des appareils DLP qui sont tres rentable.
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McAfee et Trend Micro cherchent a étendre leursesftle sécurité au sens large avec de solides
capacités de protection des données. Bien quedes dommencent a partir de I'extrémité,
McAfee intégre le chiffrement (SafeBoot) et la gastePolicy, tandis que les moules Trend
Micro le Provilla DIU (Data in use) produit dares suite de sécurité.

InfoWatch est un concurrent, offre des servicegigpigés valeur pour les clients en Russie et
en Europe de I'Est. Le produit offre une bonne adstration et de solides capacités de DIM
(Data in motion), mais manque dans de nombreusessgonctionnalités.

La figure suivant représente classification destsmis DLP basé sur 74 criteres.

Risky Strong
Bets Contenders Parformers Leaders
Strong
4 )
Verdasys ( - N rovican
Orchestria (= e
P an e f-ﬁ"elsﬁﬁ"#e
Workshare ( = | (=! RSA Security
Trend Micro (=)
Code Green Metworks
Current
offering InfoWatch (=) MchAfee (- )
Markert presence
= (w3 (=) [ = ) Ful vendor participation
o (D = = |} Vendor did not participate
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Weak Strategy = Strong

Figure : 8 The_Forrester_Wave_D§ILazakPrevention_Q2_2008
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R=E £ 2 3 % £ 2 B : 32 =
CURRENT OFFERING S0% 299 233 2.31 387 4.14 3.53 3.10 4.10 290 3.76 3.46
Solution breadth and technology 15% 370 260 3.70 2.55 3.15 3.00 3.50 4.50 3.40 3.30 3.45
Dam-in-motion (e, the network piece) 10%s 4,60 300 300 4.20 5.00 4.20 260 I 40 S.00 500 380
Data-at-rest (2. discovery) 1286 220 220 0.40 380 460 4.60 340 4,20 460 4,20 2.60
Data-in-use (l.e. desktop or host) 135 3.00 1.BO 2:60 4.20 3.80 260 4.20 5.00 3.40 3.00 3.40
Unified management % 0.00 2.40 1.00 500 500 O30 4.40 500 4.40 4.40 4,40
Policy management 5% 3.20 260 1.80 3.BD 4,20 4.00 240 4.20 4.60 4.20 2.80
Administraticn 35 3.00 5.00 1.00 5.00 500 500 3.00 500 500 3.00 5.00
Forensics 109% 2,40 2,00 3.00 3.80 4.60 3.40 220 4.60 4.20 3,40 4,20
Integration TOSE 200 160 0.80 290 3.70 290 1.70 2.50 3.10 440 3. 30
Customer references 15% 380 1.90 3.30 4.70 3.90 4.50 3.20 3.40 3.10 340 3.00
STRATEGY S0% 273 1.42 3.40 288 3161 390 242 339 3.35 4.10 3.40
Company vision and product strategy F09% 280 1.30 Z2.80 3.00 4,10 4.60 260 3.70 3.60 4,10 2.80
Go-to-market 3096 255 1.70 4.80 260 2,45 225 200 265 275 4.10 4.80
Pricing and cost 09 000 QD0 000 QU000 OU0D 0.00 OO0 0.0 00D 0.00 000
MARKET PRESEMNCE 0% 285 235 3.38 270 3.30 258 240 3.75 3.35 3.560 3.08
Installed base S50%: Z.90 1.80 4.50 1.50 2.90 1.80 210 3.60 4.20 4.50 4.70
Revenue 5036 280 290 2.25 390 3.70 3.35 270 3.90 .55 270 1.45

All scores are based on a scale of O (vweak) to 5 (streng).

Source: Formester Resaarch, Inc,

Figure 9 : suite de The_Forrester Wave _DataleakPrention_Q2 2008

Etude et mise en ceuvre d'une solution Data Loss Prevention 33



Projet de fin d’études Cbi /FSTF EST Etude Comparative

Donc Forrester a évalué de principaux fournisseisP de données a travers
approximativement 74 critéres, elle a constaté \Websense et Reconnex se sont trouves en
premiere position en raison de leur forte strat@yiemarché. Verdasys est un leader di a la
fonctionnalité équilibrée et a l'analyse baséecauntexte riche au Desktop. RSA Security se
distingue par sa vision intégrée et les capacigdécouverte de premier plan, tandis que
Vericept complete la téte de la catégorie de I'ar2@08 en raison de sa couverture DLP tres
équilibré et d'analyse solides. Code Green Netwadis facile a utiliser, rentable, et un
ajustement idéal pour les petites et moyennesparges (PME).McAfee propose désormais une
forte intégration avec le cryptage ; Trend Micraeader international fort en matiére de
protection des données en utilisation. Basé eni®uisWatch est un concurrent et offre une
solution simple DLP pour de hombreuses organisst@amnEurope orientale et au Moyen-Orient.
En fin de compte, DLP sera une nécessité qui ésgré a l'infrastructure de sécurité; a plus
long terme, il s'étendra a la gestion de l'infoiorat

o0 Etude Gartner

Gartner, Inc., fondée en 1979, est une entreprigi&rieaine de conseil et de recherche dans le
domaine des techniques avancées. Ayant environ000cbents, elle méne des recherches,
fournit des services de consultation, tient a jdiffierentes statistiques et maintient un service
de nouvelles spécialisées.

Gartner utilise le terme «contenu-Aware DLP» pogécrile un ensemble de technologies et de
techniques d'inspection utilisées pour classerolgenu des informations contenues dans un
objet (par exemple, un fichier, un message e-mailhaquet, une application ou un ensemble de
données de stockage, au cours d'utilisation ouaivement a travers un réseau).

Il décrit également la capacité d'appliquer uneitipoe dynamique (par exemple, par
I'exploitation de rapports, de classement, le déplent, le marquage, le cryptage).

Les fournisseurs ont été inclus dans ce «Magic @uiad si leurs offres:

» Détecter les opérations de contenu sengibl toute combinaison de trafic réseau, les
données au repos ou point de terminaison.

» Peut détecter les contenus sensiblesiksant des techniques sophistiquées de détection
sensibles au contenu, y compris les correspondirmisment partiel , la structure de données
des empreintes digitales, analyse statistigueespandant a I'expression réguliere, des analyses
conceptuelles et lexique, et les mots clés.

*Prennent en charge la détection de contenu detds sensibles dans des données
structurées et non structurées.

* Peut bloquer, au minimum, la politique de vialas qui se produisent sur les
communications par e-mail.

* sont généralement disponibles a partir de 31Dbee2008
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* sont déployées dans des environnements de produas clients, avec au moins cing
références.

Les fournisseurs ont été exclus de cette «Magia€um» si leurs offres:
» Utiliser des mécanismes simples de détectedonnées (par exemple, I'appui seulement
ciblage des mots clés, lexique,ou de simples egjmes régulieres)

» Ont des fonctions réseau qui supporte md@quatre protocoles (par exemple, e-mail,
messagerie instantanée et HTTP).

La figure suivant présente les résultats de éttiges, qui repartie les produits en 4 catégories.
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Figure 10 : Magic Quadrant for Contet-Aware Data Loss Prevention
- Leaders

Les Leaders sont seulement trois fournisseurs farurée 2009, parce que ce marché continue
d'évoluer. lls ont fait preuve d'une bonne comension des besoins des clients et offrent des
capacités complétes dans les trois domaines fomale soit réseau, la découverte et point de
terminaison, ainsi grace a des partenariats dinlig et une intégration étroite. Ce qui leurs
permet d'intégrer pleinement des fonctionnalité€lamrées en cours de développement et de
répondre a I'évolution des besoins du marché. éadelrs sont les suivants:

* RSA, TheSecurity Division of EMC
* Symantec
» Websense

- Challengers

Les systemes de sécurité de Fidelis sont dansale de cercle de challengeurs - le seul Fidelis
Security Systems se trouve dans le quadrant déierpears, le seul fournisseur qui a obtenu ce
statut pour 2009 fondée sur I'exécution et le stiecetant que fournisseur a canal unique DLP
Gartner estime que Fidelis peu probable que japwis devenir parmi les leaders DLP.

Etude et mise en ceuvre d'une solution Data Loss Prevention 35



Projet de fin d’études Cbi /FSTF EST Etude Comparative

- visionnaires

Les quatre fournisseurs dans le quadrant des wvigimes ont des origines trés différentes sur ce
marché. CA, a la suite de son acquisition d'Orcltzesd une bonne vision et le potentiel
d'augmenter dans le «Leaders Quadrant» de I'arrnébgine avec une solide exécution sur sa
feuille de route et les ventes. Code Green Netwaylisa une offre de qualité pour les petites et
moyennes entreprises (PME), a publié une versigregmse, mais n'a pas un historique de
succes avec les grandes entreprises. McAfee a®piennex, qui était dans le «Leaders
Quadrant» en 2008, McAfee comme un visionnaire 209, mais avec quelques exécution
efficace de son feuille de route, la société deétee de retour dans le «Leaders Quadrant» en
2010. Vericept, I'un des rares fournisseurs indéaets sur ce marché, a connu des difficultés
d'exécution et a donc été rétrogradé de leadesisiannaire.

- Niche Players

Le quadrant Niche Players a cing fournisseurs @20@9. GTB et les systemes de palissade
sont de petits démarrages qui continuent a joues fattrapage».Trend Micro a montré une
certaine innovation, mais n'a pas encore publigm¢énaeticuler une vision globale de son
approche de la DLP. Verdasys a été un challereyamde derniére, mais a souffert d'un manque
de concentration et de la visibilité sur ce marcWéorkshare a des caractéristiques de
compétition, mais n'a pas été en mesure d'exéentrmes de ventes ou de déploiements pour
les fonctions sensibles au contenu

3. Conclusion

Donc le marché de DLP continue de progresser,lupapt des activités de marché dans la
derniére année a été focalisé sur de surveillaggsmau multicanaux, mais la vue de Gartner est
d’'intégrées le contréle réseau et les points dmit@ison comme le but ultime de Ia
destination finale du marché. Les entreprisesalent utiliser Technologies DLP pour élaborer
et appliquer de meilleures pratiques commerciakessde traitement et la transmission de
données sensibles et les vendeurs doivent recommai¢ c'est la que réside la valeur de leurs
produits. DLP repose essentiellement sur la gedties risques et la politique de sécurité
appliguée aux données sensibles, la recherche nieéés, et le contrdole de son utilisation.
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Chapitre IV : Focus sur McAfee Host Data Loss Pregntion

Le logiciel McAfee Host Data Loss Prevention pra&élgs entreprises contre les risques
associés aux transferts non autorisés de donnd&stéédieur ou a I'extérieur de l'entreprise.
L'expression « fuite de données » implique la difin au-dela des frontieres de l'entreprise
d'informations de nature confidentielle ou privada suite d'une communication non autorisée
via divers canaux de transfert, notamment des egtfins, des périphériques physiques ou des
protocoles réseau.

1. Qu'est-ce que McAfee Host Data Loss Prevention ?

Le logiciel McAfee Host Data Loss Prevention eas¢ golution qui a recours a des agents pour
surveiller et controler les actions des utilisatede I'entreprise en rapport avec du contenu
sensible, dans leur propre environnement de tra&ashvoir leurs ordinateurs. Elle utilise une

technologie avancée de détection et des dictioemarédéfinis pour identifier ce contenu et

integre la gestion et le chiffrement des périphég) pour des niveaux de contrble

supplémentaires.

Le logiciel McAfee Host Data Loss Prevention préedas caractéristiques suivantes :

* Protection universelle : assure une protection contre les fuites de danpée le
contr6le du plus large éventail de canaux de tragssam d'informations.

*Protection des données en fonction du conteniprotége contre les fuites de données,
guel que soit le format dans lequel les donnéesesurgistrées ou manipulées sans pour autant
perturber les activités légitimes de l'utilisateur.

Protection nomade: blogue la transmission des données sensiblesdigsupostes de
travail et les ordinateurs portables, gu'ils so@nhon connectés au réseau de l'entreprise.

2. Présentation des composants et interactions

Le logiciel McAfee Host Data Loss Prevention eststdué de plusieurs composants. Chacun
de ces composants joue un réle précis dans lagbiaotade réseau contre les fuites de données.
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Figure 11 : McAfee Host Data Loss Prevention
Ces composants sont les suivants :

- Console du gestionnaire de stratégies Host DLP
La console du gestionnaire de stratégies Host DEP I'mterface au sein de laquelle
'administrateur définit et met en ceuvre la stratéde sécurité pour les informations de
I'entreprise. Il permet de créer la stratégie deurst® des informations et d'administrer les
composants de McAfee Host Data Loss Prevention.

- Agent DLP
Les agents DLP sont installés sur les ordinatearbedtreprise, également appelés ordinateurs
gérés ; ils mettent en ceuvre les stratégies défoaas le gestionnaire de stratégies Host DLP.
Les agents controlent les activités des utilisateuls effectuent des opérations de surveillance
et de vérification et préviennent toute copie out tvansfert de données sensibles par des
utilisateurs non autorisés. lls génerent égalendest événements enregistrés par l'analyseur
d'événements ePO.
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- Analyseur d'événements ePO
Les événements générés par les agents DLP sonyémnwol'analyseur d'événements ePO et
enregistrés dans des tables de la base de dorfP@esl€ sont stockés dans la base de données
en vue d'analyses complémentaires et utilisés'patrds composants du systeme.

- Moniteur Host DLP
Les événements envoyés a l'analyseur d'événeméeRrts@nt affichés dans le moniteur Host
DLP, interface accessible via la console de gémérake rapports d’ePolicy Orchestrator. Tous
les événements peuvent étre filtrés et triés entifmm de différents criteres, tels que les regles
de protection, la gravité, la date, I'heure, i'sdileur, le nom de l'ordinateur ou la version de la
stratégie.

3. Fonctionnement de McAfee Data Loss Prevention

McAfee Host Data Loss Prevention protege les infroms sensibles de I'entreprise grace au

déploiement de stratégies contenant des regledadsification, des régles de marquage, des

regles de protection, ainsi que des affectationslidateurs et de groupes. Les stratégies sont

surveillées et les actions définies sont survesllée bloquées si nécessaire. Les contenus
pertinents sont enregistrés en tant que preuvessatapports sont genérés en vue de I'examen et
du contrdle du processus.
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Figure 12 : Flux de travail McAfee Host Data Loss Revention
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- Regles de marquage et de classification
Les regles de marquage et de classification, a&figelon les besoins de I'entreprise, identifient
les informations confidentielles et leurs sourdess données peuvent étre classées selon divers
criteres :

» Application : les regles de marquage peuvent appliquer des umars) de facon
générique, en fonction des applications a l'origieda création d'un fichier ou encore du type
de fichier ou de son extension.

*Contenu : les catégories de contenu sont appliquées enidonde I'analyse syntaxique
du contenu et des résultats de sa comparaisordaganots-clés ou des modeles prédéfinis.
Il existe deux types de régles de classification :

* Regles de classification en famrcdu contenu : permettent de comparer le contenu
a des chaines prédéfinies et a des modéles terpwalsles dictionnaires.

* Régles de classification des utioents enregistrés : permettent de classifier
I'ensemble du contenu spécifié dans un groupe sleets défini.

*Emplacement: lorsque des fichiers sont copiés ou que des psoiselocaux y accedent,
des marqueurs sont appliqués en fonction de I'araplant du fichier source. A titre d'exemple,
un fichier copié en local & partir d'un partagelsuserveur réseau.

- Reégles de protection
Les regles de protection permettent de bloquerisérilsution non autorisée des données
marquées. Lorsqu'un utilisateur tente de copierddemées marquées ou de les joindre a un e-
mail, les régles de protection déterminent si cetiération doit étre autorisée, surveillée ou
bloquée. Les regles de protection sont définiex ales applications ou des groupes, des
affectations d'utilisateurs ou des définitionse®lque les destinations e-mail ou les modéles
textuels.

- Regles de périphériques
Les régles de périphériques surveillent le systéetempéchent éventuellement de charger des
périphériques physiques, notamment des périphé&ridaeestockage amovibles, Bluetooth, Wi-Fi
et autres périphériques Plug-and-Play. Les clastskes définitions de périphériques permettent
de définir des regles de périphériques. Les redeegériphériques de stockage amovibles
proposent des options supplémentaires qui pernteteeonfigurer le périphérique en lecture
seule et de bloquer I'écriture de données.

- Regles de découverte
DLP Discovery est un robot qui s'exécute sur leshimes clientes. Les régles de découverte
définissent le contenu recherché et si celui-ci doe surveillé, mis en quarantaine, chiffré ou
supprimé. Les parametres de la configuration gilos agents déterminent quand et ou la
recherche est effectuée.
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- Groupes d'affectation
Les groupes d'affectation appliquent des regleprdeection spécifiques a différents groupes,
utilisateurs et ordinateurs de I'entreprise.

- Stratégies et déploiement de stratégies
Une stratégie est une combinaison de regles deuageg de régles de protection, de définitions
et de groupes d'affectation. Les stratégies soptogées par ePolicy Orchestrator sur les
ordinateurs gérés de I'entreprise (ordinateurgesguels un agent DLP est install€).

- Surveillance

sSurveillance des événementsle moniteur Host DLP permet aux administratelgs d
consulter les événements des agents au fur et@rengds leur réception.

*Collecte de preuves: si des regles de protection sont définies poulecer des
preuves, une copie des données marquées est saléeghliée a I'événement spécifique. Ces
informations permettent de déterminer la gravité lexposition en termes de risque de
I'événement. Les preuves sont chiffrées a l'aidatiprithme AES avant d'étre enregistrées.

- Listes d'autorisation
Les listes d'autorisation sont des ensembles dévénts que le systeme doit ignorer. Le
dossier de liste d'autorisation contient des fichiexte qui définissent le contenu (généralement
passe-partout) non marqué, ni restreint. L'objguriificipal de ce systéme consiste a améliorer
I'efficacité du processus de marquage en ignoenbhtenu standard qui n'a pas besoin d'étre
protégeé.

4. Chiffrement
Le chiffrement de documents critiques joue un idglportant dans une stratégie de sécurité
solide. Le logiciel McAfee Host Data Loss Preventiprend en charge le chiffrement de
plusieurs manieres :

» Définitions de périphériques intégréesurp identifier les périphériques McAfee
Encrypted USB (anciennement SafeBoot DE) et leasanthiffré a 'aide de McAfee Endpoint
Encryption (anciennement SafeBoot CE).

* Regles de filtrage selon les proprié®s documents (chiffré/non chiffré).

» Chiffrement a la demande.

» Définitions de clés de chiffrement.
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5. Console du gestionnaire de stratégies Host DLP

La console du gestionnaire de stratégies Host QiriRtitue l'interface du logiciel McAfee Host
Data Loss Prevention. Cette interface permet éercet de mettre en ceuvre des stratégies
chargées de protéger les informations sensibles|'@@reprise. A cet emplacement,
'administrateur peut créer, modifier et contréles objets et les régles systeme destinés a
prévenir les fuites de donnée

Fichier ~ Modifier  Configuration des agents  Cutils  Aide

=™ | ﬁﬁppliuuer - }ﬂ Houveau... ~ x| A Modifier @ ¥ annuler ~ Betablr ~ of LT i Activer ) Désactiver ’_:.

Régles 2 B "ﬁ_] Ragles de marquage

* | Reqles de marguage

Mom | Description | Margueur résultant | Type de fichier
A8 Regles de classification Rigle de marquage selon I'application

!_-] Re&gles de protection
%l Régles de détection

e el Application Tagging Rule Mebwork tag

Ré&gle de marquage selon I'emplacement
Applications E3

# C0\DVD Tagging Rule
49 Liste des applications de l'entreprise ] coy gaing

Définitions dépendant du contenu %

El Dictionnaires
| Référentiels des documents enregi...

AB Modéles textuels 2|

Détails

Définitions
T clés de chiff ; Web Application Tagging Rule

&5 de chiffremen
-,_ﬁ' Définitions d'applications Créer un margueur pour un fichier Faisant 'objet d'une écriture lorsque les conditions suivantes sont Féunies @
b-'@a‘ Destinations e-mail les définitions d'applications & l'origine de la création sont 'Définition d'applications web'

é Destinations web

En wertu de cette régle, générer un marquaur nomms MNekwork tag',

Definir et modifier des régles de marguage

|Listo l_l_l_l_l_l_l‘-_g Local inkranet |"‘ 100% ~ 2
Figure 13 : Gestionnaire de stratégies Host DLP danla console ePolicy Orchestrator 4.5

Le gestionnaire de stratégies Host DLP comportsig@lus sections :

- Barre de navigation:
Une zone dans laquelle I'administrateur sélecéame regle ou une définition.

* Regles: les Reégles de marquage ou Regles de classiiicaiour classifier le contenu,
Reégles de protection pour mettre en ceuvre lesgies définies et Regles de découverte pour
rechercher du contenu sensible dans votre réseau.

*Applications : Liste des applications.
« Définitions dépendant du contenuet Définitions : permet de créer de nouveaux objets
pour les regles du systeme.

» Gestion des périphériques: permet de surveiller et de contréler l'utilisatiaes
périphériques physiques.
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« Affectation de stratégie: permet de créer et de gérer des groupes d'teilisapour le
déploiement des stratégies, ainsi que des grouptiésdteurs avec privileges qui prévalent sur
les stratégies mises en ceuvre.

« Administration de la base de données permet de surveiller et de gérer la base de
données du systéme.

- Panneau principal : permet a lI'administrateur systeme de modifiedestrevoir des
regles ou des définitions, en fonction de I'obgéstionné dans la barre de navigation.

- Volet de détails: affiche une description détaillée d'un objet ueigélectionné dans le
panneau principal.

6. Quelle Démarche Adopter ?
La mise en ceuvre du DLP est un processus itérafétapes:
> Etape 1:

Découvrir et évaluer les informations, structuréeson, quelle qu'en soit la Localisation dans
l'infrastructure informatique, et I'état (en codhstilisation sur un poste, en transit sur le aése
ou au repos dans un data center).

> Etape 2 :

Créer des politigues pour détecter et protégerinémrmations qu'elles soient en cours
d'utilisation, au repos ou en transit. Démarrer g@ample avec des modeéles qui appliquent
systématiqguement la plupart des réglementations.

> Etape 3 :

Appliquer les politiques aux divers référentielsseckage, aux passerelles réseau, aux postes
et périphériques utilisateurs, en ligne et horsdigafin d'identifier toute violation de politique

et prendre en temps réel des mesures correctivekatautes pour empécher que les données
sortent de l'organisation par inadvertance

7. Conclusion

Les outils de DLP (Data Loss Prevention) visentn@&cher la fuite d'informations sensibles.

lls tissent une toile qui surveille le réseau, teckage, les serveurs et les PC.. Le nombre
d'incidents signalés liés a la fuite de donnée®rdiausse. Il est impératif que les entreprises
disposent d'une visibilité¢ et d'un controle pernmamesur les transferts de leurs données
confidentielles. Grace a ses fonctions de surveiteen temps réel du trafic, la solution McAfee

Host Data Loss Prevention permet de prévenifiges de données sur le lieu de travail, au

domicile et en déplacement. Cette solution completeée sur I'hdte protége les entreprises
contre les risques de pertes financieres, de pogymbrté a sa marque et de non-conformité.
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Chapitre V : Réalisation de la maquette de test

Maintenant qu’on a fait connaissance de la solutloAfee Host Data loss prevention, on passe

a la phase de la mise en ceuvre d’'une maquettestdeetda solution HDLP. Afin de vérifier ses
différents fonctions a savoir : la surveillancetantanée et aisée des événements en temps réel,
application de stratégies de sécurité gerées dmfaentralisée afin de réglementer, voire de
restreindre, I'utilisation et les transferts de mis sensibles par le personnel, ou encore
génération de rapports détaillés. Le tout sansugmat les activités des entreprises. Egalement
les Protéger contre les vecteurs de fuite intermesnme la messagerie électroniqgue ou
instantanée, la gravure de CD, la publication wieb,copie sur périphériques USB et

l'impression.
1. Architecture de la maquette

Cette maquette de test est qui composé d’'unseetein poste de travail virtuel dans le méme
réseau a l'aide de I'outil de virtualisation VMreaversion 6.

‘///_/Interface web\‘
Créer des régles de

Gestionnaire de

> stratégies DLP

margquage et de protection

Requétes de base de
Moniteur DLP

% données
< Analyseur
d'événements ePO1

CGnSD{:Ile d::_l g,terst_lonnalre Resultats de la
e strategies surveillance

M

Serveur ePO

Alertes, journaux,
preuves

Alertes, journaux,

Affectation de
preuves

Agents DLP strategie

4 Thgen
Agents DLP

Ordinateurs portables

(en ligne/hors ligne) E

Stations de trawvail
(en lignel}

Figure 13 : Architecture de maquette de test
2. Installation et configuration de McAfee Host Dataloss Prevention

Dans cette partie on se concentré sur les infeomamécessaires a l'installation du logiciel
McAfee Host Data Loss Prevention version 9.0. Liaitlées différentes étapes de l'installation,

ainsi que les vérifications a effectuées.
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2.1 Avant l'installation
» Configuration du systéme

a. Matériels requise

Il est recommandé d'utiliser le matériel suivantippexécuter et assurer le bon fonctionnement
de logiciel McAfee Host Data Loss Prevention vensec0 :

* Processeut: Intel Pentium IV 2,8 GHz ou plus.

* Mémoire vive (RAM) :
* 512 Mo au minimum pour McAfee Device
Control uniqguement (1 Go
recommandé).
* 1 Go au minimum pour lI'ensemble de McAfee
Host Data Loss Prevention
(2 Go recommandés).
* Disque dur: 80 Go au minimum.
* Processeur: Pentium Il 1 GHz ou plus.
* Mémoire vive (RAM) :

e 512 Mo au minimum pour l'ensemble de
McAfee Host Data Loss Prevention (1 Go
recommandé).

* Disque dur: 200 Mo au minimum.

Réseau LAN de 100 Mbits desservant tous les
postes de travail et le serveur ePO.

Tableau 1 : Matériels requise pour installation deHDLP

Les systéemes d'exploitation pris en charge sorguas&nts :

* Windows 2003 Server Standard Edition (SE) Service
Pack 1 ou ultérieur

» Windows 2003 Enterprise Edition (EE) Service Pack
ou ultérieur

» Windows 2000 Professionnel SP4 ou ultérieur 32 bi

» Windows XP Professionnel Service Pack 1 ou @téri
(32 bits

uniquement)

» Windows Vista ou Service Pack 1 (32 bits uniquethe
Tableau 2 : Les systemes d'exploitation prisxecharge pour installation de HDLP
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Noté bien que l'utilisateur qui installe le logidécAfee Host Data Loss Prevention version 9.0
sur les serveurs doit étre membre du groupe desedrateurs locaux.

b. Logiciels serveur

Le logiciel suivant est nécessaire sur le servew@ctant le moniteur et le gestionnaire de
stratégies Host DLP :

4.0 Patch 4 ou ultérieur
4.5
4.0 Patch 1 ou ultérieur

* pour ePO 4.0, téléchargez le package de l'aide
ePO complet le plus récent contenant l'aide

Help HDLP 9.0

* pour ePO 4.5, téléchargez I'extension kelp

HDLP 9.0.

3.5 (Patch 1 recommandé)

2005 ou ultérieur
Tableau 3 : Logiciel nécessaire sur le serveur

» Configuration du serveur

Avant de procéder a l'installation on doit s’agsugue le serveur présent bien la configuration
systeme minimum requise. On effectue les tachigarsies :

Installation Microsoft Windows 2003 Standard EalitiService Pack 1 avec le
réle de serveur de fichiers.

Installation Windows Installer 3.0

Exécution de Windows Update et installation toutes mises a jour.

Installation Microsoft .NET Framework 3.5 Serviéack 1

» Installation d'ePolicy Orchestrator 4.5

EPolicy Orchestrator 4.5 est une plate-forme éwautiui centralise la gestion et la mise en
ceuvre des stratégies relatives aux produits derigg@t aux systemes sur lesquels ils sont
installés. Elle propose également des fonctiordmlomplétes de déploiement de produits et
de génération de rapports, par l'intermédiaire gaint de contrdle unique.

Pour la procédure d'installation d’EPO Orchestraj&i suivie le guide d’installation proposé
par McAfee :ePolicy Orchestrator 4.5 Installation Guigee vous pouvez le trouver sur le lien
https://mysupport.mcafee.com/eservice/productdocisnespx?strPage=2
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» Installation du service WCF DLP

Le logiciel McAfee Host Data Loss Prevention vens®h0 met en ceuvre un service WCF auto-
hébergé. Ce nouveau service est plus rapide, phnsparent et plus sécurisé que l'ancien
service baseé sur le logiciel IIS.

Pour utiliser Windows ou l'authentification SQL av#/CF et la base de données ePO, un
utilisateur autorisé doit étre défini dans la bdsedonnées SQL. L'utilisateur autorisé peut étre
un utilisateur Windows ou un utilisateur SQL.

Pour effectuer cette tache, on doit disposer deddoft SQL Server Management Studio déja
installés. Apres cela on passe a installatioDld@WCFServicelnstaller.msi.

Pour test si le service fonctionne bien on utilsspage
http://hételocal:8731/DLPWCF/Admin/Testimg navigateur.

=
McAfee Host DLP WCF Service

The Mollowing vperalivns are sappurled Mo lesling our posss unly.
Hule: clicking on hese links lests the presence of the MeAlee DLP WCF Servioe and il's basic cunfliguradion.
For @ more thercugh test please run the DLP Monitar or DLF Policy Manager

= Gct Databasc Namc

a Let thent User
+ Iest Database Connection
= Is Uscr Authorized

Show Last Event as RSS Feed (Test RSS Faed ]

Figure 14 : Pade test du service WCF DLP
2.2 Installation du McAfee Host Data Loss Prevention

Cette partie rassemble les étapes relatives aomneelle installation, l'installation par défaut

est une licence de 90 jours pour McAfee Device @bnPar I'acquisition d’une licence pour

une version complete de McAfee Host Data Loss Piteme, on peut effectue la mise a niveau
de la licence aprés avoir terminé l'installation.

Avant de procéder a linstallation du logiciel Mie& Host Data Loss Prevention, il est
nécessaire de saisir certaines informations peuvon déroulement des opérations. Afin
d'éviter toute interruption, parmi ses informatiotes création de deux dossiers partagés sur
réseau, puis configurer les propriétés et les patr@® de sécurité correspondants. Il est
généralement préférable (mais non obligatoire) ldeep les dossiers sur le méme ordinateur
gue le serveur Host DLP et de base de données. ddcafiggere les chemins d'acces aux
dossiers, les noms de dossier et les noms de patagants :

* c:\dlp_resources\
* c:\dlp_resources\evidence

« c:\dIp_resources\whitelist
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» Dossier Evidence

Certaines regles de protection permettent de stabdk® preuves. On peut crée a l'avance un
endroit ou les placer. Si, par exemple, un e-nsibéoqué, une copie de ce message est placée
dans le dossier Evidence.

» Dossier Whitelist

Les empreintes de texte que I'agent DLP doit ignewat placées dans un dossier de référentiel
de liste d'autorisation. Il s'agit par exemple @étp textes standards adjoints d'office, tels que
des décharges de responsabilité ou des avis deigiopye logiciel McAfee Host Data Loss
Prevention gagne du temps en ignorant ces pordengxte dont il sait qu'elles n'incluent pas
de contenu sensible.

Avant de commencer l'installation on doit Vérifigue le nom du serveur ePolicy Orchestrator
figure dans la liste des sites de confiance dampdeameétres de sécurité d'Internet Explorer.

Apres on suit la procédure suivant :

1- Dans ePolicy Orchestrator, daktenu | Logiciels | Extensionspuis on clique sur
Installer une extension

2- Parcourir pour rechercher et sélectionner le fichier ZIP @stgnnaire de stratégies
(...\HDLP_Extension_9 0 0 _xxx.zipPuvrir, puis surOK. La boite de dialogue
d'installation affiche les parametres du fichianajue nous puissions veérifier s'il s'agit
bien de I'extension appropriée.

3- On Clique surOK. L'extension est installée. Et Les application$vamtes sont
installées :

» Gestionnaire de stratégies HosPDL
* Moniteur d'événements Host DLP
* Analyseur d'événements DLP

4- on suit les mémes étapes pour installer composaided...\help_dlp_900.zip).

2.3 Apres installation

Plusieurs étapes sont nécessaires pour termim&tiallation du logiciel McAfee Host Data Loss
Prevention. la premier étapes la configuration éstignnaire de stratégies a l‘aide d’'un
assistant tout au long de linitialisation ensumstallation de McAfee Agent c’est un
composant c6té client qui permet la communicatiéoussée entre les produits McAfee
manages et ePolicy Orchestrator.

ePo offre une série de services, tels que la enjeer, la journalisation, la création de rapports
sur les événements et les propriétés, la planificate taches, la communication et le stockage
des stratégies. Exécuté en mode silencieux aeferplan, l'agent effectue les opérations
suivantes :
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* Il collecte des informations et des évéaeets provenant des systemes manageés et les

envoie au serveur ePO.

* Il installe les produits et les mises @@ sur les systemes managés.
* Il met en ceuvre les stratégies et plamdsetaches requises sur les systemes managgs, et i
retourne les événements collectés au serveur ePO.
Donc apres avoir installé McAfee agent La demigtiape c’'est le déploiement de I'agent DLP
pour cela McAfee recommande de définir une reglepaection avant le déploiement de

'agent pour tester le systeme.
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Tl [MTCROSORT VISUAL Cas 2005 FUNTIVE LIBRARIES (436, 1464 AND Y64), SERVICE

lterms also apply to any Micrasaft -
= + updates, :j

st it

W ATRTT] (oMl i
Moo 29 [P0, i) |

st SO S22 11 gt o et o o pcaieg i Acysanent s
e b e i ;

selectionné le case

L4

tu.Jl;.LI

I [reted S3E 2005 |~ Thave read and accept the license terms. ]

| < Back “ frstall % || Cancel ‘

{fact Il ] Eamy |

T <ok | e | [ coren |

McAfee ePolicy Orchestrator 4.5.0

fig Microsoft Wisual C++ 2008 Redistributable Setup

" Welcome to Microsoft Visual C+-+ 2008
Setup Requite  padistributable Setup

ePolicy Orchestrator

Setup Requrements These apek i
Mictosoft Yisual C++ 2005 5Pl Redistributableds =] mn this seh, This wizard will guide you through the installation process,
Please tead the following fi rert. Press the PAGE DOWN ki
These spolicabons are 1y rhmtu‘hwagi:::la b i i apalicabors, then

un s sebup again, rl\ tequited

—=
T Lnstallation de microsoft visual C++2005  ——— Setup de Microsoft visual C++ 2003
' (218
B
o

Entracting vewdst rsl

LU T -
Miciosolt Visual C+- 20
Mictosolt Visual C4- 20T ]

Mictosot SQL Servar & 15 iy aocepk 3l ofthe e of the praceding Licerse Agreement” If you
choase No, frstal wil closa. Ta instal you must accepl (his agresment. x.
y

e [

g Instaling MiZs Y = rmzmmnuaa

—=

I Irtsll SEL 2005 B

1 < Back, ‘-‘ ﬂ"’rcﬁcl(llem Cancel I

N S |
‘. = [T T Cancd

Drchestrator 4.5.0 x| MeAfee eolicy Orchestrator 4.5.0

McAfee ePolicy Orchestrator

Setup Requirements

Setup Requi
McAfee ePo 4.5 defecte que Microsoft SQL 2005 deja installé et
These applicsbins are required prr b nstaling Mcbes =Pelcy Drchestrator Cick "Cancel”, nstel these sppications, then These g lance installation de SQT. server 2005 Bachward compatibility -
i Yis £24up 2gain, fun this s
Al required applications weie found _AJ Il requse ]
A Mefee ebolicy Drchesteator 4.5 i =
j r‘j Sebup Iz now ready ko install Microsoft Visusl C-++ 2008 Redistributable Padkage (x86) on yaur system. q ': ‘Setup is now ready to install Microsoft SQL Server 2005 Backward Compatibility on your system,
Do you wank to continue?

Do you want to conkinus?

Thes These o

Mt
Miciosah Visual Ce+ 2008 Redistributable Package (s lick ok
Miciosnft SGL Semver 2008 Backuard Compaibliy | CICK O

4 o

7 Instal SOL 2005 Express wih NT authenfication for use with this application T Install SOL 2005 Express with NT authaniication for

Miciosoll Tital T+ 2005 SPT Hedetibliate Pack are
Micrasoft Visusl C++ 2008 Redistribitable Package (4
Micosoft SAL Server 2009 Backward Compatiiiy

click Yes

sz with thes applicabon

<Baok i Next» ‘ ( Cancel ‘ el -‘ < Back I“". Hesxt> ] ‘ Carcel |L
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McAfee ePolicy Orchestrator 4.5.0 o x|

McAfee ePolicy Orchestrator

Welcome lo the InstallShield Wizard for McAfee ePolicy Dichestrator

The McAfee ePolicy Dicheshiator software is a il scalable system security management tool that allows admiristiators Lo enforce
enlerprise-wide secuily and compliance polices.

The Installs hiebld Wizaid wll install Mcdfee ePolicy Oichestiator on your compiter. To continue, cick "Nest”.

ouverture de la boite de dialogue de MeAfe Epo 4.5

Click s Next

| < Back [ | Cancel

McAfee etolicy Orchestrator 4.5.0

icrosoft Yisual C++ 2008 Redistributable Setup

Setup Require Setup Compleb:

These appl , then
nr this set. Microsoft Wisual € distributable has been fully installed

It is highly recommended that you download and instal tha latest service packs and

|E|| Iequiled  SeCUriy updates for this product, ﬂ
For more information, visit the following Web site:
Product Support Center

@ lete

-

ok [L Mot [T el ish

McAfee ePolicy Orchestrator 4.5.0

McAfee ePolicy Orchestrator

Type License Key

Type your sPolicy Orchestialor beenss key. [ you do not have a icense key, select Evaluation to install an evatuation vession of

the softwae.
Sivous avez une cle de license EFPo 4.5
@ license Key
\r Evahation
) Selectionné Evaluation ‘
Mohfee ePchicy Drchestiator 4.5 wil periodicaly idng thieat information
and license usage, o Mckfee

For more informatian, plesse find the FAQ on our download site.

) e |
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McAfee Licensing

McAfee

McAlee End User License Agreement

Selsct Jocation where purchased and used;
|United States (defaul for us n US) =~

End User License Agreement ii

MOTICE TO ALL USERS: PLEASE READ THIS CONTRACT CAREFULLY. BY
CLICKING THE ACCEPT BUTTON OR INSTALLING THE SOF TYYARE, YOU (EITHER
AN INDMIDUAL OR A SINGLE EMTITY) AGREE THAT THIS AGREEMENT IS
EMFORCEABLE LIKE ANY WRITTEN CONTRACT SIGMED BY YOU. IF YOUDONOT
AGREE TO ALL THE TERMS OF THIS AGREEMENT, CLICK ON THE BUTTON THAT
INDICATES THAT vOU DO NOT ACCEFT THE TERMS OF THIS CONTRACT AND DO
NOT INSTALL THE SOFTWARE.

1. Definitions
a "Software" means (g) all of the contents of the files, disk(s), CO-ROM(s) or other
media (including electronic media) with which this Agreement is provided or such _:j

& | gccapt the tems in the beense agresmert |TI g I
| do not sceept the tarms i tha licensa agieemant

5,166 KB Application Extension  S/6/200% 4 Click =
lick sur OK
106 KB Application Sl6f2009 ¢ 3

— = T L TR AR TS TS G 18T Sule s e "

McAfee ePolicy Orc

McAfee

Set Database Information
Identify the typs of ascount and athentioation detaik that the eP 0 sarver uses to accase the datshase.
Database Server
[SERVER] =]
Dal A
Indicueé le nom du server
grrnow:
€ 501 ausheriioation [ H
Lser name:
|
Password:
|
SAL sever TCP pork
‘ < Pack l" Hext > | Canesl

McAfee ePolicy Orchestrator 4.5.0

McAfee ePolicy Orchestrator

Choose Destination Location
Select the folder where Setup mstalls fles

Setup vil install Mofes ePolicy Drchestaterin the folowing folder
Toinstallto this folder, click "Nest” To installto a different folder, click “Browse" and selact another folder

click sur browse si vous voulez changé le dossier de destination d'installation

~Dostiion Fokkr
C\Progran FlestM cAfe\ePaliy Dichestoloh | Bowse

Click Next

W < Back l I Cancel |
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T o et s

McAfee ePolicy Orchestrator ‘

Set Database [nformation
Identy the pe

Deéfinition cles uxformations sur la base de domnées, précisez le type de compte
Database Se) ef les mformations d'avthenfification qui seronf utilises par le serveur €PO pour
[GERvER | accéder a la base de données

~Database

& Wirdows authentication Daae

€ 801 auhertication

SOL sever TCP pat

I ¢ Back V Nest> ~‘ \ Cancel [

McAfee ePolicy Orchestrator 4.5.0

McAfee ePolicy Orchestrator

Set Database Information
|dentiy the tupe of socnunt snd suthenticstion detalk that the eP0 ssrver uses to aecess the database

Database Server
E E

Entrer le nom d'un ufilizateur administratenr

LUser name

I administrator

Password:

SOL server TCP port.

‘ ¢ Back .|‘- HNeat > . Cancel ]

Mcafee ePolicy Orchestrator 4.5.0

McAfee ePolicy Orchestrator

Set Database Information
|dentify the type of sccowt and suthenhication detalls that the eP0 server uzes to access the databace.

Database Server
[SERVER =l

D atabase Server ciedentials:

& it v Dernain:

e
st @ Vanlying the rlomation priovided. This could take ssveral seconds to complete.

[administalor

Password:

[

50L cerver TCF port

Cancel
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McAl y Orchestrator 4.5.0

McAfee Policy Orchestrator

Set HTTP Configuration
Entar the port rumbers usu wish b Uss in the test boses provided.

The ePolicy Dichestiator server communicates with the consols and agents usng HTTP. The HTTP ports must be fise on
managed systems, and on the system that hosts the senver,

Agent-to-server communication port ISZ

Entrer le numero de port "§2"
Agent by 2
Conaole o oppeuTTSorvor ot T T EaE]
Sensor-lo-server communication port: qu
Secusity thieats communicafion port: ]
SAL server TCP port; I:;q?—
| < Back | Nest» 1 Cancel l

McAfee ePolicy Orchestrator 4.5.0

McAfee

Set HTTP Configuration
Erter the part numbers pou with b use in the teut baves pravided

The eFolicy Orchestrator server communizates with the console and sgents using HT TP, The HTTF parts must be free on
managed systems, and on the spstem that hasts the server.

fgent-torserver communication port

Agent wak i part

Agert broadoast Entrer "12300"

Console-to-application server communication port:

McAfee recommande de change le port de conzole d'application pour evite
tout conflits, vous pouvez choisir par exemple 12300 on autre.

l ? [ cpoor T news

McAfee ePolicy Orchestrator £.5.0

McAfee ePolicy Orchestrator

§et HTTP Configuration
Enter the port rumbers you wish to use in the test boses provided.

The ePolcy Dichestrator server comauncates with the corsale and agenls using HTTP. The HTTP ports must be free on
managed systems, and an the system that hosts the sarver.

|

Console-to-apphoation ssrver communication poit. 12300
2444

Sensorto-server commurscation podt.

Secuity thieals communication port e
SQL serves TCP port 1433

sieek ]
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McAfee ePolicy Orchestrator 4.5.0

McAfee cPolicy Orchestrator 4.5.0

McAfee ePolicy Orchestrator

Start Copying Files
Review seting: before copying files

McAfee

Setup Status

Setup has enough infomation to start copyng the program files. I you want to ieview or change any seitings., click "Back”. If
you are sabished wath the setings, ook "Nest” to begn copying fles.

Cutrent Settings:

Destinatior: lolder: - Mrhfes #Pobey Mrchastratns ks configpating prur new softuars installshon
C:\Program Files\McAfes\ePalicy Orchestator, m

PO Admin mfomation
Usemamg: admin
Fassriord ==

Database inlomation: €Po vous propose de voir un resumé de la coufiguration
Sewver SEAVER
Port; 1433
Authentcaton HT - )
Usemame: administiator \Wriing system registry vahiss
Password ==

Potiionser: HRNERNERREN NN NNERNERNERNERNERNERRNENEER

o

Cancel I

]

|5 T cpaek ]|

ePolicy Orchestrator

Setup Status

McAfee ePolicy Orchestrator 4.5.0 x|

Mchfes aPoley Orchestrator i configuring your new soltware inslallation M c Afe e ePoli cy Orchestrator

Setup Status

Evalugting launch condilions

MeAlee ePoloy Dichestitor is conliguaing your newm software inslallstion.

Note bien que le temps de chargement des extentions varie entre7-20 min

Checking in Product Extensions, Pleass wait
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Procédure d’installation de service WCF McAfee

. Ouvrez Microsoft SQL Server Management
Studio (Express) et de connecter a l'instance
EPOSERVER

. Click droit sur nom de base de donne et
sélectionné propriétés

Ohiject Explorer

= [ Datab Connect...
as Disconneck
o .
= l_i =H Regisker...
— Mew Query
[
m 4 Stark
= Stop
=
= g Mausc
[ Secur Resums
[ Serve —
[ Replic =etar
L3 Mana Reporks 3
Refresh
| Properties |

. Sur la page de sécurité, sélectionnez le modE
d'authentification Windows ou SQL Server et
Mode d'authentification Windows, selon le type

d'authentification que vous souhaitez utilisé.

f Server Properties - SERYER'EPOSERVER

Sekclapae. v [ 4ep

2 Gene

ey

 Pcessg Server ubentcalion

m

 Conrecirs (" idows Aubentiatn node

LH Die et v O Server and o & fhefcaion mode
H bivenced
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Y

1. Accédez a la sécurité | Connexions.
Faites un clic droit dans la page
Connexions et sélectionnez Nouvelle
connexion

=1 LB SERVERI\EPOSERVER (SO Server 9.0, 1399
I Databases
I= [ Securiky
= | _# Logins
o BUILTIR A dminiskrators
| BEUILTIR U Users
2| CEM O DLP Policy Makers
CEM O Sl Ser wer200SMSSoL LS
DEMOincenk
CER Oy w=aolfF
mia
MMT AUTHORIT YIMRET=W O RE SERY
FT AUTHORIT ¥, YSTER
sa
WcF Tesk
= [l Server PRoles
|l Credentials
Serwver O bjects
Replication
I Managemenk

pisl bbb

4

=
| —1

HEH

. Sur la page Général de la boite de dialogue
Propriétés de la connexion, sélectionnez
l'authentification SQL Server ou
l'authentification Windows et tapez un nom de
connexion. Définir la base de données par
défaut & ePO4_SERVER

54

— R=
i : L Seipt + [ He
2 General
# Server Rioles r
& User Mapping Logh ame: I‘ SEah.
ij Fecurables " Windows authentication
2 Status
" 50L Server authentication
Password: |
LConfim pazsword |
¥ Erfarce password palicy
¥ Enforce password espiration
V' Usermust chaﬁge password at hext login
{1 Meppedto cetifioste
Certific ate mame: I
' Manpeditossmmetioke)
o s |
Server
SERVERAE POSERVER Default database: IeFD4_SE RVER j
Connection: Default language lEnghsh _'J
DEMO\Admiristrator
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Recherchez et exécutez le programme

. Sur la page de cartographie interactive d¢ la  gingtallation DLPWCFServicelnstaller.msi.

boite de dialogue Propriétés de la connex

Al °S ¢ >xion, Dans ['Assistant d'installation, procédez
dans les Utilisateurs mappes a cette section de ,mme suit :
connexion, sélectionnez eP0O4_SERVER | et Et > e
vérifier que [l'utilisateur nouveau login ejst P a0 o
répertorié sous l'utilisateur. Cliquez sur OK. 1506 Brésentation Cliauez sur Suivant.
.Accédez aux bases de donnees | 250r6 Licence utlisateur fina Acceptez les conditons, puis cliquez
eP0O4_SERVER utilisateur | Sécurité |. Doublg- sur Suivant,
cliquez sur la connexion nom d'utilisateur - -
3sur6 Sélection du dossier d'installation | Acceptez emplacement par défaut
0l Recherchez un nouvel
= [_d SERVER\EPOSERVER (SOL Serwver 9.0,135 EmD|a(em9ﬂt. Cliouez sur Suivant.
= |1 Databases
'—_-J' ;:ta"br;;;"“bms 4506 Base de donnéss SQL L Assstant essaie 'entrer es bonnes
= : ) ePOM_SERVER donnéesdeconﬁguraﬁqn SQL mas
[l Database Diagrams l e peut que vous deviez modifier
[ Tables quelgues entrées, Vous devez
L Views templacer [enfrée par defaut de
[ Svnonvms
[ Programmability -
=1 [ Securicy Etape Page Action
S| Ll_sers
. Sur la page Securables, cliquez sur Ajouter. (roUpeS AUt pour 3CCE5 Wed
Sélectionner des objets specifiques, puis cliquez Tous, par Un qroupe bénéficant
sur OK. dune avtorsaton daces,Clguez
. Dans la boite de dialogue Sélectionner rl%s sl Suivant,
objets, cliguez sur Types d'objets et sélectionné
bases de données. Cliquez sur OK. 35r Prét 4 sl Revenez en amere ef verfier vos
. . - parameles o cige s Tnstaller,
.Cliquez sur Parcourir. Sélectionnefz
PO4 SERVER] et cli Kad . . )
iprise—ss I et cliquez sur OK & deux ¢ ¢ Fin de  confurion Clagez s Terminer,

Pour dépanner le service WCF DLP, utilisez la

page :
http://hételocal:8731/DLPWCF/Admin/Testing

[
McAfee Host DLP WCF Service

The following operations are supported for testing purposes only.
Note: clicking on these links tests the presence of the McAfee DLP WCF Service and it's basic configuration.
For 3 more thorough test please run the DLP Manitor or DLP Policy Manager

. Cliguez Effective autorisations, et vérifier le
autorisations suivantes:

Soloctapame L e

2 General

v)

Sy Eupl

okl es

IeF'Dd_SEFlVEFE

Principal

Securabe; + Get Database Name

Effective permissions: + Get Client User

Fermisson + Test Database Connection
COMNMLCCT
DELETE
EXECUTE
IMSERT
SELECT
UFDATE

o Is User Authorized

¢ Show Last Event as RSS Feed (Test RSS Feed

Click OK.
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Installation du logiciel McAfee HDLP

. Dans ePolicy Orchestrator, allez dans Menu
Logiciels | Extensions, puis cliquez sur Installer
une extension.

Drashboards System Tres Server Tasks Queries Palicy Catalog

Reporting Master Repository
View znd edit the packages in the Master Repositary.
Jon
Systems L iLPrasourc
Distributed Repositories
iﬁ Create and edit HTTB, FTP, or UNC package rapositories.
Policy >
Siiftura > Source Sites
E Canfiire e B rrating g and st Fur MERRS:
Automation = E.
i ==L Extensions
Install or remove extensions to alter functionality.
Data Protection > Extensions
e g Licensing T
User Managemant L4 Obtain = zummary of installations of your coftwsre on computars |
that have the McAfes Agent installed, 4
Configuration > -

Cliqguez sur Parcourir pour rechercher et
sélectionner le fichier ZIP du gestionnaire de
Stratégies(...\HDLP_Extension_3 0 _0_xxx.zip)

i
X «BE&E

Look |Hj Signed_Package

m DLPAgentInstal exe
| bowpagertins
i DLPAgentIng
oL agentint
DLPDEE S
LHDLP Agert 3 00 416.2p
;EPkgCata\og‘z
E;@Signed_Package.zwp

Elveredst_yg6.20e

allni
&l msi
allfthlog bat

Desklop

0

My Dozuments

"

My Computer

ii

Ferane  [HDLP Ager 9.0 0 #1Ezp i e |
Files of pe: |Tous_\es fickiers [') j Carcel |
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Cliquez de nouveau sur Installer une extension,
puis recherchez (option Parcourir) le
fichier ZIP d'aide (..\help_dlp_300.zip). Cliquez

sur Ouvrir, puis sur OK.

Ce fichier contient I'extension HDLP du
systeme d'aide ePO.

Lok ’ 159

Dizsklop

i

My Documents

! eBHE

X

help_dp_%00

Mchfee Agent 45.0

Wchfee ePalicy Orchestrator 4.5 Patch 1
Setup

THG_AGENT .00 416

ThG MGMT 500,403

35pl e

AcbeRdran fr FR.exe

Fiefox Setup 3.6 3.
Lhel dp 500.4p
1E7-WindowsServer2003-a64-ra exe
IE7-WindowsServer2003-86-Fra exe
TE3-WindowsServer2003-64-Eh. e
ListFaledservices, vhs

ﬁmsxml&msw

ﬁSQLServerZDUS_SSMSEE.msi
EW\ndowsXP-KB%ZZBB-VS-xEG.exe
'\Q'winzip-14-5_winzip_l4‘S_ang\ais_%E

re ]

File piame; ’he\p_dlp_SDU‘zwp

Files af ype: ’Tuus Jes fickiers ")

OK | Cancel
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Déploiement de I'agent DLP

Dans ePolicy Orchestrator 4.5, cliquez
Arborescence du systéme.

S e gl

System Tree

Dashboards

‘ ‘Extensions

Server Tasks Queries

sur

Palj

Reporting > Lj} System Tree
Manage groups, systems, and policy assignments.
d

Systems »

- Detected Systems

L Jl Wiew the status of systems that have been detected on the
Paolicy > network,
Software > @i Tag Catalog

o Create and adit tags to mark your Managed Systems based an

= configurable criteria,
Automation >
Data Protection L4
User Manzgement >
Configurstion >

.Dans l'arborescence du systéme, sélectionnez le

niveau de déploiement des agents DLP

Dashboards  SystemTree  SeverTasks  Queies  PalieyCatdlog  OLPRaliey  DLP Monitor

System Trea My Organization > Lost&Found > DARCOM

¥ My Organization LYEC Assigned Polices | Client Tasks  Group Detals

¥ LostiFound

System : System Description

Quickfnd: l:l Aply | Clear

DARCOM

Fier: | This Group Only 5| | [ showsele

Advanced Fiter

[ Systemhame 4 Managed State Tags 1P Address User llame
DT o Vnaged ottt 52166020 ot
ET o Ynaged arettn 52466020 ot
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Cliquez sur l'onglet Taches client. Dans Actions,
cliguez sur Nouvelle tache. Le Générateur de taches
client s'ouvre. Dans la zone Nom, saisissez un nom
approprié, par exemple, Installation de I'agent DLP

Client Task Builder

2 Configuraior

1 Description

Whattype ofcien: ask do you vant o crate

Name: s aton agent OLF

MNotes:

Tree: [Produc ceploymert H
Created at: “Fis Hode

Tags: ) send tis tack to ol computers

% 5end this task to only computers wtich have the folloving riteria
Has 20y of thes tags: lanz edi

And has ncne o these ags: flone gdit

Dans le champ Produits et composants,
sélectionnez Data Loss Prevention 9.0.0.0

Client Task Builder

2 Configuration

What do you want this task to do?

Target platforms: [ Mac

I He-ux

|- Linux

I” Email and Web Security Appliances
I" Solaris

[ ax

¥ Windows

Products and -
e |McAfee Data Loss Prevention 3.0.0.416 7] Action: |Insta\| 7 Languzge: |Enghshj

Command line:

Options: |7 Run at every policy enforcement (Windavs anly)i
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Définissez le Type de planification sur Exécuter
immédiatement. Cliquez sur Suivant

S — Initialisation du moniteur Host DLP
When da you vt this task fo run? Dans ePolicy Orchestrator 4.5, accédez a Menu |
Protection des données | Moniteur
Schedule status: & Enabled DLP
0 Disabled Pour une installation standard, acceptez les

aramétres par défaut. Pour une installation
Schedule type : Run immediately ¥ P ) P i L.
compatible avec les versions antérieures,
Options: [ Stop the task it runs for 0 hours) 1| minutels) saisissez l'adresse du service WCF dans la boite
[ Enable randomization 0 | hourts) 1| minate(s) de dialogue. Cliquez sur OK. Le moniteur Host
DLP s'ouvre.

Cptions du Moriteur

Connexion

Révisez le récapitulatif de la tadche. Dés que
vous étes satisfait, cliquez sur Enregistrer

Chemn d'acces au service WCF :

Tester la connesion |

Ctak d | connexion ; incannu,
Appuyez sur ‘Tester la connesion’ pour vérfier ['etet

Personnalisatior

Client Task Builder 1 Description

Intervalle dactualisation automatiouz (sec.)
Click "Save" to add the client task.

Mombre d'événements 4 afficher

Name: New Task . . . y
[ aificher les messages instankanés sur labatre c'état :

I 45 3
I 1] 3
Notes: Lorsque le niveau de gravité delévénement ek au mains égal 4 ¢ INormal vl

Type: Product Deployment ™ Afficter pour les événements dadmristration

Schedule: Status:  Enabled [ 5 cancentrer su le nouel événement,

Start date: /A [~ Recharger les tables de filtrage lars de [actudisation automatique.

End date: N/A (Dcansellé si les intervalles d artualisation son: courts)

Type: Run immediately

Tags: Send this task to all computers
ok AnnLler
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3. Classification et suivi de contenu sensible

En matiere de sécurité, toutes les données n‘atgpemméme importance. La premiere étape
consiste donc a déterminer les plus sensiblescebes exposées a des risques supérieurs - afin
de prioriser les efforts et politiques de protattiBour cela il est nécessaire d'avoir une parfaite
compréhension de la structure métier de I'entrepsiss départements et ses lignes d'activités et
d'identifier les exigences de sécurité réglemessadt internes applicables a chacun. Une fois le
contexte réglementaire et de conformité identifi@st possible de prioriser les données en les
regroupant en « classes » - 1 a 3 par exemplat ales données les plus sensibles (résultats
financiers non publiés) jusqu'aux informations lesins critiques (frais de livraison des
fournisseurs, etc.).

McAfee Host Data Loss Prevention vous offre plusauéthodes de classification du contenu
sensible. Les différentes classifications aidestdntreprises a créer le marquage granulaire et
les regles de protection permettant de controfé&rénts contenus de différentes facons.

La solution McAfee offre trois possibilité poumaskifie le contenu a savoir :
3.1Dictionnaire

Un dictionnaire est un ensemble de mots ou d'egfmes clés ; chaque entrée d'un dictionnaire
se voit affecter une pondération. Les regles desiflaation en fonction du contenu utilisent des
dictionnaires spécifiés pour classer un documasgldun seuil prédéfini (pondération totale) a
éte dépasse, c'est a dire, si suffisamment de doadgctionnaire apparaissent dans le document.

Une regle de marquage de dictionnaire apporte guliexibilité ; en effet, on peut définir un
seuil, ce qui rend la régle relative. En plus depéssibilité de créer des dictionnaires
personnalisés, McAfee Host Data Loss Preventionpcend plusieurs dictionnaires intégrés
contenant des termes couramment utilisés dansni#,skes banques, la finance et d'autres
secteurs. Les dictionnaires peuvent étre crédaddifiés) manuellement ou par couper/coller a
partir d'autres documents.

3.2Référentiels de documents enregistrés

La fonction de documents enregistrés est une drteds marquage selon I'emplacement.

Elle offre un autre moyen de définir 'emplacemées informations sensibles et d'empécher
gu'elles tombent entre des mains inopportunes aéenganon autorisée.

Pour utiliser les référentiels de documents entegison choisit une liste de dossiers partagés a
enregistrer. La définition peut se limiter aux esiens de fichiers spécifiées dans ces dossiers
et a une taille de fichier maximale. Le contenu ads dossiers est classé, marqué d'une
empreinte et distribué a tous les postes de traliaits. L'agent Host DLP sur le poste client
bloque la diffusion de documents contenant desrieags du contenu enregistré en dehors de
l'ordinateur héte.
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3.3 Définitions du modele textuel

Les regles de marquage et les regles de classfican fonction du contenu utilisent des
modeles textuels pour classifier les données ectitonde mots ou de modeéles spécifiques. lls
peuvent identifier des chaines connues (par exempBonfidentiel » ou « Usage interne») ou
des expressions régulieres, qui permettent des a@spns avec des modeles plus complexes,
tels que des numéros de carte de crédit ou deitgésaciale.

Si plusieurs modeles textuels sont utilisés damsdize de comparaisons de contenus similaires,
il est possible d'utiliser des groupes de modedgiiels pour associer plusieurs modéles a un
méme groupe. Cela permet de simplifier la créati®catégories de contenu.

3.4 Suivi de contenu

La solution McAfee Host Data Loss Prevention efiecte suivi et contrGle les informations
sensibles au moyen de deux mécanismes simildiegssmarqueurs et les catégories de contenu.
Les regles de marquage permettent d'associer fficeialonnées aux marqueurs appropriés. Les
regles de classification associent les fichiedre®idonnées aux catégories de contenu. Dans les
deux cas, une étiquette est appliquée aux infoomsitsensibles et reste associée au contenu
méme s'il est copié dans un autre document oess'sauvegardé dans un format différent.

Les marqueurs rendent possible la classificatiortahtenu et I'exploitation pratique de cette
classification. Les régles de marquage affectestngi@rqueurs au contenu issu d'applications ou
situé a des emplacements spécifiques. Une foist@eau contenu, le marqueur reste associé a
ce contenu méme si ce dernier est déplacé ou c&piést inclus ou joint a d'autres fichiers ou
types de fichier. Pour les catégories de contenilignt avec les regles de classification afin de
classifier les groupes de documents enregistrde ebntenu. Elles peuvent également étre
directement spécifiées dans la plupart des réggsatection.

3.5Recherche de fichiers présentant du contenu sensibl

Cette section décrit les différentes méthodes pitamtede rechercher et de définir les fichiers
qui contiennent des données sensibles. « Donnéepasi » est le terme utilisé pour décrire les
emplacements effectifs (« ou se trouve-t-il dan®seau ? », « dans quel dossier se trouve-t-il ?
»). On peut également définir le contenu en fomctie I'extension de fichier ou de I'application
qui a servi a sa création. Cette opération estléppe données en cours d'utilisation ». Ces
définitions nous apportent la granularité qui npaemettra de protéger uniquement les fichiers
qui le nécessitent.

Tout cela grace a DLP Discovery un robot qui <a sur les machines clientes. Lorsqu'il
détecte du contenu prédéfini, il peut surveilleettne en quarantaine, chiffrer ou supprimer les
fichiers concernés.

NB: pour utiliser DLP Discovery, vous devez actidermodule de détection dans l'onglet
Divers de la boite de dialogue Configuration desnég)
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Il existe deux facons de définir du contenu seassibl

 Utilisation des catégories de contenu Les catégories permettent de faire
correspondre aux fichiers des modeles textuelsfgpées, des dictionnaires ou des référentiels
de documents enregistrés.

e Utilisation du contexte de fichier : les types et les extensions de fichier, les
propriétés des documents, le type de chiffremehaféectation des utilisateurs dans la régle de
découverte.

DLP Discovery du logiciel McAfee Host Data Loss Wetion recherche dans les lecteurs
locaux de l'ordinateur client uniguement. Ainsi aqaouvons spécifier les dossiers a analyser
avec la taille maximale et ceux a ignorer avec util @e planification qui nous permet de
lancer une analyse a une heure précise chaquegaumiguement les jours de la semaine ou du
Mois que nous aurons spécifiés. On peut préciseddtes de départ et d'arrét ou exécuter une
analyse lorsque la configuration des agents DLR@siquée, suspendre une analyse lorsque le
processeur ou la mémoire RAM de l'ordinateur dépasse limite définie. Dans le cas ou
'ordinateur est redémarre lorsqu'une analysemsiours, I'analyse reprend a I'endroit ou elle a
éte interrompue.

Définition du contenu sensible

Accéder a l'ongle stratégies DLP: Menu - Création d'un Dictionnaire
|Protection de données | stratégies DLP

O | User: admin | Log OfF
[ SERY
]
= | Ef: : I y Dchhosrds  SystemTree | DO l[h‘RH
id [ &) O i
Syztem Tres Server Tazks Queriss b Threshold: Il—
st 8158 Y |
= - R . uick Serch; Entter text here J
> , DLP Policy E] Dictionaries | % i
i —_— ‘Keyward at key phrase Matgh_t(i)_j |————
- i conkréle de [udlisation dutéléphone 1 ==
he: c Fiche de description de poste 1
— ' DLP Monitor Fiche de prévision des besains en personnel 1
. I 5 ch comptabiis Fommulie dévaluston des caches 1
- B diino Famulaire de demande de congé 1
Fai management Formulaire de faedback sur Iz rendement au traval 1
- Bai markting Formulaire de sanction disciplinaire 1
B partenaire Formulaire danalyse des besoins en formation 1
B chireforence Formulaire dévaluation de la période dessal 1
2 Wi Fiche e descrpton de puste 1
B dassied Drugs Codes grile salariale: 1
6 3 conmen Disease lettre davertissement écrit 1 ﬂ
B compansation e onefes Add R Total Entries: 19
1
I Count mukiple occurrences Tmpart Enlries .
- e
Details
chiRH
. ]
HNme: cbiRH
Description:

Content Based Definitions

b

ﬁ| Dictionaries
j Registered Documents Repositaries
a8 Text Patkerns
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ZE L . N
- Référentiels de documents - modele textuel
. z
enregistrés )
Credit Card Number {Complex) x|
—Details |
Tame:
| | i
Description:
2% .
Q = _ 2] %] Ur | Include content which matches the Following patterns:
~ Detals
Recognize pattern if ALL of the Following patterns are makched j
Dashboards  Syste | pame: H ‘ | | |
_ - _ _| IsRegex | Walidator Threshold | Edit
Description: | = vl ‘ND Yalidation jl 1 | || :':
T
e - ) B £t Documents Path '
. LN Path; I\\VUussef\test chi Browse ]
J Reg IStE User@Domain; | Iu‘:
Hame ; Documents UNC Pat " A Remee
< P i as
Registered Docun R | Ignore matches that also match the fallowing patterns:
Extensions
I test chi Y1¥aussefitest chi Text IsRegex | walidator | Edit |
|Hsg\sler documents with &NY of the following extensions j
Enrchives compressées RAR { RAR) ﬂ
Enrchives compressées ZIF (L ZIP) g
m| EBiinothéques de liens dynamiques (DLL) {,DLL)
O Ec\asses de pseudo-code Java { CLASS) JE
O ED\apurama Microsoft PowerPaint {.PPS)
EDucuments Microsoft Word {,DOC) _ —
GBIl e H . A Remove
K
add.
Ty oK I Cancel
i Document Size
Mazimum File: size (ME): |1D (?:(?<Visa>41d{3H\(?<Mastercard>5{1-Shd{ZH|P<Discovar>6011)\t?<D\ner5C\ub>P:3[681ld{2)—)Jt?:SU{D-SWld))I(?<Amer\canExDress:
Jetails i
—:] test ch Cangel
Marme! test chi
Description:
UNC Path: \Voussefitest chi
Username:

4. Regles de protection

Les regles de protection contrdlent le flux desrs@s en définissant I'action effectuée en cas de
tentative de transfert ou de transmission de danséssibles. Cette opération s'effectue en liant
les actions aux définitions, aux marqueurs et atégories de contenus ainsi qu'aux groupes
d'affectation d'utilisateurs.

La régle de protection spécifie la méthode destety les marqueurs nommes et la réaction du
systeme face a I'événement. Dans certains cagdéss de protection enregistrent simplement
I'événement dans un journal. Dans d'autres, ebesant bloquer le transfert des données et
avertir l'utilisateur de l'infraction a la stratégiar la suite je vais vous présente les difféseente
régles de protection inclus dans la maquette dedaksée.

Parmi les regles de protection offrir par cetteusoh La regle de protection de l'accés aux
fichiers par les applications qui permettent deveiller ou bloquer des fichiers en fonction de
I'application ou des applications qui les a cr€&msmme un exemple clair, utilisation de logiciels
pour la conception électroniques (désigne, laydust)deuxieme c’est la regle de protection du
Presse-papiers (copier /coller) qui surveille cagbke ['utilisation du Presse-papiers méme pour
les Presse-papiers de plus d'un mégaoctet qu'on lfztivé dans l'onglet Configuration
avancée de la boite de dialogue Configuration deata. Juste une remarque, elle ne fonctionne
pas si je colle dans le méme type de documentya@irssi je copie a partir de Word, il est
bloqué a tout sauf a partir de Word. Ou Excel.
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Le troisieme risque fréquent réside dont l'utiisa des emails, pour cela des regles de
protection des e-mails surveillent ou bloquent Hesssages envoyés a des adresses ou a des
utilisateurs spécifiques.

Ensuite les regles de protection du systeme déefelprotegent les fichiers présents sur des
serveurs de fichiers ou des périphériques de sgecta masse spécifiques. Les fichiers peuvent
étre surveillés mais pas bloqués. Ce qui permentrdyistrer des preuves et avertir I'utilisateur.

Certain utilisateurs se servir des outils de coéatle PDF/d'image comme pdf-creator, La
solution McAfee Host Data Loss Prevention vers9od bloquent les pilotes d'impression de
l'outil de création de PDF et d'image qui impriment les fichiers. Restant dans le méme
domaine d’application avec la regle de protectitn I'impression qui surveille ou blogue
I'impression des fichiers soit pour des imprimamhdeaux ou partage dans le réseau.

Les périphérigues connectés aux ordinateurs géeésedtreprise (téléphones intelligents,

périphériques de stockage amovibles, périphérigBlestooth, baladeurs MP3 ou autres

périphériques Plug-and-Play) peuvent étre sungitlé@ blogqués en utilisant les regles de
périphérique qui permettent de surveiller et detdler leur utilisation dans la distribution des

informations sensibles. Pour la plupart des orgsiaiss, ce niveau de prévention des fuites de
données est le principal objectif. Il s'agit duedu de protection apporté par McAfee Device
Control.

Une regle de périphériques comprend une liste éfsitions de périphériquaaclus ou exclus

de la régle ainsi que Il'action entreprise lorsqueehle est déclenchée par du contenu envoyé
vers ou en provenance du périphérique désigné.

En outre, on peut créer différents ensembles diegéupur le personnel de l'entreprise, en

fonction des roles et des besoins. On pourrait inegpar exemple, que la majeure partie des
employés ne puisse pas copier des données desfigsér sur un périphérique de stockage

amovible, tandis que le personnel informatique est tommerciaux, en revanche, peuvent

utiliser ces périphériques et font uniquement €olfune surveillance par le systeme. Ce type
de scénario peut étre mis en ceuvre grace aux grépspécifigues du périphérique associées a
une régle de périphérique appropriee.

Les regles de protection pour la publication webvaillent ou bloquent la publication des
données sur des sites web, y compris les sitesedsagerie (Hotmail, gmail).ils prisent en
charge pour Microsoft Internet explorer IE6 ou \@ams ultérieures et Firefox, la derniére regle
de protection celle de capture d’écran.
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Regle des périphériques Plug-and-Play

Régle des périphériques de stockage
amovibles

Régles de protection de I'accés aux fichiers
parles applications

Régles de preotection du Presse-papiers

Regles de protection de la messagerie

Reégles de protection du systéme de fichiers

Fgégles de protection de la communication
reseau

Régles de protection des outils de création
de PDF/d'image

Régles de protection de l'impression

Régles de protection des périphérigues de
stockage amovibles

Regles de protection de la capture d'ecran

Regles de protection pour la publication
web

Reégles de decouverte

@

Figure 15 : Régles et actions associées

Définition des régles de protection

EJ Protection Rules

Marme |

H

%Régle de protection de la capture d'écran
'@ R&gle de protection de la publication web
@Régle de protection de ['accés aux Fichiers par les applications

éRégle de protection de limpression

Eﬁ'& R&qgle de protection des e-mails

@Régle de protection des outils de création de PDFjd'image
l!gRéglE de protection des périphériques de stockage amowibles

Régle de protection du Presse-papiers .
O -‘Gféation et definition dune régle de

protection du Presse-papiers

Dans la barre de navigation, sélectionnez Reégles
| Régles de protection. Les régles de protection
disponibles s'affichent dans le volet principal.
Sélectionnez une ou plusieurs définitions
d'applications dans la liste. Vous pouvez inclure
ou exclure

définitions. Cliquez sur Ajouter un élément
pour créer une définition d'application. Cliquez
sur Suivant.

Régle de protection du Presse-papiers

Step 1 of 5 : Which application definition{s) would you like to protect?

Apply clipboard restriction when the active application belongs to one of the following

application definitions:

Application Definition &l Include

Application Definition

Uy Email Client Applications

) Encryption Applications
__:J Explorer

oooo

::"J 1M Applications
< |

Edit...

| Exclude j

oooo

Summatty |Description I

Fuule summmary

Disable the clipboard when the Fallowing conditions are met:
the active application definition is "Microsoft Office Applications'

the content is tagged or classified with any of; 'TNFC CET, 'office’, 'partage conterny’

‘\When this rule is applied perform the Following actions: Block (Online/Cffline)

This rule is assigned in 'Groupe d'affectation d'utilisateurs',

Cancel = Back Mext =

Einish
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Choisissez Sélectionner dans la liste,
puis sélectionnez un Marqueur, une Catégorig =

de contenu ou un Groupe de marqueurs et de
catégories pour cette régle. Cliquez sur Suiv

Régle de protection du Presse-papiers ll

Step 3 of 5 : Would you like ba restrict this rule to certain tags or categaries?
Apply this rule only if the displayed content is tagged or classified as any of:

Tag f_\l Include | Exclude =
Tag
Do office sl O
Qﬁ partage 2 O O

Content Category

@ mFo e vl [
< | Ll_l

Edit... Add group. .. | Add jtem. .. |

Summary I Description

Fule summary

Disable the cipboard when the Following conditions are met:
the active application definition is 'Micrasoft Office Applications'
the content is tagged or classified with any of: 'INFO CBT, 'office’, 'partage conteny’

‘when this rule is applied perform the Faollowing actions: Black (Online/Offline)

This rule is assigned in 'Groupe d'affectation d'utilisateurs',

Cancel | = Back

Finish |

Sélectionnez une action dans la liste. Pour
régles de protection du Presse-papiers, la s¢
action est Bloquer et la seule option est En lig
/ Hors ligne. Cliquez sur Suivant.

Régle de protection du Presse-papiers ll

Step 4 of 5 : Which actions should take place?

Reaction Connec Properties

Summary | Description

Rule summary

Disable the clipboard when the follawing conditions are met:
the active application definition is 'Microsaft Office Applications'
the content is tagged or classified with any of : 'INFOQ CET', 'office’, 'partage conteny’

'whien this rule is applied perform the following actions: Block {OnlinefOffline

IThis rule is assigned in 'Groupe d'affectation d'utilisateurs',

Cancel < Back

Einish

Step 5 of 5@ Would you like ta assign this rule ta any user assignment group?
Seleck user assignment groups:

nt.

{28 Groupe d affectation d'utilisateurs

add. .. Edlit .

Summary | Description

Rule summary:

Disable the clipboard when the Following conditions are met:
the active application definition is "Microsoft Office Applications'
the content is tagged or classified with any of: 'IMFO CBT', 'office’, 'partage contenu’

w'hien this rule is applied perform the Following actions: Block (Online/OFfline)

This rule is assigned in 'Groupe d'affectation d'utilisateurs',

Cancel | = Back | [dext = |

Regle de protection de la capture d'écran.

Dans le volet Regles de protection, cliquez avec
le bouton droit de la souris, puis sélectionnez
€S Nouveau | Régle de protection de la capture
ule gécran.

ne

Régle de protection de la capture d'écran il

Step 1 of 5 : Disable screen capture For which applicationis)?

Disable screen capture when the application of the active window belongs to one of the
Following application definitions:

Motice: This rule includes all applications

Application Definition &l Include | Exclude o

Application Definition
Ermail Client Applications

Encryption Applications

Explorer

oooo
oooo

1) IM Applications -
< | »

EdiF...

SUMIMEty |Description I

Rule summary

Dizable the screen capture option when the Following conditions are met:
the application definition of the active application is any application
the displayed content is tagged as any of: ‘office’

‘when this rule is applied perform the following actions: Mokify User {Online/Offline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs'.

< | |

Cancel = Back | Mext = I Finish |

Sélectionnez un ou plusieurs groupes d'affectation

puis sur terminer
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Régle de protection de la capture d'écran ll
Step 3 of 5 : Would wou like to restrict this rule to certain tagls)?
Apply this rule only when the content of the active window is tagged as any of:
| Tag &l Include | Exclude |

Tag
R office vl O
Qj‘ partage 2 O O

Edlit:, ... | Add group... Add item. ..

Summary | Description

Rule summary

Dizable the screen capture option when the Following conditions are met:

the application definition of the active application is any application
the displayed content is tagged as any of: 'office’
when this rule is applied perform the Following actions: Botify User (OnlinefOffline), Me:
This rule is assigned in ‘Groupe d'affectation d'utilisateurs',
| | i
Cancel | Mext = Einish I
Régle de protection de la capture d'écran x|
Step 4 of 5 : Which actions should take place?
Properties

[ Elock j
[w| Store Evidence Online/Offline j
| Manitar Orling,/OFfling = | severity: 11 Harmal =l

Surnmary | Description

Rule summary:

Disable the screen capture option when the following conditions are mek:
the application definition of the active application is any application
the displayed content is tagged as any of; 'office’

‘When this rule is applied perfarm the following actions: Notify User (Online/OFfline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs',

< | |

Cancel | < Back.

Finish |

Riégle de protection de la capture d'écran

Step 5 of 5 ¢ Would vou like to assign this rule to any user assignment group?
Select user assignment groups:

g_'ﬂﬁGrnupe d'affectation d'utilisateurs

Add... | Edits s

Surnmary IDescription I

Rule summaty

Disable the screen capture option when the Following conditions are met:
the application definition of the active application is ary application
the displaved conkent is tagged as any of: 'office’

WWhen this rule is applied perform the Following actions: Motify User (Online/OFfline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs'.

41 | i

Cancel I < Back I [extk = I
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Régle de protection de la publication web

Skep 1 of & : Which web servers do you want o protect?
Apply rule when attempting ko post data to one of the Following web servers:

* iApply this rule to all web servers
" Select from list

Edit, .. | Add|group;.. Add item. .

Surnmar | Description

Rule summary

Pratect autgaing HTTP content when the fallawing conditions are met:
the posted data is tagged or classified as any of: 'TNFG CBL', 'office’, ‘partage conter

‘When this rule is applied perform the Following actions: Motify User (CnlinefOffline), Me:

This rule is assigned in ‘Groupe d'affectation dukilisateurs',

< | i

Cancel | < Back | Mext = Einish
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Régle de protection de la publication web

x|
Step 2 of & @ would ywou like ko restrick this rule to certain tags or categories? Régle de protection de la publication web
Apply this rule only iF the posted data is tagged or classified as any of; Step 7 of & : Which actions should kake place?
Reackion Froperkies
Tag Fi% | Include | Exclude o g =
[w] Elock Online/Offline LI
QTagFF_ v O [] Store Evidence =
;‘ ores [ Request Justification -
Y@ partage 2 O O [l Monitor nlinefOffline LI Severity: 1 Mormal I
Content Category
28 mFo Bl vl 0 Mokels):
1 | | L4 {1} When ‘Request Justification’ is selected the user is requested to provide justification
ko conkinue. IF ‘Block' is selected and juskification is not provided then content will
Edit... Add group. .. | Aadd jkem. .. | be blocked,
Summary IDescription I
Rule summary
Protect oukgoing HTTP content when the Following conditions are met: Summary | Descripkion
the posted data is tagged or classified as any of : "INFO CET, 'office’, 'partage conter Fuulle SuRTErY
‘when this rule is applied perform the Following actions: Motify User (Online/OFfline), Me: Protect oukgoing HTTP content when the Following conditions are met:
the posted data is tagged or classified as any of: "INFO CET', 'office’, 'partage conter
This rule is assigned in 'Groupe d'affectation d'utilisateurs'.
Wwhen this rule is applied perform the Follwing actions: Motify User (CnlinefCFline), Me
4 |

0

This rule is assigned in '"Groupe d'affectation d'utilisateurs’.

Cancel < Back

Einish |

< |

]

Cancel = Back

Régle de protection de la publication web

Finish I

Step 3 of & : Would vou like to restrick this rule to certain File bypes?
Apply this rule only if the posted File is one of the fallowing Ffile bypes:

i+ Apply this rule to all File types
" Select From list

[ == adobe Acrobat documents -
[ := autres types de Fichier
[ := Database files
72| Docurments Adobe Acrobat
Diocurnents Microsoft Excel et d'autres tableurs

- Régle de protection de la publication web |
72| Documents Microsaft Outlook et d'autres applications de messagerie ~ ) ) )

Documents Microsoft PowerPoink ek d'autres logiciels de présentation Step & of & : Would you like ta assign this rule ta any user assignment group?
72| Docurments Microsoft Yisio

Select user assignment groups:
Documents Microsoft Word
72| Documents Publisher

Oooooan

Surmmary IDescription I

{’aGroupe d'affectation d'utilisateurs
Rule summary

Protect outgoing HTTP content when the Following conditions are met:
the posted data is tagged or classified as any of: 'INFO CEI', 'office’, 'partage contel

When this rule is applied perform the Following actions: Motify User (Online/CFFline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs',

| |

L
Cancel « Back Einish I
add... Edlit, ..
Summary | Description
| Full sarmary
Step 4 of & : Would you like to restrict this rule to certain file extensionfs)? Frotect aubgoing HTTF conkent b the Following conditions are mat:
Apply this rule if the posted file's extension is ane of the Fallowing: ! 1t ; e mek:
the posted data is tagged or classified as any of: "IMFO CEL', 'office’, ‘partage contel
& Apply this rule o all file extensions
€ Select from list ehen this rule is applied perform the Following actions: Motify User {(Onliref OFfline), Me:
| File Extension A [ 1nclude |Exclude =]
File Extension

This rule is assigned in ‘Sroupe d'affectation d'utilisateurs'.
57 Archives compressées RAR {.RAR])

(] 1
JE7 Archives compressées ZIP (.ZIF) O I
{5] Bibliothéques de liens dynamiques (DL (.DLL) 0 - 1] | 2
] ﬂ_‘
el I (e T e I it o I Cancel = Back, | [exk =
Summary IDescrlptlnnI
Fule summary

Frotect oubgoing HTTR content when the Following conditions are met:
the posted data is tagged or dassified as any of : 'INFO CBL', 'office’, 'partage conte:

When this rule is applied perform the Following actions: Motify User (Online/OFFline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs',

| |

cancel | < Back
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. Regle de protection de I'impression

de protection de I'impression

Step 2 of & : Would vou like to protect local printers?
Select 'Any local printer' ko protect printing activities to local printers:

™ Do not apply this rule on local prinkers
% Select From list

&N'importe quelle imprimante locale

Summary | Description I

Rule summary

Protect printing activities when the following conditions are met:
the netwark printer is any of: all network printers
the printer is Wimporte guells imprimante locale
the active application definition is any application

the prinked content is tagged or classified as any of: 'INFO CBI', 'office’, 'partage

"When this rule is applied perform the Following actions: Motify User (Online/OFFline), =

'r‘l-.:l— wrtlm e i e e e A'qccﬁl-»ﬂ»:n.—. Al il ok ! _}l_l

I»

Cancel = Back Finish
Régle de protection de l'impression x|
Step 3 of & : Which application definitionis) would you like to protect?
Apply this rule when the active application belongs to one of the Following application
definitions:
Motice: This rule includes all applications
-

Application Definition 1‘_\.| Include | Exclude

Application Definition
Ermail Client Applications

') Encryption Applications

Y| Explarer

oooo
oooo

IM Applications

ol

Edt... | addiem... |
Summary IDescrlptlon
Rule summary
Protect printing activities when the Following conditions are met: =

the network prinker is any of: all network prinkers

the printer is Mimporte guelle imprimante locals

the active application definition is any application

the printed content is tagged or classified as any of ! 'TNFO CEI', 'office’, 'partage

‘when this rule is applied perform the Following actions: Motify User {Online/OfFfline), =

Thir viilm im mmmimeed i e A FE b ks AN kilis e st il
i ] M

Cancel < Back Einish
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Skep 5 of 6 : Which actions should take place?

Properties

il fline
[w] Block OnlineOFfline =
[] sStore Evidence =
[w] Maonitor CrlinefOffline 7| severity: [TTT Kormal hd|

Summary | Description

Rule summary

Prokect prinking ackivities when the Following conditions are met:
the network printer is any of ! all network prinkers
the printer is Mimporte guelle imprimante locale
the active application definition is any application
the prinked content is tagged or classified as any of: 'TNFO CEL, 'office’, ‘partage

'Wwhen this rule is applied perform the Following actions: Matify User (Online/OFfline), =

Th, il
<

|»

A-ﬁccTL X .

Finish

Cancel | = Back

Régle de protection de pression 1[

Step 6 of & : Would you like to assign this rule to any user assignment group?
Select user assignment groups:

@Groupe d'affectation d'utilisateurs

add. .. Edit. .,

Summary | Description
Rule summary

Protect printing activities when the Following conditions are met:
the network printer is any of: all network, printers
the printer is Wimporte guelle imprimante locale
the active application definition is any application
the printed content is tagged or classified as any of: 'TNFO CET, 'office’, 'partage

|»

when this rule is applied perform the Following actions: Motify User {Onlinefoffline), =

T‘I-.il— ”

Cancel | < Back I Mdext = i Finish
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. Régle de protection Email

Régle de protection des e-mails

Step 1 of & : Which email destinations would you like to proktect?
Praotect outgaing mail when secured content is sent to the Following email destinations:

i+ iapply this rule to all email destinations
" Select From list

Edit. .. add groug,.. add iten...

Summary | Description

Rule summary

Protect autgaing emails when the fallowing conditions are met

the email contains information tagged or classified as any oF 'IMFo CBT, 'office’, 'par

‘when this rule is applied perform the following actions: Rotify User (OnlinefOFfline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs',

| | |

Cancel < Back | Mexk = Finish

Régle de protection des e-mails

Step 2 of § : Would you like ta restrict this rule to certain tags or categories?

Apply this rule only if the mail contains secured content which is tagged or classified as
any of:

Content Category
A8 INFO CRI vl

Edit... | Add group... | Add item...

Tag Al Include | Exclude o
Tag
B office ] O
Q,il partage 2 O O

O =
| | k

Summary | Description

Rule summary

Protect outgoing emails when the Following conditions are met:
the email contains information tagged or classified as any of 1 'TNFC BT, 'office’, 'par

whien this rule is applied perform the Following actions: Mokify User (OnlinefCFfline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs’,

4| | i

Cancel | < Back.

Finish
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Step 3 of & : Would you like ta restrick this rule ko certain file types?

Apply this rule when email body or attachment file type is one of the following:

Mote: email body is recognized as a text file
i+ Apply this rule to all file bypes

" Select Fram list

Autres types de fichier

Database files

Documents Adobe Acrobat

Docurments Microsoft Excel et d'autres kableurs

Documents Microsoft Outlook et d'autres applications de messagerie
Documents Microsoft PowerPoint et d'autres logiciels de présentation
Documents Microsofk Yisio

Docurnents Microsoft Waord

Oooooooood

Surnmarty | Descripkion

Rule summary

Protect outgoing emails when the Following conditions are met

the email contains infarmation tagged or classified as any oF 'INFC CET', 'office’, 'par

YWhen this rule is applied perform the Following actions: Mokify User (Online/OFFline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisakeurs',

4] | 3|

Adobe Acrobat documents =

Documents Publisher LI

Cancel < Back Finish

Régle de protection des e-mails

Step 4 of & : Would you like to restrict this rule to certain file extension(s)?
Apply this rule if the attached file's extension is one of the following:

= Apply this rule to all file extensions
" Select From list

| File Extension ﬂ.| Include

File Extension
Archives compressées RAR {.RAR) [
Archives compressées ZIP (LZIP) ]
Eiblioth&gques de liens dynamiques (DLL) {,DLL) [

<

Edit. .. Addlgroup, ., Additen...

| Exclude ﬂ

<000
LIL

Summary | Description

Rule summaty

Protect outgoing emails when the Following conditions are met:

the email contains information tagged or classified as any of : "INFO CEI', 'office’, 'par

'whien this rule is applied perform the Following actions: Motify User (Online/OFfline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs',

4 | |

Cancel

= Back. Eimish
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Régle de protection des e-m.

Step 6 of § : Would vou like to restrick this rule ko specific attachment bypes?

This rule is always applied to the email body, in addition, it will be applied only to the

Following aktachment types:
% Apply this rule to all encryption bypes
" Select from list

Régle de protection des e-mails

Step 8 of & : Would vou like o assign this rule to any user assignment group?
Select user assignment groups:

O j Mot encrypted

[l El.ﬂ.dobe LiveZycle Rights Management Encryption
(| @ Encrypted Self Extractor

[ | McAfee Endpaint Encryption

Summiary: IDescription I

Rule summary

&Groupe d'affectation d'utilisateurs

add... Edit..,

Protect oukgoing emails when the Following conditions are met

khe email contains infFormation kagged or classified as any of 'INFO CET', 'office’, ‘par

‘when this rule is applied perform the following actions: Motify User (Online/OFfline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs'.

4| I

ol

Cancel < Back

Finish

Surnmary I Descripkion

Rule summary

Protect outgoing emails when the Following conditions are met:
the email contains information tagged or classified as any of: 'TNFO CEI', 'office’, 'par

‘When this rule is applied perform the Following actions: Motify User {Online /Offline), Me:

This rule is assigned in "Groupe d'affectation d'utilisakeurs',

4| | |

Régle de protection des e-mails x|

Step 7 of & : Which actions should take place?

Reaction Conneckiviky Properties

[w] Block Online/Offline
[] Store Evidence

[ Request Justification
[w] Monitar

Online/Offline

=
7| severity: T Marmal LI

Mokeis):

(1) When ‘Request Justification’is selected the user is requested to provide justification
bo continue, If ‘Block' is selecked and justification is not provided then content will
be blocked.

Summary | Description

Rule summary

Protect outgoing emails when the Following conditions are met:
the email contains information tagged or dlassified as any of: 'INFO CBT, 'office’, ‘par

'When this rule is applied perform the Following actions: Motify User {(Online/OFfine), Me:

This rule is assigned in ‘Groupe d'affectation d'utilisateurs,

2| | i

Cancel | = Back Einish I
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. Régle de protection disque amovible

Régle de protection des périphériques de stockage amovibl x|

Step 1 of 7 : Apply rule to which application definition(s)?

Apply this rule when the application writing the file belongs to the Following application

definitiongs):

Motice: This rule includes all applications
| Application Definition ﬁ-.| Include | Exclude —

Application Definition

0= Email Client Applications O O

[ Encryption Applications O O
Explorer O O

[ ™ applications O O <

Edit, ..

Surmmary I Description I

Rule summary

Protect files written to removable storage devices when the Following conditions are me
the writing application definition is any application
the file is tagged or classified as any of : "INFO CET, 'office’, 'partage conteny’

whien this rule is applied perform the following actions: Motify User (OnlinefOffline), Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs'.

1 | i

Cancel | = Back | Mext = Einish |
Régle de protection des périphérigues de stockage amovibl il
Step 2 of 7 ¢ Would you like ko restrict this rule to certain tags or categories?
Apply this rule only when the written file is tagged or classified as any of :
| Tag & | Include | Excluds -

Tag
R office vl O
Qj‘ parkage 2 O O

Content Category
A8 FO CBT v O &
4| | »

Edit... | Add group... | Add item. .. |

Surnmary | Description

Rule summary

Protect files written to removable storage devices when the following conditions are me
the writing application definition is any application
the file is tagged or classified as any of: 'TNFO CET', 'office’, 'partage contend

WwWhen this rule is applied perform the fallowing actions: Motify User (SnlinefOffline), Me:

This rule is assigned in "Groupe d'affectation d'utilisateurs'.

1] | i

Cancel | < Back

Einish |
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Step 2 of 7 1 Would you like to restrick this rule to certain tags or categories?
Apply this rule only when the written file is tagged or classified as any of:

| Tag ;'_\| Include | Exclude -
Tag
R office vl O
S partage 2 (] O

Content Category

A8 NFO CE Wl

Edit. .. | Add group. ..

Add item. ..

0o -
4| | L‘J

surnmary | Description

Rule surmrary

Protect files writken to removable storage devices when the Following conditions are me
the writing application definition is anw application
the file is tagged or classified as any of ) 'TNFO CBT, 'office’, ‘partage conteny’

When this rule is applied perform the Following actions: Motify User (OnlineOFFing), Me:

This rule is assigned in "Groupe d'affectation d'utlisateurs',

1] | |

|
Cancel | < Back

Finish

Régle de protection des périphériques de stockage amowibl ﬂ

Step 6 of 7 1 Which actions should take place?

Reaction

Properties

M no B change default alert. ..

[w] Block Online fOFFline ﬂ

[] Encrypt ﬂ

[w| Store Evidence Online fOffline ﬂ

[l Monitor Online OfFline j Severity: = Marrnal ;I
Mokels):

(1) If ‘Encrypt’is selected and the Mcafee Endpoint Encryption is not installed on the
host, content will be blocked.,

Surmmary I Descripkion

Rule surmmary

Protect files written to removable storage devices when the Following conditions are me
the writing application definition is any application
the file is tagged or classified as any of: "INFO CBI', 'office’, ‘partage conteny'

‘When this rule is applied perform the Following actions: Motify User (OnlinefOfflined, Me:

This rule is assigned in 'Groupe d'affectation d'utilisateurs',

4] | o]

Cancel < Back

Finish |
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Step 7 of 71 Would vou like to assign this rule to any user assignment group?
Select user assignment groups:
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;_rﬁGroupe d'affectation d'utilisateurs

add... Editi e

Summary | Description I

Rule summary

1

Protect files varitten to removable storage devices when the Following conditions are me
the writing application definition is any application
the file is tagged or classified as any of; "INFO CRT', 'office’, 'partage conteny’

ihien this rule is applied perform the Following actions: Motify User {OnlinefiOffline), fe:

This rule is assigned in 'Groupe d'affectation dutilisateurs',

| 2

Cancel | < Back | filexk =

5 . RO6le du moniteur Host DLP

La surveillance du systéme consiste a rassembkeraetlyser des preuves et des événements,
puis a produire des rapports. Le moniteur Host Banit les commentaires nécessaires a la
conception d'un systeme efficace de préventionfuless de données. L'analyse des preuves et
des événements enregistrés permet de détermifes ggles sont trop restrictives, entrainant
des retards inutiles, ou au contraire trop laxjgesorisant la fuite des données.

Lorsqu'un agent détecte une violation de stratéigjigénere un événement qu'il envoie a
l'analyseur d'événements ePO. Ces événements pedtvervisualisés, filtrés et triés dans le
moniteur Host DLP, ce qui permet aux administrateaur aux responsables de la sécurité de
consulter ces événements et de réagir dans lesbpdfis délais. Le cas échéant, le contenu
suspect est joint a I'événement en tant que preuve.

Dans certain cas il est nécessaire de limiteutntjté d'informations affichées pour pouvoir se
concentrer sur les détails importants pour celampliquer un filtre pour définir des criteres
spécifiqgues et limiter la liste d'événements auxindes véritablement significatives, par
exemple des événements critiques, Infractionseanouvelle regle, des événements associés a
un utilisateur ou a un ordinateur spécifique.

McAfee Host Data Loss Prevention jouant un rble emajdans les mesures prises par une
entreprise pour respecter ses obligations réglaairest et la Iégislation en matiére de
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confidentialité, le moniteur Host DLP présente il®rmations relatives a la transmission des
données sensibles de la fagon la plus souple eisprpossible.

6 . Administration de la base de données et générati de rapports

La solution McAfee Host Data Loss Prevention esédale fonctionnalités intégrées permettant
de gérer la base de données et de générer destsaes fonctionnalités de la base de données
permettent de supprimer des données dont I'enseprin’a plus besoin et d'afficher les
statistiques de la base de données.

Elle emploie des fonctions de génération de rappdePolicy Orchestrator. Deux types de
rapports sont pris en charge :

» Rapports des propriétés DLP
» Rapports des événements DLP

Les rapports des propriétés DLP apparaissent daRs D

. Tableaux de bord Résumé des états. Onze reqliéEnements prédéfinies sont fournies. On
trouvera I'ensemble de ces vingt requétes dansnsote d'ePolicy Orchestrator, sddsnu |
Requétes | Groupes partagés

Donc McAfee Host data loss prevention représenteutih trés poussée dans le domaine de la
prevention contre la fuite de données grace a s$#éramtes composants allons de la
classification de contenu sensible avec utilisaties dictionnaires, La fonction de documents
enregistrés et celle du model textuel au moyen @l&x dnécanismes: les marqueurs et les
catégories de contenu, passant par applicatiorretges de protection qui englobe tout les
canaux susceptibles de produire un risque de &uiitre d’exemple : communication web ,
email , des supports amovibles, I'impression. Finissant parsysteme de surveillance qui
consiste a rassembler et & analyser des preudes événements, afin de produire des rapports
qui servant un moyen de vérification de bon faratiement des stratégies.

7. Conclusion

La classification des informations de l'entreprize différentes catégories de Data Loss
Prevention constitue une étape primordiale dardefdoiement et I'administration du logiciel
McAfee Host Data Loss Prevention. Méme s'il exadds principes généraux et des meilleures
pratiques, le schéma idéal dépend des objectidfeebesoins spécifiques des entreprises ; il est
donc unique pour chaque installation. Mais d'uneniér@ générale pour garantir la protection
des données, les entreprises devront observeriteges suivants :
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» Classification les informations a protéger.

» Création des marqueurs ou catégories de contenm @laque classification de
données.

» Création des regles de marquage et de clasgificaisociant les données sensibles aux
marqueurs et catégories de contenu appropriés.

> Définition des regles de protection intégrantrie@queurs et les catégories de contenu

qui blogquent, surveillent ou chiffrent les donné&essibles lors de leur envoi par les
utilisateurs vers des périphériques portables sliedglacements réseau spécifiés.
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Conclusion

A l'ére de Tlinformation, «prévenir les pertes» steplus limité a la réduction des
malversations dans la chaine d'approvisionnemergrmmerce ou I'administration. Désormais,
le savoir-faire d’une entreprise se trouve surttarts des bases de données, emails ou fichiers et
non dans des caisses en cartons, entrepots oeuwiasPepuis les listes clients, les factures, les
déclarations financieres jusqu’aux produits et gisojd’'ingénierie, les organes vitaux d’'une
entreprise résident autant dans les données é&lapias, les réseaux informatiques et les
ordinateurs portables dans les bureaux, magasisises. Enfermer [linformation est
impossible ; sa valeur ajoutée repose sur satiadiutilisation a travers toute I'entreprise.

La solution McAfee Data Loss Prevention permet deveiller et de prévenir les
comportements a risques susceptibles d’entrairedoilgations de données sensibles. Cette
protection s’étend aux applications, aux périphé&rggde stockages amovibles et aux réseaux ;
gue I'employé en possession des données soit sufieo de travail, & son domicile ou en
déplacement. L'intégration avec la plateforme Ma&Policy Orchestrator offre une gestion
centralisée permettant de définir et de gérer tiegéglies de protection des données (analyse,
audit, déploiements, mises a jour, rapports deararifé).

Grace a une étude détaillée sur le principe de ldagprevention a compagne par une étude
comparative entre les différentes solutions DL#, pu aborder avec une grande maitrise la
partie pratique de mon projet a savoir, la réabsatl’'une maquette de test de la solution
McAfee Host Data Loss Prevention.

En termes de perspectives, ce projet peut étréapauite complété par I'intégration de module
de cryptage McAfee Endpoint Encryption qui offresdfonctionnalités de chiffrement et de
contréle de l'acces ultraperformantes afin d'em@édbut accés non autorisé aux données
sensibles et de prévenir les fuites et les dividgatde données.
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Annexe

Caractéristiques de différentes solutions Data LosBrevention

| Produit  |seemaths | Cautions |

. Bonneszs fonctions de point final et de
deconmerte et réseaun

En 2009, CA fera face a des chalenges pour
Une wision progressiste, % compris la comprendre et soutenir le marché de DLP
gestion des informations de sécurité et dentreprise au  dela de la base installée
d'événement (SIEM), et les offres de gestion  traditionnells  d'Orchestria  dans des  services
didentité et {TAM) d'accés. financiers tout en s'exécutant sur une plus large
vision de CA pour mtégrer le DLP de CA avec
.une portée mondiale, faisant appel 3 de IAMNM et SIEM
grandes entreprises  géographigquement
diversifiée.

Il a les capacités de réseau et de bonnes
fonctions de base de ligne dela découwverte,
avec une attention particulidre sur la facilité
dutilisation et une expérience eprouveés son agent point final n'a pas les caracténstiques
avec les petites entreprises (plus de 2.300 concwrentielles, telles que le blocage
utilisateurs)
Jl m'a pas dantécédents de déploiements de
1 a intézré 'agent de transfert des messages  grande entreprse.
(MMTA) et la fonctionnalité native flexible e-
mail wia Ilintégration des fonctions de
chiffrement de Cizco / [ronPort Swvstems,
amsi que la tension de secunte de « Ses capacités de recherche sont de portée limitée
technologie dans le produit. Cela ajoute une et de soutien.
waleur significative pour les PME, qui
preférent  généralement des solutions
intégrées

. offre qui répond aux besoins des grandes Il est précisé que lintention d'offiir network DLP
entreprises a la recherche des capacités réduit appel de la société 4 des organisations a la
réseau recherche dun ensemble de fonctions DLP.

Fidelis Security
Systems

. offre qui répond aux besoins des grandes 11 25t précisé que l'intsntion d'offiir network DLE
entrepnses a la recherche des capacitées  reduat appel de la société 2 des orgamsations a la
résean recherche dun enzemble de fonctions DLP.

Fidelis Security

Systems

11 dispose dun réseau équilibré, la
découverte et le portefeuille de point de
temmunalson, avec un bon prox pour les
GTB petites  organizations. concentrer sy les
Technologies petites. st mmowenne . enieprsss,, dans les

zervices financisrs

z2z capacités point finales DLP sont limitées an
contrdle de transfert de données vers des supports
amovibles.

aune présence mondiale, avec un solide
rézeau de revendewrs a valsur gjoutée . qui
fait appel a de gandes entrepnses
distribuées géographiquement

.Son reseau distinct, pomt final et de prodwmts de
découverte de données ne sont pas complétement
ntégrés avec l'offre de base de MeAfee 2P0

.offre une forte valsur pour les utibsatewrs
de lentrepnse actuells de solutions de
McAfee

il va un manque persistant dintégration entre les
points finals sensibles au contenu, de réseau et les
capacités de decouverte, notanument a l'appui dela
gestion centralizée.

technologie point final et de linfrastmicture
rézean [pare-fen passerelle e-mailWeh et
IBzec) sont toutes gérées par ses ePolicy
(2P Orchestrator, ce qui peut réduire le
cout de déploiement powr les clients
existants McAfee

la detection de contenus non-anglophones.

Bien que Palisade 3 des clients en dehors de Sa feuille de route suit le marché des grandes
I'Amérique du Nord, son courant prinecipal entreprises, ce qui limite lappel de la solution
objectif de wente contmmue détre en  pourles PME avec des exigences minimales
Ameérique du Nord

Palisade
Systems

Etude et mise en ceuvre d'une solution Data Loss Prevention

76



Projet de fin d’études Cbi /[FSTF

SET

Annexe

RSA,
Security
Divizion of EMC

The

Symantec

Trend Micro

Verdasys

Websense

Vericept

.Elle a de fortes capacités décnmtes de
conterml possible  par  des  processus
dingénierie de la connaissance formelle,
offrant une waste gamme de capacités
dmspection DLP.

.Son ravonnement mondial fera appel a
divers clients geographiquement

11 a conduit lI'ndustrie dez réseaux et des
capacitées de flux de travail, equilibrée parla
découverte de la concuwrence et les
capacités des tenminaux.

sa présence mondiale, avec un résean de
VAR forte, fera appel a de grandes
entreprizes, réparties géographiquement.

Elle a de fortes capacités de pomnt final.

Sa  solution  est  séduisants powr  les
entreprizes qui necessitent des contrdles
rigoursux pour la protection de la propriété
mtellectuelle.

%3 presence mondale, avec un reseau
diversifié de revendewrs a wvaleur ajoutée,
fait appel a de grandes entreprises, réparties
géographiquement.

capacités réseau, la découverte et critére
d'évaluation des DLP, amsi que bon

werkflow

utilization du contenu des descriptions de
lanalyse lmguistigne (CANDL) offre
d'appel mmportant pour les entreprizes qui
souhaitent inscrire un conter wrique et trés
specifique pour linspection DLP
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Il est le plus contu powr les solutions DLP
réseau et de découverte, avec une offre de point
final qui continuera a Atre contestée  les
fournisseurs d'antivins

Nontn @ Agent point final (sorti en Décembre
2008y est plus compétitif que les wversions
précédentes.

Il a la plus chére la totalité des cotts de licence
Enterpnise Suite. .Sa console d'admirstration n'est
pas locahsée, ce qui peut entraverles scénanos de

déploisment dans des environnements non-
anglophones
Son produit de point final a  besoin

d'ameliorations au contenu de sensibiization et de
blocage. Sa perte de partenaires DLP senzibles au
contenn  (Feconnex, acquis par MceAfee, et
Utimace. acquise par Sophes) affects

négativemesnt sa compatitivité

Son prix élevé ze traduira par ume perte de
COorp atitivité

I a une offre qui est le plus attivant powur les
clients Websense actuels qui souhaitent tirer parti
de produits déja déplovés

11 a un minirm dz localisation et de support des
caractéres a double octet, ce qui limite son appel
pour les grandes entrepnses ot des marches
intemationaux
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