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The Green IT: une maniere globale et cohérenterétkiire les nuisances
rencontrées dans le domaine des équipements iiguea et ce, « du berceau
jusgu'a la tombe » de chaque équipement : soitddiérents stades de fabrication,
d'utilisation (consommation d'énergie) et de finuie (gestion/récupération des
déchets, pollution, épuisement des ressources emouvelables), et I'un de ses
aspects Majeurs du Green Computing ést Dématérialisation

La dématérialisation des données existe depuiseuraic temps déja, beaucoup
d'entreprises ou d'organismes, beaucoup de patEwhussi travaillent sur des
documents électroniques, les échangent, les stbckéamis lorsqu'il s'agit de
documents contractuels (contrats, factures, avenpmu sensibles, ces données
sont imprimées pour étre envoyées par courrierepagne.

L'objet de la dématérialisation est de transforroar conserver sous format
électronique les données échangées dans le cabtevitts professionnelles ou
privées, dans les conditions |égales qui permettEntconserver les mémes
garanties qu'un échange ou stockage papier. Scelopg@ement est résolument
engagé : la dématérialisation apporte des avantagEmiables en terme de
réduction de déchets, de codts administratifs, alasgde temps, ainsi que dans
I'amélioration des processus métier.

De grands projets de dématérialisation des échasgets en chantier. Ceux-Ci
concernent notamment l'administration électronidgestion des documents et
démarches administratives par le moyen des échaglgetroniques signés) le
commerce et la banque en ligne, et c'est dans des ague le groupe Banque
Populaire a opté pour s’investir dans ce grandtdran

Ce qui nous ramene a la nécessité d'implémentatiome solution pour signer ces
documents électroniques et garantir I'authentietda valeur juridiques de ces
derniers.

Ce rapport va présenter dans un premier tempsdi&téod’accueil, Ensuite, la
deuxiéme partie sera consacrée pour I'étude thé®rly concept de la signature
numeérique ainsi que du domaine de la cryptographiealement, nous allons
réaliser un module de signature de documents élegtres et un autre pour
vérifier les documents signés.
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Cadre du travail

CHAPITRE | : PRESENTATION DE
L'ORGANISME D'ACCEUIL ET DE SA
DEMARCHE DE GESTION DES PROJETS
INFORMATIQUES

I. INTRODUCTION

Dans ce chapitre nous allons présenter I'organidfaecueil et sa méthode de
gestion des projets informatiques. Nous commencmng d’abord par une

présentation générale de l'organisme d'accueil,Gl®upe Banque Populaire
(GBP), puis de son organisme central, la Banquer&lerPopulaire (BCP), le Pdle
Organisation & Systeme d’Information (POSI) pouriffipar une synthése de la
démarche de gestion des projets informatiques au s la BCP en vue de
I'analyser dans la deuxieme partie.

II. SECTION I : PRESENTATION DE L'ORGANISME
D’ACCUEIL

BANQUE POPRPULAIRE

Figure 1 : LOGO de la Bangue Populaire
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Cette section est consacrée a la présentatioredw® la recherche, il s’agit dans
un premier lieu de décrire le Groupe Banque Poplat la Banque Centrale
Populaire en tant qu’entité centrale du groupe.emtdeuxiéme lieu le pole
Organisation et Systeme d’Information.

I1.1. Groupe Banque Populaire
II.1.1. Vision

Le Crédit Populaire du Maroc est un groupement degbes constitué par la
Banque Centrale Populaire et les Banques PopuRé&gmnales.

Fidéle a son esprit d’entreprise, le Crédit Popelaiu Maroc s’est fixé comme
objectif d’accompagner toutes les entreprises, moge ou petites, artisanales,
industrielles ou de services par la distribution aidédit a court, moyen et long
terme.

Il propose une gamme élargie et complete de sexvateproduits financiers
répondant a I'ensemble des besoins de sa cliettaliéveloppe également ses
activités a travers quatre orientations stratégiquajeures :

I1.1.1.1. La consolidation des positions acquises

Cet axe concerne le développement des activitésednédiation et de marché du
groupe. Le GBP accélere le développement de segextde banque de détail par
une stratégie volontariste d’extension de ses gailet vente, de la collecte de
ressources et de la distribution des crédits.

Disposant du plus large réseau de secteur bantaiggoupe ouvre une centaine
d’agences chaque année.

Grace a ce dispositif, la collecte des ressourcegresse. Les crédits enregistrent
également un développement soutenu en matiereréddgscaux entreprises, avec
les offres Banque Populaire Entreprises, congisém une nouvelle approche
Banque Populaire dans ses relations avec les estgp

Les crédits immobiliers et les crédits a la consaton enregistrent également un
trend haussier, et le groupe a I'ambition d’augrersensiblement ses parts de
marché dans ces catégories de crédits.
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I1.1.1.2. La Banque citoyenne

Banque de proximité, le Groupe Banque Populaire jon réle de premier plan
dans le développement des régions a travers haaes Banques Populaires
Régionales. Il est 'accompagnateur financier dedgon a travers la mobilisation
de I'épargne, son utilisation au niveau local, @oélfice des acteurs économiques et
sociaux.

Dans le plan de développement du Groupe, I'impbcatreste effective et trés

prononcée en matiere de bancarisation de la populagui reste encore a un

niveau tres faible au Maroc. Ceci est possibleagy@ta politique de proximité du

groupe et la souplesse dans les ouvertures de eaimns qu’a son large réseau de
distribution. La cadence observée actuellement desisouvertures de comptes
aupres de la clientéle de masse en atteste largemen

Le Groupe Banque Populaire est le ler réseau bandai pays. Son réseau est
constitué a fin décembre 2010 de 948 agences e @i 1068 guichets
automatiques.

Le soutien aux activités a fortes retombées saiede €galement encouragé par le
biais de développement des microcrédits dont I'erecme cesse d’augmenter et
qui enregistre une évolution annuelle moyenne de @é 50%, grace a l'ouverture

de nouvelles branches au niveau de toutes lesnedio pays.

L’appui de la Fondation Création d’Entreprises t@ndncourager les porteurs de
projets en les assistants dans toutes les phased gdmoutissement de la création
de leurs entreprises.

Le GBP encourage également [I'habitat social en qyawt d’augmenter
annuellement de 25% ses encours en la matiére.

Enfin, les PME-PMI sont accompagnées dans l'aad®feur mise a niveau.

I1.1.1.3. L'amélioration des performances

L'important développement du Groupe Banque Popailaicontribue a
'amélioration de ses indicateurs de performanceeentabilité, productivité,
commissions et maitrise des risques.
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Ainsi, la rentabilité financiere est fortement agapée, fruit des résultats nets de
'ensemble des entités du groupe, ainsi que laenatbgression du produit net
bancaire, et la maitrise des charges d’exploitati@n productivité quant a elle,

connait une amélioration surtout grace a l'autosafitn plus poussée des
opérations effectuées au niveau des agences.

La part des commissions dans le produit net bamaairegistre une évolution
moyenne annuelle de I'ordre de 10%.

Concernant la maitrise des risques, le groupe tenohaintenir sa tendance
d’afficher les meilleurs ratios prudentiels du sect que ce soit celui de la
solvabilité, de la liquidité, de la division desques ou des créances en souffrance.

I1.1.1.4. La conquéte de nouveaux territoires et la croissance

externe

Un nouvel élan est pris par le GBP dans son inteive dans les opérations de la
corporate Banking, pour conforter son positionnansératégique dans ce créneau,
et plus spécifiguement dans les métiers de coagrikentreprises et de l'ingénierie
financiere, d’émissions obligataires, du capitatjde, de la gestion collective de
I'épargne, de lintermédiation boursiére et de ficement du commerce

international.

Les activités du groupe s’étendent également anladssurance.

Du reste, les filiales spécialisées du groupe sineé pas a I'écart de cette nouvelle
dynamique commerciale, et un plan de développermmentitieux est prévu pour
chacune d’entre elles en vue de participer fortém@nl’amélioration des
performances du groupe, ce qui deviendra possériégmélioration de leurs parts
de marché dans leurs domaines d’activité respectifs

I1.1.2. Valeurs

Les valeurs identitaires du Crédit Populaire duddatécoulent des principes de la
coopération et de la mutualité.

Cet esprit coopératif et mutualiste qui anime lesmdgies Populaires Régionales
puise ses origines dans les valeurtesttraditions culturelles du Maroc, basées
sur la solidarité, I'entraide et I'intérét commun.
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Les valeurs identitaires de l'institution constitu¢es fondements de l'action du
groupe et confirmentsa mission nationale au service du développement
economique et social du pays.

Il tire également sa force dm spécificité coopérativequi confere au sociétaire
I'originalité d'étre a la fois un client et un copriétaire de la banque.

Cette communauté de sociétaires constitue l'essedncegroupe et participe
activement a la vie de la banque, a travers notarnlas Conseils de Surveillance
des Banques Populaires Régionales, dont les membrgsélus par I'Assemblée
Générale des sociétaires.

Destiné a promouvoir I'économie sociale, par leshil@ lacoopérative financiere
et I'encouragement k& solidarité interprofessionnelle le Crédit Populaire du
Maroc a été tout naturellement amené a jaureréle moteur dansl'amélioration

du taux de bancarisation du payst dans laollecte de I'épargnell constitue un
groupement de banques de proximité, accessiblesisadt fortement enracinées
dans toutes les régions du Royaume.

I1.1.3. Histoire

Introduit au Maroc par le Dahir du 25 mai 1926,nedéle organisationnel et
commercial du groupe est fondé, dés l'origine,lsarconcepts de mutualité et de
coopération.

Ainsi, les premiéres Banques Populaires de typpdémadif et a vocation régionale,
furent créées, des la fin des années 20 du siecheed, dans les principales villes
du Royaume.

Au lendemain de I'indépendance, les pouvoirs pshiiat procédé, dans le cadre de
la mise en place des premiers jalons du systenmalyaret financier Marocain, a la
refonte du Crédit Populaire du Maroc (CPM), a trave Dahir du 28 février 1961,
en le dédiant au développement de 'artisanat & 8&ME/ PMI.

Pour améliorer les traitements et sécuriser lesatip@s, la banque s’est dotée
depuis 1972 de son premier systeme informatique.

A partir de 2000, le CPM a connu une réforme qureaforcé le modele
organisationnel du CPM, basé désormais sur I'axistede Banques Populaires
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Régionales (BPR), d'une entité centrale : la BanGeatrale Populaire, et d'une
instance fédératrice : le Comité Directeur du CPM.

Cette réforme a ainsi valorisé la dimension rédmndes BPR et élargi les
prérogatives du Comité Directeur.

L’année 2004 a été marquée par l'introduction enrBe de la Banque Centrale
Populaire.

II.1.4. Organismes du GBP

L’organisation institutionnelle du GBP fait apparaiune structure pyramidale a
trois niveaux :

» La Banque Centrale Populaire (BCP) ;

» Les Banques Populaires Régionales (BPR) ;
* Lesfiliales et les fondations.

Inspection Générale L
du CPM Comité Directeur

7 N 7 N
B.P.R. B.C.P.

N\ _ N\ _

7 N 7 N
Fondations Filiales

N\ _ N\ _

Figure 2 : Organismes du CPM

I1.1.4.1. Comité Directeur

Le Comité Directeur est I'instance supréme du G@rédpulaire du Maroc exercant
exclusivement la tutelle sur les différents orgamds du CPM.

Le Comité Directeur comprend :

e Cing Présidents des Conseils de Surveillance desmjugs Populaires
Régionales élus par leurs pairs ;
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» Cinq représentants du Conseil d’Administration deBlanque Centrale
Populaire, nommés par ledit Conseil.

Le Président du Comité Directeur est élu parminesnbres dudit Comité et sa
nomination est ratifiée par le Ministre chargé Bemnces.

Le Comité Directeur :

« Définit les orientations stratégiques du groupe ;

» Exerce un contrble administratif, technique etritiar sur I'organisation
et la gestion des organismes du CPM ;

« Définit et contrdle les régles de fonctionnemenhownes au groupe ;

 Prend toutes les mesures nécessaires au bon fommti@nt des
organismes du CPM et a la sauvegarde de leur &guflnancier.

I1.1.4.2. La Banque Centrale Populaire

La Banque Centrale Populaire est un établissementlM. Elle joue un rdle
central au sein du groupe, et elle a pour misgingipales de :

o Gérer les excédents de trésorerie des BPR;

» Compenser les créances et les dettes réciproqaesghknismes du CPM,;

o Centraliser les déclarations vis a vis de Bank Ahgkireb, des
administrations et des organismes professionnels ;

» Centraliser les souscriptions des valeurs mobdigreur le compte du
CPM;

o Gérer les services d'intérét communs au profit BBR (informatique,
ressources humaines ...etc.).

Aujourd’hui, au regard de la loi 12/96 portant &orme du Crédit Populaire du
Maroc, la BCP reste lI'organe central du GBP, toatagant la possibilité de
développer son propre fonds de commerce, en tanbanque universelle.

I1.1.4.3. Les Banques Populaires Régionales

Les Banques Populaires Régionales (BPR), Banquesodénité, actuellement au
nombre de 10 constituent le socle du Crédit Poputi Maroc.

Ce sont des établissements de crédit habilitédeateér toutes les opérations de
banque dans leurs circonscriptions territorialespeetives, les BPR ont pour
l4|Page



mission de contribuer au développement de leuorégar la diversité des produits
gu'elles offrent, le financement de [linvestissemest la bancarisation de
I'économie.

Elles constituent le levier du Crédit Populaire Baroc dans la collecte de
I'épargne au niveau régional, sa mobilisation et sblisation dans la région ou
elle est collectée.

Les Banques Populaires sont organisées sous la fda® coopératives a capital
variable, a Directoire et & Conseil de Surveillance

Leur mode d'organisation unique au sein du systéancaire leur permet
d’approcher difféeremment leurs clients, puisque d&siers se trouvent également
étre les détenteurs du capital, formant ainsi eel'gm appelle « le sociétariat ».

Outre le fait qu’ils bénéficient des différents \8ees bancaires, les clients
sociétaires participent également a la vie sodaléeur banque (Participation aux
Assemblées Générales, possibilité de siéger aue@aesSurveillance).

I1.1.4.4. Les Filiales et Fondations

Il s’agit principalement des entités suivantes:

« MEDIAFINANCE : filiale bancaire ;

e CIB OFFSHORE : filiale bancaire ;

* BANQUE MAROCO-GUINEENNE : filiale bancaire ;

« BANQUE MAROCO-CENTREAFRICAINE : filiale bancaire ;
« BANQUE CHAABI DU MAROC : filiale bancaire ;

» CHAABI LEASING : société de financement ;

e ASSALAF CHAABI : société de financement ;
 UPLINE : Gestion d’actif et bourse ;

 ALISTITMAR CHAABI : Gestion d’actif et bourse ;

AL WASSIT : Gestion d’actif et bourse ;

« CHAABI MOUSAHAMA : capital risque ;

e MAROC ASSISTANCE INTERNATIONALE : assurance ;
« CHAABI COURTAGE : assurance ;

¢ CHAABI DOC NET : société de service ;

» CHAABI LLD : société de service ;

« ESSOUKNA : société de service ;
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« FONDATION MICRO-CREDIT ;
« FONDATION CREATION D’ENTREPRISES ;
« FONDATION EDUCATION ET CULTURE.

I1.2. Banque Centrale Populaire

Cotée en bourse depuis le 8 juillet 2004, |la Bar@emetrale Populaire (BCP) est un
établissement de crédit, sous forme de sociétéyamma Conseil d’Administration.

I1.2.1. Mission

La BCP, qui assure un role central au sein du groest investie de deux missions
principales :

« Etablissement de crédit habilité a réaliser toldssopérations bancaires,
sans toutefois disposer d'un réseau propre .
* Organisme central bancaire des BPR.

A ce titre, elle coordonne la politique financiéle Groupe, assure le refinancement
des BPR et la gestion des services d'intérét compour le compte de ses
organismes comme par exemple les services infoooedi
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I1.2.2. Organigramme
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Figure 3 : Organigramme de la BCP
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I1.3.

Pole Organisation et Systeme d'Information
I1.3.1. Mission générale

Le Pdéle Organisation et Systemes d’Information edtaché a Direction
Générale Secrétariat Générale.

Sa mission principale est :

Elaboration et mise en oeuvre du systeme d’infaomatde

l'institution et des systémes informatiques, deedemmunications
dont ils se composent, tels qu’ils sont approuvas lp Comité de
Pilotage informatique ;

La sauvegarde et la gestion du patrimoine tandinkgtériel, logiciel

et outils informatiques) et intangible (donnéesdsad’information et
de connaissance, méthodes et documentation) gétLiton.

I1.3.2. Domaines de responsabilité

Les responsabilités du Pdéle d’Organisation et Sys$e d’Information
s’étendent sur plusieurs domaines a savoir :

La proposition de la stratégie de [linstitution ematiére
d’'informatique et de télécommunications et de kEngication qui en
découle ;

La mise en ceuvre des équipements et de l'infrasteic
L’'acquisition et/ou le développement des solutionfrmatiques
répondant aux besoins de l'institution ainsi que haise en ceuvre ;
Assistance des fonctions métiers dans toutes esegtdes projets ;
L’exploitation et le support des applications imf@tiques ;

La participation a la définition de la stratégiermébque, et sa mise en
ceuvre, avec la prise en charge également de taytartie “ back-
office ” monétique ;

L’approvisionnement du Groupe des Banques Popslaneproduits
et consommables informatiques et para-informatiques
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I1.3.3. Attributions par domaine

DOMAINE 1: STRATEGIE INFORMATIQUE

« Etablir la vision informatique a moyen terme polinstitution en
assurant la veille technologique et en analysamplaportement du
systeme d’information.

« Définir 'approche et les moyens nécessaires agliaition et a la
mise en ceuvre du systéme d’information répondantmamiere
optimale aux besoins fonctionnels de l'institution

o Définir les normes et les standards en matiére uipé&gnent et
d’infrastructure, d’assurance qualite, de sécwitd’exploitation et en
assurer lI'application systématique ;

» Garantir I'application rigoureuse de la structurgiiue des données,
des regles de gestion et des composants logi@el'sndtitution pour
en préserver la valeur informationnelle ;

» Administrer et optimiser le patrimoine de I'Institun et pourvoir a
son évolution et son remplacement.

DOMAINE 2: Programmation et planification

» Planifier et ordonnancer les projets de réalisaibde mise en ceuvre
des solutions ;

« Optimiser l'utilisation et I'affectation des ressoas par projet en
accord avec les priorités retenues ;

« Maitriser la qualité, les colts et les délais degeps de réalisation et
de mise en ceuvre des solutions ;

* Promouvoir une approche qualité totale ;

» Gérer les budgets et les investissements de mapéreale ;

» Gérer les emplois et les compétences et assuredéeloppement
par un encadrement de proximité et une formatianicoe.

DOMAINE 3 : Mise en ceuvre des équipements et aéréistructure

» Gérer le patrimoine tangible et les moyens d’exatan informatique
et de télécommunications ;
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Déployer les nouvelles solutions informatiques gtimiser les
solutions existantes.

DOMAINE 4 : Acquisitions et développement des Solus

Etudier et documenter les meilleures solutions laesoins exprimeés
par les utilisateurs en prenant en compte les fpés du Sl du

groupe ;

Réaliser ou acquérir, intégrer, puis livrer, apexette de l'utilisateur,
les solutions informatiques ou les modifications aystéme

d’information ;

Réaliser les modifications nécessaires aux apjaitatexistantes en
termes d’adaptations réglementaires ou fonctioasglperformance,
qualité, sécurité et facilité d’utilisation.

DOMAINE 5 : Monétique

Participer a la définition d’une stratégie monétigen accord avec les
orientations stratégiques de la banque ;

Mettre en ceuvre cette stratégie ;

Prendre en charge toute la partie “ back-officeohétique.

DOMAINE 6 : Exploitation Informatique

Assurer les services applicatifs de la banque,eemes de moyens
matériels et de ressources humaines, en gararitigsea qualité de
service en accord avec les utilisateurs, conformémex contrats de
service.

DOMAINE 7 : Approvisionnement du GBP

Approvisionner le Groupe des Banques Populairesmatériel et
consommables informatiques et para-informatiques ;

Administrer et optimiser le patrimoine de l'instittn et pourvoir a
son évolution et son remplacement ;

Gérer les budgets et les investissements de mapéreale.
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11.3.1.  I'organigramme du po6le Organisation & Systemes
d’Informations

POSI selon la derniere version du Mars 2011 :

Organisation
& Systémes d'Information
Hassan DEBBAGH
Aechiteciure Technigue
Direction | Architecture Fonctionnells
| Securfte des 5.1, & Contrile inter 1| ot Urbantume
_—
] I | ] | 1
i Division Division Division Division )
Division L Division
Architecture & Production Monétique & Nouvelles Projet Refonte du 5
Etudes & Développem
u Dé enll { Infrastructure Informatique Technologies Projets & Organisation
/
Direction Planification Diection Téécoms & | Divection Direction Développement Direction
& Gestion des Ressources I Gestion des Infrastructures Explaitation des Siatémes Mondtioues Processis Opératianneds
o J
f \ 3
Birection L] Direction Direction Direction Direction Processus
~ Finances Architecture & Syatéme Contrile Qualité Back-Oif lce Monétique Pilotage & Supports
e e
Direction 3
I%::;tﬁ G ity b, Infrastruc ured
=~ Résew BCP & 1iliales
— ’
l Direction
- Déc iionned

Figure 4 : Organigramme du pble POSI

Le P6le Organisation et Systemes D’Information cortgles entités suivantes:

 Division Etude et Développement ;

» Division Architecture et Infrastructure ;

» Division Production Informatique ;

» Division Monétique & Nouvelles Technologies;
* Division Projet Refonte du SI ;

» Division Projets & Organisation ;

» Direction Sécurité des Sl et Contrble Interne ;
» Architecture Technique ;
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Cahier de Charge

e Contexte du travail :

Tout entreprise désirant développer un projet deatérialisation afin de
conserver sous formes électroniques les donnéeangébs dans le cadre
d’activités privées ou bien professionnels doit ymu assurer les mémes
garanties qu'un échange ou stockage papier etcedigntreprise devra pouvoir
signer et prouver l'identité du propriétaire aigsie la date de création ou de
modification.

* Obijectif :

Développer un module d’'une application Web qui perdiimplémenter
la signature numérique sur des documents électresipsus du processus de la
dématérialisation.

* Fonctions des modules développés :

» Module de signature de documents électroniques :

L’'application doit permettre de générer des paisctes et de
signer les divers documents de la banque stockissfeomes électroniques.

» Module de vérification de l'authenticité de documisnélectroniques
signés :

L’application doit pouvoir vérifier l'identité sugnataire ainsi que
I'intégrité du document.
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Etude Théorique

CHAPITRE Il : La Signature Electronique et La

Sécurité des Documents

Introduction :

|.1. Définition :

La signature électronique (aussi appelée signatu
numeérique) est un mecanisme permettant de
garantir l'intégrité d'un document électronique et
d'en authentifier l'auteur, par analogie avec la *§
signature manuscrite d'un document papier. Un
mécanisme de signature électronique doit présenter
les propriétés suivantes :

- Il doit permettre au lecteur d'un document d'idestila personne ou
I'organisme qui a apposé sa signature.

- Il doit garantir que le document n'a pas été akéitée I'instant ou I'auteur
I'a signé et le moment ou le lecteur le consulte.

Pour cela, les conditions suivantes doivent éuaies :

Authentique : L'identité du signataire doit pouv@ire retrouvée de
maniere certaine.

Infalsifiable : La signature ne peut pas étre f@si Quelqu'un ne peut se
faire passer pour un autre.

Non réutilisable: La signature n'est pas réutilisalklle fait partie du
document signé et ne peut étre déplacée sur um @tument.

Inaltérable : Un document signé est inaltérablee fins qu'il est signé,
on ne peut plus le modifier.

- Irrévocable : La personne qui a signé ne peutde ni

La signature électronique n'est devenue possiblaveel la cryptographie
asymetrique.
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Elle se différencie de la signature écrite paaledu’elle n'est pas visuelle, mais
correspond a une suite de nombres.

I1.2. Pourquoi la signature électronique :

L’'acte d’apposer sa signature sur un document @ucaavre est un geste que
I'hnumanité fait depuis des siécles a l'aide de éi#htes méthodes. Au 21

siecle, la conduite des affaires se fait de pluplas sur support électronique.
En conséquence, I'apposition de votre signaturgseniit plus avec un stylo ou

un traditionnel sceau encreur, mais plutbét a |'agkde technologies liant de

maniére irréfutable votre identité a vos documeestroniques en plus d’en

protéger leur intégrité. La signature électronigige a conférer le méme degré
d’authenticité a vos documents électroniques quéecait jadis votre signature

manuscrite a vos documents papier.

Aujourd’hui, il est pratiqguement impensable d'egerga profession sans avoir
recours aux technologies de l'information (p. exaitement de texte, chiffrier,
dessins assistés par ordinateur, etc.). Le défiededonc de conférer aux
documents électroniques une valeur légale équitalanx documents papier
tout en étant conformes aux exigences qui assquatité, intégrité et sécurité.

La signature en lot de plans, de devis et de dootsnusage courant est une
solution extrémement intéressante pour tous ceurrjla signer et a expédier
par courrier un volume important de documents,ezanpt en outre de :

» certifier les documents et les e-mails.

» garantir la confidentialité des écrits.

» garantir la provenance et l'intégrité des écrits.

e garantir I'auteur des écrits.

e garantir la non-répudiation : le signataire ne pEasg nier étre l'auteur de
la signature.

II. Valeur Légale:

I1.1. I'Union Européenne:

Au niveau européen, la Directive 1999/93/@E Parlement européen et du
Conseil du 13 décembre 1999 portant sur un cadnemtmautaire pour les

signatures électroniques, a établit le cadre iguiel pour les signatures
électroniques et certains services de certificationbjectif est de faciliter

I'utilisation des signatures électroniques et detrdauer a leur reconnaissance
juridique au sein des Etats membres.
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La directive définit de nouvelles notions:

la signature électronique une donnée sous forme électronique, qui est
jointe ou liée logiqguement a d'autres donnéesréleicjues et qui sert de
méthode d'authentification.
la signature électronique avancéesignature électronique qui satisfait
aux exigences suivantes:
1. étre liée uniquement au signataire;
2. permettre d'identifier le signataire;
3. étre créée par des moyens que le signataire pg@gder sous son
contrdle exclusif;
4. étre liée aux données auxquelles elle se rapperteli@ sorte que
toute modification ultérieure des données soitaléatde.
le certificat qualifié, certificat qui doit notamment comporter:
1. une mention indiquant que le certificat est déliaétitre de
certificat qualifié;
2. l'identification du prestataire de service de @iegtion;
3. le nom du signataire;
4. la possibilité d'inclure une qualité spécifique eignataire, en
fonction de l'usage auquel le certificat est déstin
5. des données afférentes a la vérification de la asiga qui
correspondent aux données pour la création de taignaous le
contrdle du signataire;
6. l'indication du début et de la fin de la période \ddidité du
certificat;
le code d'identité du certificat;
la signature électronique avancée du prestataireseteice de
certification qui délivre le certificat.

© N

I1.2. En France:

Depuis 2000, la signature électronique d'un doctimem France la méme
valeur Iégale qu'une signature manuscrite, conforemé aux textes suivants :

La loi n° 2000-230 du 13 mars 2000 portant adaptadu droit de la
preuve aux technologies de l'information et reafia signature

électronique;
Son décret d'application n° 2001-272 du 30 mar4.200

Selon ce décret, un dispositif sécurisé de creakosignature électronique doit
étre certifié conforme aux exigences définies plast :
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1. Soit par le Premier ministre, dans les conditiorévpes par le décret n°
2002-535 du 18 avril 2002 relatif a I'évaluatiorada certification de la
sécurité offerte par les produits et les systenesgechnologies de
I'information. La délivrance du certificat de confoté est rendue
publique.

2. Soit par un organisme désigné a cet effet par ahri¢mbre de I'Union
européenne.

La transposition compléte de la Directive européet®99/93/CE a toutefois
nécessité un processus plus fong

Depuis 2010, d'autre part, le concept de signatuneérique, définie comme la
conservation sous forme numérique d'une signatareustrite produite via un
écran tactile, a été introduite dans le droit feasmpar I'article R 249-11 du code
de procédure pénale.

I1.3. Au Maroc:

L’internet est aujourd’hui un outil indispensable guotidien. Des mails
jusgu’au e-commerce (le payement par internet @ssiple au Maroc depuis le
2 octobre 2007), en passant par les e-déclaratjoins, rien n’échappe a
I'emprise du net.

Plusieurs pays se sont déja dotés de moyens juesliigpermettant de faire face
aux difficultés pouvant étre soulevées par I'uailisn des TIC.

C’est pour ¢a que la loi sur I'échange électronigas données juridiques, n°
53-05, a été promulgué par Dahir du 30 novembrer 2B@lletin Officiel n°
5584.

En voila les principaux articles :

o L’article premier de la loi confirme son caractaestrictif, puisqu’il
affirme que celle-ci s’appliqgue ” aux données jigges échangées par
voie électronique et a I'équivalence des documeétdblis sur support
papier et sur support électronique et a la sigeatlectronique, Cet
article dit aussi déterminer le cadre juridique laple aux opérations
effectuées par les prestataires de services ddiczgivn électronique,
ainsi que les régles a respecter par ces derntelssetitulaires des
certificats électroniques délivrés.

» L’article 417-1 confere la méme force probanteé&rit électronique que
I'écrit sous forme papier, a condition qu’il perteeé la personne dont il
émane d’étre diment identifiée et qu’il soit étadiliconservé dans des
conditions de nature a en garantir I'intégrité.
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L'article 417-2 donné également a la signature tede@ue la méme
valeur que celle conférée a la signature sur pafpesqu’un procédé
fiable d’identification garantit le lien entre laysature et I'acte concerné.
La signature électronique peut étre apposée dewandfficier public
habilité a certifier afin de conférer 'authentéa 'acte.

L’article 417-3 pose une présomption de fiabilitéprocédé de signature
électronique lorsque celui-ci est securisé. Il ’aune présomption
simple. lorsque cet acte est horodaté, il a la mémnee qu'un acte
leégalisé ayant date certaine.

Le dispositif de création de la signature électjamiest prévu a l'article 8
de la loi et consiste en ” un matériel et/ou logjiadestiné a mettre en
application les données de création de signatearéhique, comportant
les éléments distinctifs caractérisant le signatatels que la clé
cryptographique privée “.

Les conditions qui doivent étre satisfaites pouvaaité sont prévues a
I'article 6 de la loi et sont les suivantes :

étre propre au signataire.

étre créé par des moyens que le signataire pugskrgsous son
contrble exclusif.

garantir avec l'acte auquel elle s’attache un lieh que toute

modification ultérieure dudit acte soit détectable.

étre produite par un dispositif de création de aligre électronique,
attesté par un certificat de conformité.

le certificat électronique sécurisé doit mentionlesr données de
vérification de la signature électronique sécurisée

YV V. VWV VY
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III. Principe de Fonctionnement :

III.1. Définitions des notions :
II1.1.1. Cryptographie asymétrique :

La cryptographie asymeétrique, ou cryptographieegciblique, est une méthode
de chiffrement qui s'oppose a la cryptographie symeée. Elle repose sur
I'utilisation d'une clé publique (qui est diffuséef) d'une clé privée (gardée
secrete), I'une permettant de coder le messadaugtel de le décoder. Ainsi,
I'expéditeur peut utiliser la clé publique du destaire pour coder un message
gue seul le destinataire (en possession de la gi@e) peut décoder,
garantissant la confidentialité du contenu. Invesesat, I'expéditeur peut utiliser
sa propre clé privée pour coder un message quedtndtaire peut décoder
avec la clé publique ; c'est le mécanisme utiles€l@ signature numérique pour
authentifier I'auteur d'un message.

s

Anne CléAye ("Seule Anne peut avoir écrit ceci )

M
S mém Bob
e X ¢ 8

Cle Agubique D}"larl

Anne CléAgne ( Seule Anne peut lire ceci j

Figure 5 : Principe de la cryptographie asymétrique

II1.1.2. Fonction de hachage :

On nomme fonction de hachage une fonction paréoeliqui, a partir d'une
donnée fournie en entrée, calcule engreinteservant a identifier rapidement,
bien qu'incomplétement, la donnée initiale. Lescfmms de hachage sont
utilisées en informatique et en cryptographie.

Le résultat d'une fonction de hachage peut étrelémelon le contextsomme
de contrble empreinte hash résumé demessaggecondensg condensatou
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encoreempreinte cryptographiquersque I'on utilise une fonction de hachage
cryptographique. Il ne faut toutefois pas confondn® fonction de hachage

avec une signature numeérique qui fournit, en pluscdde de hachage, une
information sur l'identité de I'émetteur du message

Input Hash sum
Hash
Fox function —»| DFCD3454
The red fox Hash
runs apross — functon — 52ED879E
the ice

The red fox
walks across —+ Hash | " 46042841
_the ice function

Figure 6 : Principe de la Fonction de Hachage.

o Utilité :

Les fonctions de hachage servent a rendre plugeafidentification des
données : calculer I'empreinte d'une donnée ne cmiiter qu'un temps
négligeable. Une fonction de hachage doit parwadl@viter autant que possible
les collisions (états dans lesquels des données différentes @nempreinte
identique) : dans le cas des tables de hachagie tnaitements automatises, les
collisions empéchent la différenciation des donraéesau mieux, ralentissent le
processus. En cryptographie les contraintes sast gigeantes et la taille des
empreintes est généralement bien plus longue dieedss données initiales ;
un mot de passe dépasse rarement une longueur cdeadtéres, mais son
empreinte peut atteindre une longueur de plus decHbacteres. La priorité
principale est de protéger I'empreinte contre utteqae par force brute, le
temps de calcul de I'empreinte passant au secand pl
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+ Choix d'une bonne fonction de hachage :

Une bonne fonction de hachage est cruciale pourpkE$ormances. Les
collisions étant en général résolues par des méghdd recherche linéaire, une
mauvaise fonction de hachage, i.e. produisant leeguale collisions, va
fortement dégrader la rapidité de la recherchautBgart, il est préférable que
la fonction de hachage ne soit pas de complexaéél

Le calcul du hachage se fait parfois en 2 temps :

1. Une fonction de hachage particuliere a Il'applicatest utilisée
pour produire un nombre entier a partir de la derdiérigine.

2. Ce nombre entier est converti en une position ptessen général
en calculant le reste modulo la taille de la talddachage.

II1.1.3. Certificat Electronique :

Le certificat est la piece d'identité électroniqgagantit par une autorité de
certification qui permet de :

vérifier I'identité de I'émetteur
contréler l'intégrité du contenu
rendre non répudiable un échange ou la signatuneddicument

En outre, il permet d'effectuer des échanges cenfiels, et il contient :

au moins une clé publigue ;

des informations d'identification, par exemple :mso localisation,

emails ;

au moins une signature ; de fait quand il n'y gu'ane, I'entité signataire
est une autorité dont elle-seule permet de pré&iafiamce (ou non) a
I'exactitude des informations du certificat.

« L'Autorité de Certification :

La validité des éléements d'authentification consetians le certificat
numeérique est assurée par une autorité de cetiticAC). Cette autorité
de certification est chargée de délivrer les dedi§ numériques, de leur
assigner une date de validité et de garantir ltitlede son propriétaire. Elle
doit également mettre a disposition de I'organisenété/ personne la
possibilité de révoquer les certificats en casaiepromission ou de perte de
la clé privée, ou en cas de modifications des desiaéntenues dans le
certificat.
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Barid eSign
Tiers de confiance

En tant qu’Autorité de Certification (AC), Barid ig8 délivre des certificats
électroniques qui garantissent le lien entre lid€wl'une personne (ou d'un
serveur) et une bi-clé de signature qui lui esh@ss.

Pour cela, tous les certificats numériques sordyte conformément a une
politique de certification (PC) spécifique selortlasse du certificat, c'est a dire
de son mode d'enregistrement et de sa délivrahceldPclasse est haute et plus
le mode de délivrance et la vérification des idéntet des droits sont stricts :

Classe 1 certificat logiciel P12.
Classe 2 certificat sur support cryptographique.
Classe 3 certificat sur support cryptographique évalué.

l Aorement accoreé be (1I5-405-2011

]
=
""—-E" &
EE -
L . [ .IEI
i )
Aclminlstration I':u[:'Lquhu Particalicrs

Figure 7 : Hiérarchie Tiers de confiance Barid esig

II1.2. Pratique:

Supposons que l'on dispose d'un algorithme derem#nt asymétrique .
NotonsC,, la fonction de chiffrement &4 celle de déchiffrement. La fonction
Ca est capable de chiffrer une information "claifed. fonctionD, ne peut que
dechiffrer une information préalablement chiffrésr §4. Ca est "fournie” par
la clé privée, et n'est donc connue que du prapreétegitime. Quant B, elle
est "fournie"” par la clé publique, et ainsi possilent connue par tous.
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Lorsque la personne A » souhaite signer un message M, il utilise la pracéd
suivante.

1. il utilise une fonctiorH de hachage (ou de condensat), Le résHitéi)
de cette opération, hash ou condensé, permetsieiea de l'intégrité du
document, gqu'il est bien entier et sans erreur.

2. Le condenséi,(M) peut étre généré par n'importe qui. Afin d'assquer
c'est bien« A » qui a rédigé le messad#, ce condensé est chiffré par
Ca.

3. C'est ce condensé chiffé,(Ha(M)) qui constitue la signatui®(M) du
message, aux c6tés duquel elle est transmise.

Signing

Hash 101100110101

function

Hash

Encrypt hash
using signer's
private key

W

ﬂ 111101101110

Certificate Signature

Attach
to data

v

Digitally signed data

Figure 8 : Etape de signature d’un document élautoe.
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La personne& B » qui connait la clé publique dg recoit le messagd ainsi
gue la signatur&(M) associée. Afin de vérifier son authenticité, lagédure
suivante est employée :

1. Le condensélg(M) du message est généré au moyen de la méme
fonctionH (nécessité de mise en place d'un protocole de caoioation).

2. Parallelement, la signatugM) est déchiffrée au moyen de la clé
publique. Le condensé censé avoir été généré pastAinsi retrouve
cOté récepteur pd@y(S(M)).

3. Le condensélg(M) est comparé avec celui déchiffré depuis la
signature :

o En cas d'égalité, le messdgeest authentifié car sell avec sa clé
privée est capable de générer un condensé "corngiai®ec sa clé
publique et l'intégrité du message.

Ve WEL

o Siles deux sont différents, soit le message al&#é, soit il n‘a
pas été rédigé pa.

Verification

Digitally signed data

jll ﬂ111101101110

Figure 9 : Signature
vérification
M Data Decrypt
document using signer's
Z . public key
électronique
7
\ 101100110101| r— | 101100110101 |
Hash Hash

If the hashes are equal, the signature is valid.
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Partie Pratique

CHAPITRE Il :

Réalisation des modules de I'application

I. Choix d'Outils :

I.1.JAVA EE :

Java Enterprise Edition, ou Java EE
(anciennement J2EE), est une spécification p
la technique Java de Sun plus particuliere
destinée aux applications d’entreprise.
applications sont considérées dans une apprec
multi-niveaux. Dans ce but, toute implémentati
de cette spécification contient un ensem
d’extensions audramework Java standard (JSE
Java Standard Editign afin de faciliter la
création d’applications réparties.

Pour ce faire, Java EE définit les éléments susvant

Une plate-forme Java EE Platforjy pour héberger et exécuter les
applications.

Une suite de testsldva EE Compatibility Test Sujt@our vérifier la
compatibilité.

Une réalisation de référencéaya EE Reference Implementajioqui est
GlassFish.

Un catalogue de bonnes pratiquésv@a EE BluePrinis

I.2. Apache Tomcat :
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Apache Tomcat est un conteneur
libre de servlets et JSP Java EE. Issu du
projet Jakarta, c'est un projet principal
de I'Apache Software Foundationll
implémente les spécifications des
servlets et des JSP du Java Community
Process, est paramétrable par deg
fichiers XML et de propriétés, et inclu
des outils pour la configuration et la
gestion. Il comporte également un serveur HTTP.

I.3.HTML :

L’Hypertext Markup Language généralement .
abrégé HTML, est le format de données congcu po rf
représenter les pages web. C’est un langage dmabalgui )
permet d’écrire de I'hypertexte, d’'ou son nom. HTML
permet également de structurer sémantiguement et ﬂTML
mettre en forme le contenu des pages, dinclure d
ressources multimédias dont des images, des foinesila
de saisie, et des éléments programmables telsepapplets Il permet de créer
des documents interopérables avec des équipenm@stsvdriés de maniere
conforme aux exigences de l'accessibilité du wdbedt souvent utilisé
conjointement avec des langages de programmatama$eript) et des formats
de présentation (feuilles de style en cascade). HEM initialement dérivé du
Standard Generalized Markup Langua@&sML).
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1.4.CSS :

Cascading Style Sheets, Le
feuilles de styles en cascade sont
langage qui permet de gérer
présentation d'une page web, c’est
ensemble de regles stylistiques appliqué
a un ou plusieurs documents HTML.

Le but de CSS est de séparer la structure d'unnumou HTML et sa
présentation

I.5. Barid eSign

La solution Barid eSign a pour rol B a FI d eSi n
de fournir un certificat dit sécurisé déliv g
par l'autorité de certification au MarOBI ANl R G F I LT

Barid eSign pour un usage de signature
numerique.

» Les captures d’écrans suivantes détailleront lapeét d’installations de
cet outil :

» INSTALLATION DE LA CHAINE DE CONFIANCE :

=11 =)

Fitew  Gacn  Affthege Feom Dt &

i | il Rt e e songe Dol L0 e _tle U erdiired = B

Figure 10 :Dans le ErTTETT—— i haeet
CD fourni on trouve | =

. un répertoire - Jmigvag
intitulé

~ DLy
« Chalne de ||_u.__u-.w::u_n
confiance» S
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General | Dékails I Chemin d'accés de certification I

ey
=¥ Informations sur le certificat

¥ous ne pouvez pas faire confiance a ce certificat racine de
I"Autorité de certification. Pour activer la confiance,
installez ce certificat dans le magasin d'Autorités de
certification de la racine de confiance.

Figure 11 : Installation
du Certificat Racine
depuis le fichier «
AC Racine.crt» de la

figure 10.

Délivré a: Baridesign AC Racine e-gov

Délivré par : Baridesign AC Racine e-gow

Yalide a partir du 01/07/2010 jusqu'au 01072040

Inskaller le certificat, .. I Déclaration del'emetteur |

Ik |

Avertissement de sécurite ﬂ

'T Wous Etes sur le point dinstaller un certificat & partir d'une autorité de certification (CA) demandant a représenter ;
L
Baridesign AC Racine e-gov
Windows ne peut pas valider que le certificat vient réellement de "Baridesign AC Racine e-gov", Wous devriez
confirmer son origine en contackant "Baridesign AC Racine e-gov".Le numéro suivant va vous aider 4 effectuer cette
tache
apercu (shal) : DESEB4DEC 0B2E182F 30077154 BSF3890F SFEBAGEN
Avertissement
Si wous installez ce certificat racine, Windows va automatiquement approuver bout certificat émis par cetke autorité
de certification. Linstallation d'un certificat avec un apercu non confirmé est un risque de sécuriké, 5i vous cliquez sur
"l wous reconnaissez ce risque,

Youlez-vous installer cette certification 7

O | Maon

Figure 12 : Message de confirmation de l'instalbatidu certificat racine
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Assistant Importation de certificakt

Magasin de certificats
Les magasins de cerkificats sonk des zones systéme ol les certificaks sonk skockés,

Windows peut sélectionner automatiqguement un magasin de certificats, ou vous pouvez
specifier I'emplacement du cerkificat,

{* Sélectionner automatiquement le magasin de certificats selon le bype de certificat
" Placer tous les certificats dans le magasin suivant

Magasinde cerbifizats ;

Fatcourit. .. |

« Précédent I Suivankt = I Annuler

Figure 13 : Installation du certificat intermédiair « Egov » depuisAC Egov.cri» de la

figure 10.

Assistant Importation de certificak

Bienvenue |

Cet Assistant wous aide & copier des certificats, des listes de

certificats de confiance et des listes de révocation de
certificats depuis vokre disque wers un magasin de
cerkificats,

IIn certificak, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
ukilisées pour protéger vos données ou Ekablir des
CONNEexions réseau securisées, Le magasin de certificats est
la zone syskéme ol les certificats sonk conserves,

Pour continuer, cliqguez sur Suivant,

< Brecedent I Suivant = I Annuler

Figure 14 : Assistant d'importations des certifigat
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Assistant Importation de certificat x|

Fin de I'Assistant Importation de

certificat

Yous avez berming correctement ['‘Assistant Importation de
certificat,

Vous aves spécifié les paramétres suivants

Magasin de certificats sélectionné  Dékerminé automatig
Conkeny Certificat

al | i

-::F‘rén:éu:lentl Terminer I annuler |

Figure 15 :Fin de 'importation de certificat .

GEnéral I Dekails I Chemin d'accés de certification I

L
Informations sur le certificat

Ce certificat est concu pour les rdles suivants :

#Toutes les stratégies d'application

Délivré a: Baridesign AC Classe 3

DElivré par : Baridesign e-gov

¥Yalide a partir du 02/07/2010 jusgu'au 02/07)2020

Installer le certificat. .. [eclaration de llemetteur |

Figure 16 :Installation du certificat intermédiaire Classe 3 » depuis le fichier «
AC Classe3.crd de la figure 10.
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» INSTALLATION DE CLIENT MIDDLEWARE

[

oesbinm des fisbiers ® _heme_tie_Corfiree
Lfetun_ Baricesgr 30

P aren el ernenin E oMby _44

o thirrer| - Puoite de bl om # | Mot apom i e .| £ R v A den

Figure 17 : Installation du client depuis le répare intitulé«Setup Baridesign 32

jiz Informations sur llinstallation de Class |

i ‘ous devez redémarrer vokre systéme pour que les

modifications apporkées A la configuration de Classic
: . A Client 5.2 Patch3 prennent effet, Cliquez sur Cui pour
quure 18 : Redemarraqe du redémarrer maintenant, ou sur Mon si vous voulez

systém e aprés installation. redémarrer manuellement ultérieurement.

oui Man

Assistant Importation de certificat x|

Fin de I'Assistant Importation de

ificat
certi

Yous avez kerminé correctement ['Assistant Importation de
certificat,

Yous avez specifié les paramétres suivants

Magasin de certificats sélectionné  Déterminé automatig
Conkenu Certificat

Figure 19 : Fin de
I'installation.

1 | 3

{Précédentl Terminer I annuler |
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II. Choix d’algorithmes :
I1.1. Fonction de Hachage : SHA1

SHA-1 est une fonction de hachage cryptographigolecwe par la
National Security Agency des Etats-Unis (NSA), etiblgge par le
gouvernement des Etats-Unis comme un standard alédér traitement de
I'information (Federal Information Processing Stdddu National Institute of
Standards and Technology (NIST)). Elle produit ésuitat appelé « hash » ou
condensat.

Le SHA-1 est un excellent générateur de nombresidosaléatoires
(comme beaucoup de fonctions de hachage) et ie@agsc succes tous les tests
statistiqgues. Un test conduit par Eric Filiol a fioné la qualité mathématique
des sorties qui sont « plus aléatoires » que cdkeMD5, RIPEMD-160 ou
SHA-0.

I1.2. Algorithme de génération de clés : RSA

Le RSA a été invente par Rivest, Shamir et Adleraan1978. C’est
'exemple le plus courant de cryptographie asymatj toujours considéere
comme sur, avec la technologie actuelle, pour #&s suffisamment grosses
(1024, 2048 voire 4096 bits). D’ailleurs le RSAY28orithme avec des clés de
128 bits), propose en 1978 par Rivest, Shamir é&rhdn, n'a été “cassé” qu’'en
1996, en faisant travailler en parallele de nombrerdinateurs sur internet.
Mais le concept de chiffrement asymétrigue avec ualeé publique était
légérement antérieur (1976). L'idée générale émitrouver deux fonctions f et
g sur les entiers, telles que f _g = Id, et telle on ne puisse pas trouver f, la
fonction de décryptage, a partir de g, la fonctilencryptage. L'on peut alors
rendre publique la fonction g (ou clef), qui pertreetaux autres de crypter le
message a envoyer, tout en étant les seuls a t@nrfiaidonc a pouvoir
décrypter.

Malgré une apparente simplicité, le systeme RS#feras des plus sdrs.
Jusqu’a tres récemment, la plupart des gens s‘@aiemt sur I'idée que décoder
un message sans connaitre la clef était équivaleactoriser I'entier n (i.e.
trouver p et Q).

I1.3. Certificat Electronique : X509

X.509 est une norme de cryptographie de I'Unionermdtionale des
télécommunications pour les infrastructures a gébliques (PKI). X.509
établit entre autres les formats standards deficats électroniques et un
algorithme pour la validation de chemin de cerdition.

41 |Page



X.509 a éteé creé en 1988 dans le cadre de la n&b@). Il repose sur un
systeme hiérarchique d'autorités de certificatianlinverse des réseaux de
confiance (comme PGP), ou n'importe qui peut sigeerdonc valider) les
certificats des autres.

11.4. API utilisés :

Durant le Développement des deux modules on a eaurg a un
ensemble de définitions de Classes contenant dethodes exposées
publiguement, ces définitions de Classes sontised dans des APl qu’on doit
importer afin de pouvoir gérer les objets déeriviegtiliser des méthodes a partir
de ces classes :

> java.io.File.* :
Permet d’effectuer divers traitement sur des fichie
» org.apache.commons.fileupload.* :

Un composant pour le traitement des uploads deefieftHTML tel que
spécifié par la RFC 1867.

> javax.servlet.* :

Contient un certain nombre de classes et d'intesfayui décrivent et
définissent les contrats conclus entre une class@es et I'environnement
d'exécution prévu a une instance d'une telle clpasain conteneur de serviet
conforme.

> Java.util.* :

Contient les classes utilitaires divers par exermapke chaine tokenizer,
un générateur de nombres aléatoires, un tablebiisde

» Java.security.* :

Fournit des classes et des interfaces pour le cddrda sécurité,
notamment des méthodes pour la certification depaldique par un tiers de
confiance prédéfinie, et pour instancier des olgets/pe signature/ clé.
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Déemonstration

Le but de notre projet était de développer deuxutesd’un pour signer
les documents électroniques et I'autre pour vérfaithenticité des documents
signés, afin de les intégrer a la solution de dénaisation de I'entreprise.

Ici on va présenter les interfaces des modules :

» Signature Du Fichier :

» L'utilisateur choisi sur sa machine le fichier greer :

Figure 20 : Interface du module de signature desudaents électroniques.
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» Bibliothéques » Documents + Adobe » = | 43 | Rechercher gons : Adobe

Organiser « Mouveau dossier Bz = [ @
I Favoris Bibliothéque Documents A e
rganiser par:  Dossier »

‘] Emplacements récer  Adobe
& Teléchargements ., Modifié e Type Taille
BE Bureau

| After Effects C54 28/03/2012 04:17 Dossier de fichiers
dynamiclinkmediaserver

| JEE6Tuto

4 Bibliothéques Dossier de fichiers

= A A
'_,J Documents Adobe Acrobat D...

[&=] Images
33 Musique
B vidéos

1% Ordinateur
ﬂ_{. Disque local (C:)
a X (D)

= Disque amovible (H:

‘?ﬁ Reéseau

|

Mom du fichier: JEEGTuto - [Tous les fichiers

[ Cuvrir 17] ’ Annuler ]

Figure 21 : Sélection du document électroniguegaesi

= dans la bibliothégue » Partager avec v Graver Nouveau dessier

Verification certified_pk JEEGTuto signature

Figure 22 : Signature du document effectué avecésic
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Comme on le remargue sur la Figure 22, apres fagige du document
sélectionné par l'utilisateur, trois nouveaux fexisi sont géenérés :

» Document Electronique Signé.
e Signature.

e Clé Publique Certifié.

» Veérification de la signature :

L'utilisateur choisi les trois fichiers résultarni @gremier module depuis
sa machine.

| ferowse.
Verifier Signature

Figure 23 : Interface du module de vérificationsignatures.
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Le module confirme par un message que la Signastreonforme et que

le document n’as pas été altére.

File Edrt Nai.rtgate Search Project Tomcat Run Window Help

B oo HEE HB-0-Q- G-6- @bﬁ'@

I_,_L Markers I:I F'rcrperhes $T$ Servers 1l Data Source Explr:rrer Bs Snlppeu E Eumuit 33

aoo et

New conﬂguratmn [Apar:f;e Tumcat] C EPrngram-F|l&5‘dava‘ajreﬂb+n‘njavaw EXE [14 Jum 2012 05:44: 38

juin 14, 2812 5:44:48 AM org.apache.catalina.core.fpriifecyclelistener init

Infos: The APR based Apache Tomcat Native library which allows optimal performance i
juin 14, 2812 5:44:42 AM org.apache.tomcat.util.digester.SetPropertiesRule begin
Avertissement: [SetPropertiesRule]{Server/Service/Engine/Host/Context} Setting prope
juin 14, 2812 5:44:43 AM org.apache.coyote.httpll.HttpllProtocol init

Infos: Initialisation de Coyote HTTP/1.1 sur http-B@s@

juin 14, 2812 5:44:43 AM org.apache.catalina,startup.Catalina load

Infos: Initialization processed in 4881 ms

juin 14, 2812 5:44:44 AM org.apache.catalina.core.StandardService start

Infos: Démarrage du service Catalina

juin 14, 2812 5:44:44 &M org.apache.catalina.core.StandardEngine start

| Infos: Starting Servlet Engine: Apache Tomcat/6.8.35

juin 14, 2812 5:44:44 AM org.apache.coyote.httpll.HttpllProtocol start

Infos: Démarrage de Coyote HTTR/1.1 sur http-8@8e

juin 14, 2812 5:44:45 AM org.apache.jk.common.ChannelSocket init

Infos: JK: ajpl3 listening on /0.8.9.9:80869

juin 14, 2812 5:44:45 AM org.apache.jk.server.JkMain start

Infos: Jk running ID=@ time=8/147 config=null

juin 14, 2812 5:44:45 &M org.apache.catalina.startup.Catalina start

Infos: Seryer startup in 1169 ms
* k x ¥ ¥ ¥ x * ¥ * ¥

(e v -]

rrrrrrrrrrr

Signature De Votre Document Reussi !!
E ok ok ok ok R ok R k¥

...........
;;;;;;;;;;;

signature verifies: true
SIGNATURE [DNFGRME[

Figure 24 : Résultat du traitement : Document Aatitpie.
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Perspectives

Nous avons proposé comme amélioration de créer aegiaxités internes au
sein de I'entreprise :

» Une autorité d’enregistrement : Cette autorité sbagée de contrbler et
d’administrer une base de données contenant desdeaclés générés par
cette méme autorité.

» Une autorité de dépot : cette autorité sera chatg@ministrer une base
de données contenant les certificats électronidasaitilisateurs

On illustre notre plan par le schéma suivant :

! 4- Génératlon

3- Enwoi da la clé publique d'un ceriificat

@~ & Stockage du certficar

Chartificat

Cartification

5- Enval du certificat

&
2 Génléraaﬁnnlq'un Clé pubfique o
il it de Pierre Autorité de Dépat

& 0
i g 3 Erwoi de la clé privée

Cle privee - P

de Plarra

Autorilé d Enregistrement
Piere
h I

1- Demande
d'un ceriifica

Figure 25 : lllustration de la nouvelle perspective
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Conclusion Générale

Ce rapport de synthése de notre projet de fin d&xduprésente
brievement le projet que nous avons été amenéaliaaredans les semaines de
stage, tout au long de ce rapport, on a présestdivVers composants ainsi que
les différentes phases nécessaires au développdment deux modules.

Apres des recherches approfondies dans le domanéa dsignature
électronique qui lit I'informatique et les mathémakes, on a essayé dans ce
projet de répondre aux attentes de la société qusan nous sa confiance, et
restituer des modules faciles a utiliser et a m#eglans le processus de
dématérialisation

Cette période de stage nous a permis non seuledeedicouvrir et
maitriser de nouveaux langage de programmatiomigiebjet tres courant
(JAVA, J2EE) mais aussi d’acquérir une expériendeéamement valorisante
d’'un point de vue personnel. Et surtout d’avoir pnemiére vision concrete de
la mission d’'un informaticien dans le milieu prafesnel, et de la fagon dont
une organisation aussi bien réputée que le groapgus: Populaire fonctionne.

Ce projet nous a profondément marqué, et a vraigterngé notre vision,
car on a eu la chance de laisser notre trace @a@sden Computing, et ainsi
réduire I'empreinte écologique de l'informatiquer suotre environnement,
notamment en participant a un grand projet visandianinuer de 75% les
déchets papiers de I'entreprise ainsi préservee moére nature.

On n'oubliera jamais toutes ces personnes qu'oru daechance de
rencontrer durant notre stage, des gens qui saekeit boulot, compétence et
passion, et qui n’hésitent pas a vous faire emtass leur monde et partager
avec vous tout leur acquis sans demander rientearre
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Annexes

» L'algorithme RSA :

» Description du protocole

Le but du jeu est hien sur de pouvoir transmettre un message codé, gue
seul le réceptenr “officiel” puwsse décrypter, o'est-a-dire qui ne puisse pas étre
décrypté par un tiers qui intercepterait ledit message. Nous appellerons Alice
la destinatrice du message, et Bernard I'émet tear.

1. Alice génére deux gros mombres premiers p et q, ainsi gunun gros nombre
d premier avec le produit w = (p— 1) {g— 1).
; Alice calcule n = pg et e tel que de = 1w)|.
. Alice diffuse n et e, garde d et oublie w,

. Bernard crypte un message M par M «— M®|n| et envoie le résultat a Alice.

. Alice décode alors le message crypté par O — L‘d|n|

EXEMPLE : YVovons ce qui se passe =1 1'on prend pour les deux nomhbres p et g
lesvaleurs 11 et 17. Unaalorsm = 187 et w= (11 — 1) (17— 1) = 160. Comme
161 = 7 » 23, on peut prendre e = 7 et f = 2.

Alice va rendre public le couple (187, 7).

Bernard veul transmettre 4 Allce un message codé plus petit gque = = 187,
mettons la date a laguelle ils vonl faire une surprise a Ceédric (par exemple, le
10}, message quoi ne doit pas &tre intercepté par ledit Cédric, bien sar.

Bernard va done caleuler 107 = 187 x 53475+ 175, et envoyer le résultat 175
& Alice.

Alice va caleuler le reste de la division euclidienne de 1752 par 187 ;

~ Elle caleule d'abord 1757 = 30625 = 163x 187 +144, done 175% = 144[187)-

— Ensuite, 1447 = 20736 = 110 x 187 + 166, donc 1754 = 166[187].

~ Puis, 1662 = 27556 = 147 x 187 + 67 donc 175° = 67[187].

— Et 672 = 4489 = 24 % 187 + 1 donc 17518 = 1[187].

~ Enfin, 1758 = 175 » 1759 x 175% x 175 done

17528 = 1 x 166 x 144 x 175[187]

Or 166 x 144 % 175 = 4183200 = 22370 = 187 + 10.
Alice retrouve donc bien le message envoyé, a savoir 10,
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* Preuve de l'algorithme :

Dans la suite, nous allonz aliliser constamment Ia propriété des congruences
s vante

Pour tout quadriplet d'entiers (a.b, ¢, ), 851 a = blc], alors a™ = F|c]. Cette
propriété se démontre aisément =1 'on remargue que @ — & divise a™ — 6.

Le but du protocole est bien stir gu’Alice retrouve le message d'origing. Les
transformations successives appliqguées an message d'origine sont

M — M=[n] — (M=[n]}? [n]

- 5 le message M est premier a n o
On a (M=[n])? [n| = M*[n|, et par hypothése de = 1|w|, c'est-a-dire gue
de = 1 + kw, avec k& un entier.
Mais alors on peut appliguer le théoréme 1.3 : M est premier & n donc
Mwin) = I|n|. Et d’aprés le lemme 1.1, comme on a n = pyg, on sait gue
@in)=(p—1){g—1) =w. On a done ;

M®™ = 1[n|. donc Md= = Mkwtt = M. 1%[n] = M[n|

el done on revient hien ainsi an message ariginel.

— Binon, M non premier & n = pg, ¢'est-f-dire que M est multiple de p ou
de g. Considéronz le cas o M est de la forme p®m., avec m entier non
multiple de p..

Comme M < n, on peut affirmer que m est premier & n (sinon, M serait
a la fois multiple de p et de g, done plus grand que nl). Et on a :

A — l;p“‘m}d'=|n| =g m“‘!n] = pde 4 T {Te |
d’apres ce qui précéde, appliqué & m.
Or prde = p2lp| (c'est évident!) et p2@= = p=|g| : par le théoréme 1.3, on
a p?! = 1|g| et comme de = Fw + 1, on obtient p™ = p. 157~ Vg| = plg|.
En élevant la relation & la puissance o, il vient hien pde = = lql.
Mais alors la différence p"‘ﬂ" — ¢ est a la fois multiple de p et de g, donc

multiple de pg en utilisant le lemme de Gauss. On obtient bien pede = p= n]
et donc :

M= = p*min| = M|n|

et Alice retrouve hien le message originel.
- Les nombres p et g jouant des riles identigues. le cas o M est multiple
de g est identique.

N.B. Au vu de ce qui précéde, on serait tenté d'énoncer un corollaire an
theoreme 1.3 du type : “Pour tout entier a, on a gl = aln}". C'est mal-
heureusement faux lorsque n est multiple d'un carré : p{4) =2 et 22 n'est pas
congra & 2 modulo 4. Une formulation juste, mais un peu lourde, serait :

“Si n est un entier non multiple d'un carré, alors pour tout entier a, on a

n

gt = gin|
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» Contenu du Fichier Web.xml :

¢?xml version="1.8" encoeding="UTF-8"?:
<web-app id="WebApp ID" wversion="2.4" xmlns="http://java.sun.com/xml/ns/j2ee"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance” xsi:schemalocation=
rhttp:ffjaua.sun.cnmfxmlfnsfj?ee http://java.sun.com/xml/ns/j2ee/web-app 2 4.xsd">
<display-name>SIGNATURE</display-name>
¢servlet:
<description:
</description:
<display-name>SignSV</display-name:
<servlet-name>SignsSV</serviet-name:
<servlet-classrcom.bep.sign. SignSve/servlet-classy
</servlet>
<servlets
<description:
</description:
<display-name>Verifsignsv</display-name:
<servlet-name>VerifSignsV¢/servlet-name>
<servlet-classrcom.bcp.sign.VerifSignSv</servlet-class>
</servlet>
<servlet-mapping>
<servlet-name>5ignsv</servlet-name>
<url-pattern>/5ignSv</url-pattern:
¢/servlet-mapping>
¢servlet-mapping:
<servlet-name>VerifSignsv</servlet-name:
<url-pattern:/VerifSignSv</url-pattern:
</servlet-mapping:
<welcome-file-lists
<welcome-filerindex.html</welcome-files
<welcome-filerindex.htm¢/welcome-files
<welcome-filerindex. jsp</welcome-file:
<welcome-filerdefault.html</welcome-file>
<welcome-filerdefault.htme/welcome-file:
<welcome-filerdefault. jsp</welcome-file:
</welcome-file-liste
</web-app>
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> APl utilisés dans la Class de génération de signatu
(GenSig):

package com.bcp.sign;

import java.io.BufferedInputStream;
import java.ilo.FileInputStream;

import java.io.FileQutputStream;
import java.security.KeyPair;

import java.security.KeyPairGenerator;
import java.security.PrivateKey;
import java.security.PublicKey;

import java.security.SecureRandom;
import java.security.Signature;

class GenSig {

> API utilisés dans la Class de vérification de signee
(VerSiq):

package com.bcp.sign;
import java.io.®;
import java.security.®;

import java.security.spec.®;

public class VerSig {
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> Loi N°53-05 relative a I'échange électronigue degishées
juridiques (Constitution du Maroc):

CHAPITRE PRELIMINAIRE
ARTICLE PREMIER
La présente lo1 fixe le rémme applicable aux donnces
Juridiques échangées par voie électronique, a I'équivalence des
documents établis sur papier et sur support ¢lectronique et a la
signature ¢lectronique.

Elle détermine €également le cadre jundique apphicable aux
opcrations effectuces par les prestataires de service de
certification électronique, ainsi que les régles a respecter par ces
derniers et les titulaires des certificats électroniques délivrés.

TITRE PREMIER

DE LA VALIDITE DES ACTES ETABLIS SOUS
FORME ELECTRONIQUE OU TRANSMIS PAR VOIE
ELECTRONIQUE

Article 2

Le chapitre premier du titre premier du livre premier du
dahir formant code des obligations et des confrats est complete
par un article 2-1 ainsi congu :

« Article 2-1. — Lorsqu'un écrit est exigé pour la validité
« d'un acte juridigue, il peut étre établi et conservé sous forme
« ¢lectronique dans les conditions prévues aux articles 417-1
«et417-2 ci-dessous.

« Lorsqu'une mention €crite est exigée de la main méme de
«celul qu s'oblige, ce dernier peut l'apposer sous forme
« ¢lectronique, si les conditions de cette apposition sont de nature
« a garantir qu'elle ne peut étre effectuce que par lm-méme.
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