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Résumeé

Le présent document est le fruit du travail réalisé dans le cadre du projet de fin d’études effectué
au sein de la sociétt NAWRA TECHNOLOGY. Ce projet a pour but I’étude et la mise en
développement d’une API pour une plateforme web facile a utiliser dans le secteur touristique ,
( réservation d’hotel réservation ticket de vol...,).

Ma mission dans ce projet ¢’est de développer 1’api provisioning360 dont | objectif est de
gérer les comptes des personnes.

La réalisation de ce projet a été basée sur des langages de programmation tels que Spring

web, Spring data pour développement d’api et Spring sécurité, keyclock pour la securité.




Abstract

This document is the result of the work carried out within the framework of the end- of-studies
project carried out within the company NAWRA TECHNOLOGY. The purpose of this project
is to study and implement Develop an API for a digital platform For the tourism sector and API
security, with the aim of facilitating the tourist's process of coming to visit our country all that is
hotel reservation booking flight ticket.. .,

My mission in this project is to develop the API provisioning360api its mission is to manage
people's accounts

The realization of this project was based on programming languages such as Spring web,

spring data for API development and spring security, keyclock for security
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LISTE DES ACRONYMES

API Application programming interface

HTTP HyperText
Transfer Protocol

Représentationnel

REST

StateTransfer

JavaScript Object Notation
JSON
Systeme de Gestion des

SGBD y

Bases de Données
UML Unified Modeling Language
SAT service account token
UAT user access token
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INTRODICTION

Dans le cadre de ma troisieme année de licence a la Faculté des sciences et techniques FES,
génie informatique, j’ai eu 1’opportunité de réaliser un stage de 8 semaines au sein du groupe
"NAWRA THECHNOLOGIE" plus précisément le développement de 1’api provisioning360,

durant lequel j’ai réalisé un api qui permet de gérer les comptes des utilisateurs et incidents
développée en SPRING BOOT

Le premier chapitre présente le cadre général du projet en décrivant I’organisme d’accueil, la

problématique du sujet, et le pilotage du projet.

Le deuxiéme chapitre se concentre sur I’analyse des besoins fonctionnels et techniques du projet,

la conception et les différents diagrammes utilisés.

Le troisieme chapitre présente les différentes interfaces de I’application. Et nous termineronsce

rapport par une conclusion générale et les perspectives du travail.

12
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INTRODUCTION .

Dans ce chapitre je présente le cadre général du projet en décrivant 1’organisme d’accueil,

la problématique du sujet, les outils de travail et finalement les missions et les taches effectués.

Figure 1 : logo de I’entreprise

I- Présentation de 1’organisme d’accueil

Nawra Technologie est une société marocaine, basee a Fes, crée par

Des jeunes marocains intéressés par le développement des nouvelles solutions Informatique
dans le secteur touristique au Royaume du Maroc.
La mission de NAWRA TECHNOLOGY est de participer a informatiser le secteur

Touristiqgue au Maroc afin de faciliter I’accés des touristes a des plateformes web faciles a
utiliser.

Le but est de faciliter aux touristes de trouver les auberges et les hotels a réserver, les locations a
louer et des excusions et des voyages organisés par des établissements spécialisées dans le

domaine.

14
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Il.  Présentation du projet
1. AtlasProject

Atlas Project consiste a développer une plateforme digitale touristique  qui offre des services

diverses et variés a ces clients. La plateforme regroupe plusieurs types d’activités (hébergement,

Publier leurs bien Louer les locations ,
Platforme N Touriste

voyage, événements...)

Offrire leurs services

| sl

Figure 2 : schéma générale

2. Problématique

L’architecture de I’application API provisioning360 Se repose sur plusieurs

Micro-services (Person, Partenaire et communication) ainsi que 1’enregistrement et la gestion des
comptes.

En plus il était nécessaire de développer une couche de sécurité pour toutes cesapplications.

La complexité du projet (plusieurs micro-services qui interagissent entre eux...) rend

I'objectif est I'optimisation du temps de traitement des incidents et aussi d’éviterla surcharge sur
’assistance en ligne. Ainsi, cette application améliorera la production et la qualité du service
desk et la sécurité de leur information, et elle assurera une satisfaction et fidélisation de la
clientéle.

Cet api a concevoir et a développer vient pour répondre & ce besoin majeur tout en assurantune

intégration des fonctionnalités nécessaires dans I'application.
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Afin de bien cerner les objectifs et le contexte du projeta réaliser, il s'impose d'effectuer uneétude

de I'existant produisant ainsi un ensemble de critiques et des solutions a entreprendre.

L'api business est |'api publique
ouverte a nos partenaire pour la
gestion de leurs contenu sans passer
par I'extranet

provisioning360Api

tripsApi accommodationsApi fnAccountApi transactionsApi

L “api communication uploadApi biIIingApi

est utilisable par
I'ensemble des services

pour envoyer des mails R - =
CommunicationApi

Figure 2 : schéma du projet detaillé

3. Les outils de travail

3.1.L’outil REDOC
Redoc est un outil open source permettant de générer de la documentation a partir des
définitions Open API (fka Swagger).
Par défaut, Redoc propose une mise en page réactive a trois panneaux :
Le panneau de gauche contient une barre de recherche et un menu de navigation. Le panneau
central contient la documentation.

Le panneau de droite contient des exemples de requéte et de réponse.

O | @ conceptionetde x | @ Gestionetresen. x | @ Gestionetréserv. x | @ REAUSATIONDU x | [ Documentationc x | €D GitHub-Redocty x | () Nouvelonglet x | [) Documentation: x | =
<« C F C:/Users/PC/Downloads/provisioning360Api.htmi#operation/addAccount
Q Search
addAccount
création d'un compte utilisateur pour une personne. Request samples
>
> id technique du personne

id technique et unique généré automatiquement et qui identifie un compte

« Par defaut le compte est créé avec le statut : "DISABLED
« Il pase au status "ACTIVATED" aprés la confirmation du compte par le
lientenvoyé par mail

*Figure 3 : documentation de 1’ Api

16
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3.2. L’outil Trello

Afin de mettre en place cette méthodologie, I’outil de gestion de projet en ligne Trello était
proposé par notre encadrant M. KAARAR Mohamed, afin d’assurer la coordination entre les
différents acteurs contribuant dans le projet dans un souci de meilleure efficacité et de
rentabilité. L’outil Trello est basé sur une organisation des projets en planches listant des cartes,
représentant les taches a réaliser. Ces cartes sont mobiles d'une planche a l'autre, premiere
planche est la planche user stories qui contient I’ensemble des tiches a réaliser au long du
projet, la deuxieéme planche est la planche Sprint. La méthode Scrum s’appuie sur le découpage
du projet en boites de temps, nommeées « sprints ». Les sprints peuvent durer entre une semaine
et un mois (avec une préférence pour deux semaines). Chaque sprint commence par une

estimation suivi d'une planification opérationnelle.

# MTrello Espacesdetraval ¥  Récent v Favorls v Modéles © Créer Q parcounr (O o

> Wb v AtasProject 1 amworspuce & o QP Q < Powerups  # Auomatission T Filtre -+ Afficher le menu

-Figure 4 : I’Outille de Trello
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3.3.GITLAB

GITLAB est un service web permettant I'hébergement des développements de logiciel, utilisant

Git. Git est un gestionnaire de version de fichier qui permet denregistrer toutes les

modifications sur un fichier, permettant de revenir en arrieres en cas d'erreur sur celui-ci.

L'avantage de ce service est de pouvoir travailler de maniére collaborative distribuée. En effet

chacun peut travailler sur ses tdches en parallele et ensuite I'envoyer sur la plateforme. Le

second avantage, GitLab favorise le travail a distance car les fichiers sont hébergés sur le

serveur et accessible gratuitement aux développeurs.

v

= Menu

@ gitlab.com/nawra

m X

P  private

8¢ Subgroup information
D 1ssues
3% Merge requests

) Packages & Registries

« Collapse sidebar

R

Subgroups and projects

[=)
g}

private

private &

Group ID: 52

A accommodationsApi &

Aoi res

sable de la gestio

communicationApi (3

e de

Api responsab

partnersApi (3

Api responssable de la gestions des partenaire
personApi (&

provisioning-360-Api (&

Api responsable de la création de comp

zorni-generator-lib &

brairie qui génére le model de donnée (DTO) et les interfaces de controleurs rest

Figure5: GITLAB

-

= e Name v
* 0 days ag
* 0 g
* 0 ur ag
* 0 eek ag
* 0 hours ag
* 0 eek ag
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4. Missions et taches effectués

Cette partie a pour but de décrire les missions qui m'ont été attribuées tout au long de mon stage.
J’ai contribué a la réalisation de 1’application par la conception et le développement Back end
1’ API Provisioning360.

Avant de passer a la réalisation, le premier objectifs était de prendre en main les différentes
techniques utilisées. Pour ce faire ma phase de formation était composées de divers exercices
afin, d’une part, de s’habituer a d es langages et des Framework qui me sont nouveaux, est me
préparer une carte to do (Trello) avec I’ensemble des taches a réaliser pour chaque module.

Une fois avoir obtenu un bagage suffisant grace aux divers exercices, j’ai commencé a travailler

sur API.

Les différentes taches réalisées sont décrites en fonction du temps dans le diagramme de

GANTT suivant :
e N REEE D HEEHE E CRENRRE ERHRRR e ERR R R EHENER S CRRRRE L ERRRREHE R R HERRE 2 ERE
v FORMATION T6%
GIT 80%
docker 50%
¥ SPRING BOOT 8%
SPRING DATA 0%
SPRING WEB 0%
FORMATION PAR MONSIEU KAARAR 100%
SPRING SECURITE 68%
KEYCKLOACK 0%
 MINI PROJET 100%
MINI PROJET POUR TESTER COMPETENCE 100%
v ETUDE ET CONCEPRTION 100%
ETUDE PRELIMINARE 100%
ETUDE L ARCHITECTURE DU PROJET 100%
Etude releases ivrées 100%
CONCEPTION 100%
 New Group 80%
& deviopement AP 80% L]
Figure 5 : Diagramme de Gantt
Conclusion :

Dans ce chapitre on a vu le cadre général du projet en décrivant I’organisme d’accueil, la
Problématique du sujet, Les outils de travail et finalement Missions et taches effectués. Dans le

chapitre suivant on va voir la partie analyse et conception du projet.
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INTRODUCTION :

Ce deuxieme chapitre se concentre sur 1’analyse des besoins fonctionnels, n o n

fonctionnels et techniques du projet, la conception et les différents diagrammes utilises.

1. Analyse des besoins

1.1. Les besoins attendus Api provisioning 360
Il est appelé par ce nom car il a une vision 360, il fait une relation entre les autres Api
(Person, Partner, Commination) et au méme temps avec sécurité keycloack et il doit
satisfaire les besoins fonctionnels qui seront exécutés par le systéeme et les besoins non

fonctionnels qui perfectionnent la qualité logicielle du systéeme.

1.2. Les besoins fonctionnels

Les besoins fonctionnels ou besoin métiers représentent les actions que le systeme doit

exécuter, il ne devient opérationnel que s’il les satisfait :

e Gestion des Partner : création des Partner partir de appel d’ API Partner
e Gestion des Person : création des Person a partir d’appel d’ API Person
e Gestion des comptes : création des comptes, afficher un compte, modifier un compte,
supprimer un compte
e Sécuriser I’api

e Envois d’email

1.3. Les besoins non fonctionnels

Ce sont des exigences qui ne concernent pas spécifiquement le comportement du systeme, mais
plutét identifient des contraintes internes et externes du systéme. Les principaux besoins non
fonctionnels de notre application se résument dans les points suivants :

e [ ’organisation du code: Le code doit étre clair et respecte la méme architecture pour tous les
modules.

e La fragmentation du code: Pour des raisons de lisibilité, il est nécessaire de découper un
programme en plusieurs modules et fichiers, afin de faciliter la réutilisation d’une partie du code

pour d'autres applications.

Les objectifs attendus et les besoins a réaliser vont étre projetés dans des diagrammes de

séquence.

21




-

| &

1.4. les besoins techniques

1.4.1. L’architecture microservice
Les microservices désignent a la fois une architecture et une approche de développement
logiciel qui consiste a décomposer les applications en éléments les plus simples, indépendants
les uns des autres. Contrairement a une approche monolithique classique, selon laquelle tous les
composants forment une entité indissociable, les microservices fonctionnent en synergie pour

accomplir les mémes taches, tout en étant séparés.

Les avantages des microsevices :

e Mise sur le marché plus rapide
Comme les cycles de développement sont plus courts, l'architecture de microservices
permet des déploiements et mises a jour plus agiles ,

e Haute évolutivité
A mesure que la demande pour certains services augmente, vous pouvez étendre les

déploiements sur plusieurs serveurs et infrastructures pour répondre a vos besoins.

o Résilience
Lorsqu'ils sont développés correctement, ces services indépendants n'‘ont aucun impact les
uns sur les autres. Cela signifie que, lorsqu'un élément tombe en panne, I'ensemble de

I'application ne cesse pas de fonctionner comme c'est le cas avec le modéle monolithique.

e Accessibilité
Vu que l'application est décomposée en plusieurs éléments, les développeurs peuvent plus
facilement comprendre, mettre a jour et améliorer chacun de ces éléments. Résultat: des cycles
de développement plus courts, surtout s'ils sont associés a des méthodes de développement
agiles.

1.4.2. API REST
API : est un ensemble de définitions et de protocoles qui facilite la création et I'intégration deS
logiciels d'applications, permettent aux produit ou service de communiquer avec d'autres
produits et services sans connaitre les détails de leur mise en ceuvre. Elles simplifient le
développement d'applications et vous font ainsi gagner du temps et de l'argent. Lorsque vous
concevez de nouveaux outils et produits, ou que vous assurez la gestion de ceux qui existent
déja, les API vous offrent plus de flexibilité, simplifient la conception, l'administration et

I'utilisation, et vous donnent les moyens d'innover.

Exemple d’une API :
Année Universitaire 2021-2022
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API Google Maps : L’API Google Maps permet aux développeurs d’intégrer Google Maps sur
des pages web a 1’aide d’une interface JavaScript ou Flash. L’ API Google Maps est congue pour
fonctionner sur les appareils mobiles et les navigateurs de bureau.

API REST : est un type d'API, qui aide les applications de services web a communiquer entre
elles. Bien qu'elle soit théoriquement compatible avec n'importe quel protocole ou format de
données, l'architecture REST utilise le plus souvent le protocole HTTP pour 1’envoi de requétes
relatives au CRUD (création, récupération, modification ou suppression).

L’interaction avec les ressources basées sur un serveur s’effectue a partir d’un URI. Et transfére
les données en utilisant JSON.L'architecture REST est généralement retenue pour obtenir des
données a partir du web en raison de sa flexibilité, de sa rapidité et de sa simpliciteé.

Le langage de programmation le plus communément utilisé est JSON, car, contrairementa ce
gue son nom indique, il ne dépend pas d'un langage et peut étre lu aussi bien par les humains

gue par les machines.

Les 4 opérations possibles (CRUD) du protocole HTTP propose les verbes correspondant :
e Créer : POST

o Afficher : GET

e Mettre a jour : PUT

o Supprimer : DELETE
L’URI est une courte chaine de caracteres identifiant une ressource peuvent contenir jusqu’a
cing parties, parmi lesquelles seules deux sont obligatoires :

e Scheme (le schéma) : indique le protocole utiliseé.

o Autorité (I’autorité) : identifie le domaine.

e Path (le chemin) : indique le chemin d’accés a la ressource.

¢ Query (la requéte) : représente une action de requéte.

o Fragment (le fragment) : désigne un aspect partiel d’une ressource.

Année Universitaire 2021-2022
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GET / POST /
- PUT / DELETE
JSON /
C " P XML
Client REST API Database

Figure 6 : Description APl REST
1.5. Outils de développement :

langage

Java

Java est un langage de

programmation de haut

[N

niveau, basé sur des 2
e
classes et orienté objet, J ava

congu pour avoir le
moins de dépendances
d'implémentation

possible.
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Framework

Spring :

Spring est un
Framework open source
basé sur Java utilisé

pour créer un micro

service. Il est développé
par Pivotal Team et est
utilisé pour créer des
applications de
printemps autonomes et
prétes pour la
production.

Starter

Spring Data :

Il permet defourni un

modéle de
programmation familier
et cohérent basé sur Spring Data JPA
Spring pour l'acces aux
données. Il  facilite
I'utilisation des
technologies d'acces aux
données, des bases de
données relationnelles et
non

relationnelles

Spring Web :

Spring Web est le

Framework Web

original  construit sur p
I'API Servlet et a été Spring Web Services
inclus  dans  Spring ) )
Framework depuis le
tout début.
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Sécurité

Spring Security :
Spring Security est un
cadre qui se concentre

sur la fourniture de

mécanismes
d'authentification et
d'autorisation aux

applications Spring

9

SPRING
SECURITY

Keycloak :

Keycloak  est  une
solution open source de
gestion des identités et
des accés administrée
par RedHat et
développée en Java par
JBoss.
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Logiciel

Eclipse :

Est un environnement
de

production de logiciels

= eclipse

libre.
Entreprise ENTERPRISE
Architect : ARCHITECT

Est un logiciel de

modélisation

et de conception
UML.

Postman :

Postman est une plate-
forme API permettant

aux développeurs de P 0 S TMAN

concevoir, créer, tester

et itérer leurs API.

POStngSQl : PostgreSal

Est un systeme de
gestion de bases de

données relationnelles.

Mail Hog:

Mail Hog is an email
testing tool

fordevelopers:
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2. Conception adoptée

2.1. Diagramme de cas d’utilisation

Ce diagramme est un diagramme générale qui montre comment I’acteur réagie avec I’api

Requetes HTTP

opérations CRUD Application Front(IHM)

Acteur de la plateForm

Figure 7 : Diagramme de cas d utilisation générale
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uc Starter Use Case Model /

client applicatif peut étre
-site web
-application mobile

client applicatif creer un perssone via Person
Api

envoyer un email via
communication Api

ajouter un partner via partner
Api

api provisioning 360

supprimerun compte via keycloack

ajouter un compte via
keycloack

modifier un compte via

consulter un compte via
keycloack

keycloack

Figure 8 : Diagramme de cas d ‘utilisation d’api Provisioning 360

Provisioning360 doit permet une application front qui a la possibilité de faire les cas
d’utilisation :
-ajouter un Partner a travers de Partner API

- Ajouter un Person a travers de Person API

- Les opérations CRUD a travers keyckloack

-envoyer des emails & travers Communication Api
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2.2. Diagramme de séquence

2.2.1. Diagramme de séquence générale

Nous avons réalisé des diagrammes de séquence pour décrire les cas d’utilisation les plus

importants :

Ce Diagramme de séquence décrit comment 1’utilisateur peut créer un compte
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mail confirmation link

valideteAccount

Front | | Provisioning 360Api ‘ | PersonApi | | PartnerApi | Keycloak | communicationApi
singup _ 3 : H : H :
. - . - .
person.type
sddPartner
addPartner
———————— returm- - - === - -
Person form
addPerson
addPerson
_Save 1d person
- - m e erotUme - e e
credential form
addAccount
getPeron/personid
- -return (email
- Singin

create user (POSTh

|
-=return

"gene rate validation token

Save |d user and validation token

g

id user-

ttp://HOST:PORT/admin/realms/zomi-realm/users)

‘checkToken

sendMai mail type=ACCOUNT_Cl

REATED_MAIL and validationToken

*—r
if checkToken= OK ,I

update stafus user

sendMai mail type=ACCOUNT_ENABLED_COMNFIRMATION_MAIL

if checkToken= KO j

Figure 9 : Diagramme de séquence générale
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2.2.2. Diagramme de séquence ajouter un Partner

Ce diagramme de séquence décrit comment ajouter un Partner et comment se fait la

communication avec I’api Partner.

sd Starter Sequence Diagram /

front <controlex service partner api Model
Rest controller

|
partner form() p

requete ajouter partner{RequestBody)
-

]
T
alt ) T |
|
I
[Bo aEIt EYENE] envoyer les doner de la partner()
T
[le serpepr fonctionne bien) appel de partner api pou

stocker le partner()

T
|
|
|
|
|
|
|
|
|
|
|
|
verifier la requette() :
T
|
|
1
|
|
i
r
|
|
|

return partner id{)

envoyer Reponse(partnerfepresentation,201)

envoyer ereur{message,500)

[si nom]

envoyer ereur 500()

(e J :

Figure 10: Diagramme de cas d ‘utilisation ajouter un Partner
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2.2.3. Diagramme de séquence ajouter un Person

Ce diagramme de seéquence décrit comment ajouter un Partner et comment se fait la

communication avec 1’api Partner et Person

<controle> service Person API Model PartneraP!
Rest controller
F person form()
add personi)
verifier Ia requatte()
at
[bonne requette]
a J
Tle serveur e bien]
envoyer les donner de perssonne{)
sonnell
ar
[si le bodiv e contient pas partnerid]
woyer les donner a api perssonel)

return personid()

stocker le personid()

: .
' C
!
[siil ignt] }
recherche le partner() -
-
|
returniy
o L
alt
=
[le p3rther existe dans | api provisioning] recherche dans api partner()
>
turn () [
o L
n
1 partner existe dans | api partner] envoyer les donner du perssonef)

-
return personiD()}
o

enregistrer personid()

envoyer les donner de partner(person representation, 201)

s nom] . envoyer reponse 404()
envayer reponse 500(message d ereur)
o
{si norh]
o envoyer reponse 404(message d ereur)
o=
si nom]
o envoyer reponse 500()
o=
{si nom]
envoyer ereur d ereur)
[m)

Figure 11: Diagramme de cas d ‘utilisation ajouter un Person
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2.2.4.

Diagramme de séquence ajouter un compte

Ce diagramme de séquence décrit comment ajouter un Partner et comment se fait la

communication avec I’api Person et keyckloack.

sd Starter Sequence Disgram

‘ Front ‘ ‘ Rest contraller ‘ Service ‘ ‘ Model ‘ ‘ keyckloack ‘ ‘ Personapi ‘
T T T T T
] ] ] ] I
] ] ] ] I
| Request creer compte() | ! ! !
el | | |
] ] |
] ] I
] ] I
] ] |
] ] |
I ] |
werifier la requette() : }
!
] ] I
] ] |
alt ! | |
! ] I
[Bonne Requette] envyer les donner de compte() | |
] |
] |
] I
! I
emender | email(personid) !

rechercher person(}

EV4

[person existe]
return email{email)

d
T
|
|
|
I
I
|
|
|
I
I
I
|
I
I
I
|
T
|
I
I
|
|

_]=
demander acces tockeni(client id, client secret]]
I
]
]
I
I
! rechercher()
|
at J return acces tocken(accessTacken)
-
[si les chpmp sont correcte] 1 :
1 I}
I |
alt i |
[recherche si email n existe pps envoyer les donner de compte(email, password)
]
I
I
I
]
|
o return (userld)
-

enwoyer les donner (role, status, userid)

envoyerReponse(account, 201)

. OO OO SO OSSOSO RO
i | |
[t ”Dim] : : - ereur user deja existe()
| | 1
| | |
| |
| ereurd0d|message) H
o= 1 |
! - !
| | |
S | Cp-- b
[si nom] ! ! [ |
| | [ ereur de | authorisation() |
| | o T i
______ L I - L 1. | I
. | | | | T |
[sinom] : : L | ereur 404{message) ! !
-t
| | | i
| | | i
| | i
| ereur 500(message) ! !
0] 1 | i
1 | | i
| | | | i i
| | | | i i
| | | | | |
T T T T T T
| | | | i i
| | | | | |
I I I I T T
Lommeeeee e I. d e e L el L
. 1 1 | 1 i i
[sinom] | | | 1 | |
| | | | i i
| | i i
| | i i
1 1 i i
| | | |

Figure 12: Diagramme de cas d ‘utilisation ajouter un compte
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2.2.5. Digramme de classe

Le diagramme de classe a 3 classes principales :

-un Person : un Person ne peut gérer les autres classes seulement si un statut active (°’
ACTIVITED’).

-chaque Personne a le droit de créer seulement un compte

-un Person possede un Partner si de type Pro

-un Partner peux avoir plusieurs Person

class Basic Class Diagram with Attributes /

Publication

- AutomatilkReservation:String
PHONE NUMBER -  Description: String
- indicative: String - PriceParNight: String
- name:String - number: String
o

utulise
remplie
1 PERSONE B
account
- dateOfBirth: Date
Partner ~ il s - /oldPassword: String
) - firsttName: String = pom:int
- ID:String . - paswword: String
" " gender: String :
- legalstatus: String posséde créer e string
- Name:String - governmentiD: String
2 0.1 0.% |- governmentiDNumber: String 1 1| - prenom:String
- status:String S A
- ID:String role: string

- supportingDocumentsID: String - status:String

- userlD: String

- lastName: String
- partnerld: String

1 - status:String

\ 1|-  Typede personne. String 1
habite )
\ gere

habite 1 1

address

0.1

- city: String
- complement: String
- country: String
- number: String

- Adresse: String

- HousingNature: String]
- HousingType: String
- id:String

opinion Reservation

- comment: String|
- id:String

- id:String
- Status: String
- Transactionid String

- route:String
- stage:String
-  zippostal: String

Figure 13: .Digramme de classe

CONCLUSION .

Dans ce chapitre on a vue I’analyse des besoins fonctionnels, n o n fonctionnels et techniques
du projet, la conception et les différents diagrammes utilisés. Dans chapitre suivant on va voir

Interfaces de L’application.
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Chapitre 3

Interfaces
De

L’ application
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1. Introduction

Ce chapitre présente les différentes interfaces de 1’application. Nous terminerons ce rapport par

une conclusion générale et les perspectives dutravail.

Dans mon projet je me suis intéresse a la partie Back end, pour cela on utilise
I’application Postman pour tester I’ API et les données seront envoyées de type Json.

1.1. postman

@ Postman
File Edit Hely

Home Workspaces v APl Network v Explore
New  Import " pre @ .

2 My Workspace

(s t provision a ddPartner

methode E> el

URL

.......

aphQL  JSON ~ Beauti

STATUS

Figure 14: .interface de Postman

Postman vous permet de créer et d'envoyer des requétes API. Envoyez une demande a un point
de terminaison, récupérez des données a partir d'une source de données ou testez la
fonctionnalité d'une API. Vous n'avez pas besoin d'entrer des commandes dans un terminal ou
d'écrire du code. Créez une nouvelle demande et sélectionnez Envoyer, et la réponse de I'API

apparait directement dans Postman.

Une requéte inclut I'URL du point de terminaison de I'API et une méthode de requéte HTTP. La
méthode indique I'action que vous souhaitez que I'API effectue. Voici quelques-unes des

méthodes les plus courantes :

o GET récupére les données d'une API.
o POST envoie de nouvelles données a une API.
o PUT mettre a jour les données existantes.

o DELETE supprime les données existantes.
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1.2. Keyckloack

1.2.1. Console d'administration Keycloak

C'est pour les administrateurs et les développeurs qui souhaitent configurer et gérerKeycloak.

Expliquons la section Configurer :

Royaume: Vous pouvez considérer le royaume comme un locataire. La premiere chose a faire
est donc de créer un royaume pour ’application et les utilisateurs. Un royaume est totalement

isolé (en termes de configuration, d'utilisateurs, de réles, etc.) des autres royaumes.

Client : les clients sont des entités qui peuvent demander a Keycloak d‘authentifier un
utilisateur. Le plus souvent, les clients sont des applications Web, mobiles et natives qui
souhaitent utiliser Keycloak pour se sécuriser et fournir une solution d'authentification unique.
Les clients peuvent également étre n'importe quel type de service tel que les APl REST, gRPC,
WebSocket qui veulent simplement demander des informations d'identité ou un token d'accés
afin gu'ils puissent invoquer en toute sécurité d'autres services sur le réseau qui sont sécurisés

par Keycloak.

@AKEYCLO, ok bk

Clients

Realm Settings

© Clents client 1D Enabled Base URL Actions

Figure 15: .interface de keykloack
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1.2.2. Récupération du token

Pour avoir le token il faut tout d’abord avoir le client id (c’est I’appilication quand veut

la sécuriser) deuxiemes il faut avoir le client secret (auto génére par keykloack)

- o
|| (RS
(s ycklock tocken

<3— application quand veux sécurisé
3nMOVIUSTRSIA <=code generer d aprés keyckloack

8080

OI autorisation d'accés autre ressource

821KT1ABTC

Figure 16: .récupérer le token a travers keykloack

On peut décoder I’ Access token a travers jwt.io. Va trouver plusieurs informations.

Crtadby E3auth®

Encoded Decoded

Figure 17: décoder /’Access token

Parmi I’information c’est :

-Algorithme décodage

-la date de génération de token
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2. Ajouter une Partner
2.1. Status code : 201 created

@ Postman = o x
File Edit View Help
Home Workspaces v  APINetwork v  Explore Q @ 0 @® Uparade
A My Workspace New  Import K pre @ hty @ nit @ htip @ " e
i) T == provision a ddPartner 2 Save
http://127.0.01:0091 /provisionin g/partners @ i
>
zat eaders (8) B e-request Script  Test ting Cookies
>
aphQL  JSON ~ Beautify
> =
-
Body kies Heads + Result ; atus: 201 Create 262 158K8  Save Response -

Pretty  Raw  Preview z JSON

Figure 18: ajouter un Partner status 201

La réponse envoyé : on le code statut de réponse http 201 created alors que I’api
provisioning360 aenvoyer les données a 1’api Partner et le Partner est bien enregistrée.
L’api a genéré une id automatique et ajouter des liens. Ces liens nous permettent de
modifier, consulter et supprimer cettepersonne, et a la fin 1’API provisioning enregistre

| id de Partner.

2.2. Status : 400 Bad Request
Ce type de erreur est déclencher par postman si on en fait une erreur dans le body

comme Si on ajouter ou on oublier une virgule (,) une double quotte (*)

A My Workspace New Import ey prc @ . . tp @ Lo i @ ot. @ htt @ > NoE
s} T [ = provision addPartner 3 sa B
Callections
POST v~ http://127.0.01:808Vprovisioning/partners Send v =
Cookies
B tif
> eautify
=]
¥
1 n
3
> Notion API Essential Collecti
Body 1 e Save Resp v
> PERSON —
> Salesforce APIs '/ E Pratty JSON  ~ = a 4
> Slack Web AP Essential Ce tior E I
a
] A =] p R [1] 22

Figure 19: ajouter un Partner status 404
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2.3. Status : 500 Internal Server Erreur

Home Workspaces ~ APl Network v Explore Q & 0 @ Upgrade
A My Workspace New Import < ac e get. @ ) Untit a e ADD GET ® FUTMODI  DEL DELE LI No Environment v
a + | 7 e ction | add personnes B save ~ o Vi
Callections
> account
o > account Faiir - Pl \ Send
APl
v New Collection .
Params Authorization Headers (8) Body ® Pre-request Script Tests Settings Cookies
keycklock tocken
form-dat ~www-form-url h JSON v Beautif
> pravision addPartner fone om-data x-www-form-urlencoded @ raw binary GraphQL y
a GET New Request 1 f N
2
Mock Servers v add personnes N
add personnes lié a un partner 4
Manitors 2] eror Ia base donné account . “email": “aynane.2@gmail.con”,
E8] eror la base donner partner 7 *phoneNumber*: {
ofy 8 "indicative™: "212",
i e delete partner 5 “number” : - "620898954"
add user keyckloack 18 1
o) 11 "address”: § '
- > Notion API 'y’ Essential Collectior
Histary Body Cookies Headers (10) Test Results @ Status: 500 Interal Server Error  Time: 871ms  Size: 6518 Save Response
> PERSON —
> Salesforce APIs ' Essential Collectior Pretty  Raw  Preview  Visualize JsoN v S o Q
> Slack Web API Essential Collectior 1 i I
2 "name®: *Internal Server Error",
3 “debug_1id" “daB2abbd-bcdc-4245-97dc - 398646463195°
4 “message” error on POST request for \° /127.9.8.1:9681/peTsons\": Connection refused: connect; nested exception is java.net.
ConnectException: Connection refused: conne
5 “information_link: null,
6 “:onull,
7 : null
s |

Cette erreur était généré par le service dans le cas ou api provisioning ne peux pas

Figure 20: ajouter un Partner status 500

connecter avec api Partner.

3. ajouter un personne

3.1

3.1.1.

Status code : 201 created

le Person a un Partner

se

© Postman
File Edit View Help
Home Workspaces v APINetwork v Explore
2 My Workspace New  Import
o T -
Collections
v account
o add account
2 > G New Request
@ > Pur New Request
© delete account
(=) > account
MockSarvers v New Collection
" keycklock tocken
Moritors > st provision addPartner
. &1 New Request
o > - add personnes
el delete partner
,“f.k,., 2dd user keyckioack
> Notion API % Essential Callectior
> PERSON
3 Salesforce APIs ' Essential Collectior

> Slack Web API

Essential Collection

ne

X Fina and Replace

- ] x
a 6 0@ o -
< adc @ get. @ ntt @ ot e ADC £ . Mot DELE >+ No Envircament
| add personnes @save B
h (5]
POST v sonnes =
Params  Authorization  Headers (8]  Body ®  Pre-req Settings Cookies <
none form-data x-www-form-uriencoded ¥ raw binary GraphQL JSON v Beautify -
15 “stage*: "and”,
16  rzipPostal®: "308e8°, 5
= = &
17 “city™: ablanca®,
18 “country®: "MA®
19 I,
20 *governmentIDNUmbEr™: “string”,
21 string’,
22 type™: "PART”,
23 *MISSING_INFORMATIONS® ,
24 *partnerid®: ‘e8302d69-bBa2-ab9b-aaB8 - bice3Ieass1n’ Emese le partner existe
5 3 [
Body Cookies Headers (11) Test Results ® Status: 201 Created Time: 581ms Size: 14BKE  Save Response v
Pretty Raw Preview Visualize JSON + = @ Q
i
5c-B6ec-436f-a8b0-2basneiffzen",
4
*2019-88-24",
7 *email*: "aymane.tegmail.com",
8 TDOHENmORE™:
9 *ingicaty
10 “numbex: .
Cookles o Capture requests € Bootcamp [ Runner @ Trasn H @

Figure 21: ajouter un Person lié un Partner status 201
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La réponse envoye : on le code statut de réponse http 201 created alors que I’api

provisioning 360 faitplusieurs traitement :

L api provisionig fait une recherche de Partner s’il existe en local base donné

existe(ilpeut que le Partner fait un compte et apres un temps il 1’a supprimé)

| api provisioning 360 a envoyer les données a 1’api Person

api provisioning 360 enregistre | id de Person

afficher les informations

3.1.2. Si le Person n’a pas de Partner

A My Workspace New  Import i @ o te adi @ r Te

8 + = add personnes
Collections

POST http://iocalhost:9091/provisioning/personnes

s none @ form-data @ x-www-form-urlencoded # raw @ binary ® GraphQL JSON v

[£2] PERSON INTROUVABLE

L api provisioning demande a 1’api Partner de rechercher de Partner est trouver si il

Cookies

Beautify

Save Response v

Figure 22: ajouter un Person nest pas lié un Partner status 201

Dans ce cas il n’a pas de traitement de recherche de Partner seulement :
- envoie les données a 1I’api Person et le Person
- api provisioning 360 enregistre | id de Person

- afficher les informations

3.2. Status 404 : Not Found

Si le Partner ne se trouve pas dans la base donné provisioning
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@ postman - o x
File Edit View Help

Home Workspaces v  API Network v  Explore

B ¢ 0 ® v o

A My Workspace New  Import < » adi ® get, @ nt e No Envir

ad @ ADL T GET ®

oeL DELE > +

[bs] + = e New Collection | add personnes. R save ~ e 2]

~ account

-
= cd eccount post - u )
APis

> 0T New Request
Params  Authorization  Headers (8)  Body ®  Pre-request Script Settings Cookies <&
= > Ut New Request S—
® none @ f ®aw  ® binary GraphGL  JSON ~ Beaut <
o6 delete account @
P > account Stage": "2nd”,
“zipPostal 30600, @
MackSeves  ~ New Collection mctty": BiRncE
keycklock tocken “COURtEY™ - HA
> provision addPartner governmentIDNumbex™: "string”,
“governmentID": “"string”,

T New Request

oy "type~: “PART",
=il > add personnes *status®: SING_INFORMATIONS",
t. delete partner SRRTRUSEICTE anoe:
5 25§ i
add user keyckioack
Body Cookies Headers (1) @ 404 Not Found  Tima: 153 ms  Size: 6158  Save Response v
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Figure 24: ajouter un Person status 500

4. ajouter compte
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4.1. Staus 201 :Created

2 My Workspace New  Import

add account .
id de person

B

form-data x-wwwi-form-uriencoded  # raw binary GraphQL  JSON Beautify

POST http:/fiocalhost:8081/provisioning/personnes/7¢

rrrrrr

Figure 25: ajouter un compte status 201

La réponse envoyé : on le code statut de réponse http 201 created mais 1’api provisionig
faitplusieurs taches :

- L api provisionig fait une recherche de Person s’il existe en local base donné

- L api provisioning demande a I’api Person de recherche de Person est trouver si il
existe. llretourne son adresse mail.

- L’Api provisioning 360 demande I’acces token a Keyckloack

- | api provisioning 360 envoie 1’email et mot de passe a Keyckloack pour les stocker.

- api provisioning 360 enregistre le réle le statut et user Id qui est generé par Keyckloack

- api provisioning 360 afficher les informations

4.2.Status 409 : user déja existe

-ce cas est déclenché si le Person a déja un compte
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Figure 26: ajouter un compte status 409

5. consulter un compte

5.1.status 200 : OK
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Figure 27: consulter un compte status 200
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Si on veut consulter un compte, on met le protocole http GET et on ajoute 1’id de la
personne et Id dans le parametre de I’URI.
La réponse envoyé : on le code statut de réponse http 200 ok alors que le compte est

bien consulté

5.2. Status 404 : Not found

Cette erreur est déclenché si le id de Person ou le user id est introuvable en spécifiant

Un message qui nous informe ce qui est incorrecte
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Figure 29: consulter un compte status 404 User not found
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6. modifier un compte

6.1. status 201 : created

Pour modifier un compte, tous d’abord il faut consulter le compte puis le modifier. ilci

il faut premierement choisir le Protocol, on met Put et on ajoute 1’id de la personne et Id

de user dans le paramétre de I’URI.
La réponse envoyé : on le code statut de réponse http 201 created alors que le compte

est bien modifié.

= Nt
Home Workspaces v APl Network v  Explore ) 2 L Upgrade
A My Workspace New  Import Edst Edle 2] user New® [EZSUCe [ PER o |
5] T = ® SUCCES @) save [l
Collections
v a t
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Figure 30: modifier un compte status 201

6.2. status 404 : not found

Cette erreur est déclenché si le id de Person ou le user id est introuvable en spécifiant

un message qui nous informe ce qui est incorrecte.
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Figure 31: modifier un compte status 404 Person not found

Si le user est introuvable :
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Figure 32: modifier un compte status user not found
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7.

@ rostman

File Edit View

Home  Worl

A My Workspace New  Import
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Collections

supprimer un compte

Si on veut supprimer un compte, on met le protocole http DELETE et on ajoute 1’id de la

personne et user id dans les parametres de I"URI.
A réponse envoyé : on le code statut de réponse http 501 not implimented alors que la

personne est supprimeée.
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Figure 33: Supprimer un compte status 501

8. envoie d’email

8.1.

Dans cette partie j’ai fait une petite interface pour mieux

email de confirmation

voir comment ¢a marche I’envoie

d’email :
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1

ZORNI-REALM

Register

First name

aymane

Last name

benahmed

Email

aymane.15@gmail.com

Password

Figure 34: interface ajouter un compte

ZORNI-REALM

Email verification

You need to verify your email address to activate your
account.

An email with ir Ctic your email address has been sent to

Haven't received a verification code in your email?

Click here to re-send the email.

Figure 35: interface demande de vérification par email

Comme il est affiché dans I’interface un message qui demande la vérification par email
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Un lien est envoyé pour vérifier I’adresse mail est envoyé ce lien. Il est valable pour 5 min.

From aymane benefmed@usmba.acma Show headers ¥

Subject Verify email
To aymane.15@gmail.com

HTML | Plaintext  Souce  MIME

Someone has created a Zorni-realm account with this email address. If this was you, click the link below to verify your email address
Link to e-mail address verification
This link will expire within 5 minutes.

If you didn't create this account, just ignore this message.

Figure 36: email de vérification

8.2. Mot de passe oublié :
Dans le cas ou le mot de passe est oublié, on peut demander un email pour Réinitialiser le mot

de passe.

ZORNI-REALM

Forgot Your Password?

« Back to Login

Enter your username or email address and we will send you

nstructions on how to create a new [3355\/‘.’07'(1.

Figure 37: Interface mot de passe oublié
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Un lien est envoyer pour réinstaller le mot de passe est envoyer ce lien il est valable pour 5 min

™ MailHog
- i e
Oce
m aymane benehmed@usmba ac ma
Jbject Reset password
o aymane. 15@gmail.com
®
HTM
Jim Someone just requested to change your Zomi-realm account's credentials. If this was you, click on the link below to reset them.
Jim Is a chaos monkey. ‘
3 Link to reset credentials
Find out more al GitHul
Thus link wall expire within 5 minutes
Enable Jm

If you don't want to reset your credentials, just ignore this message and nothing will be changed

Figure 38: email de réinstaller le mot de passe

ZORNI-REALM

Update password

You need to change your password.

New Password

Confirm password

Figure 39: Interface pour réinstaller le mot de passe

Quand on clique sur le lien, il me dirige vers une interface pour changer le mot de passe.
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CONCLUSION ET PERSPECTIVES

Durant ces deux mois de stage au sein du groupe « NAWRA THECHNOLOGIE » j’aipu

réaliser une Api provisioning 360 et la sécurité d’api.

Ce projet a été I’occasion de mettre en valeur mes connaissances acquises a la Faculté des
Sciences et Techniques Fes, notamment en termes de programmation conception et

modélisation, et de concrétiser mon bagage théorique.

Au cours de la réalisation de mon projet, j’ai été confronté a certaines difficultés surtout au
niveau de la programmation, une autoformation S’est avéré nécessaire pour exploiter de
nouveaux outils notamment la technologie Spring data, Spring security, Spring web, keyckloack

afin de répondre aux différents besoins fonctionnels.

Ce stage a été I’opportunité de s’initier au monde du travail et gagner une expérience

aussi bien au niveau professionnel que personnel.
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