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Résumé 

 

J’ai effectué mon stage de fin d’étude au grand siège informatique du Groupe Banque Populaire à 

Casablanca. Un stage d’une durée de 4 mois allant de 17 Février au 13 Juin 2014. 

Mon projet intitulé migration du réseau ‘IV&D’, Intégration Voix et Données, connu sous le nom 

VoIP, vers la Téléphonie sur IP – ToIP. 

Afin de minimiser le coût de la téléphonie et donc des liaisons louées offrants le service de 

téléphonie, la BP a pensé de mettre en place la téléphonie sur IP - ToIP tout en gardant son 

architecture de réseau de données. 

Mon projet en question, consiste à étudier, dans un premier temps, cette architecture actuelle, c'est-

à-dire le réseau IV&D, en termes d’équipements, normes, standards, protocoles utilisés, etc. Ensuite, 

définir les besoins et les problèmes rencontrés, et finalement proposer une nouvelle architecture 

ToIP supportant les points cités en définissant un cahier de charge. 

La BP a lancé un appel d’offre et après une étude faite sur les solutions proposées, celle de Cisco 

proposée par la société Intelcom a été retenue.  

L’architecture ToIP contenant le Cisco Call Manager, qui est solution évidemment propriétaire, 

présente à la BP un grand souci de budget, d’autre raisons se présentent, comme l’ancienneté des 

équipements ainsi la vision de la BP qui a pour but d’ouvrir 100 nouvelles agences chaque années. 

Ces nouvelles agences sont mise en place directement dans la nouvelle architecture ToIP. Ainsi qu’un 

nombre prédéterminé d’agences sont migrées vers la nouvelle architecture chaque année. 

Le problème majeur, c’est la communication et l’interopérabilité entre deux les deux architectures 

existantes, l’IV&D et la ToIP. Le projet consiste à mettre en place une architecture permettant la 

communication entre le monde IV&D et ToIP. 
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Abstract 

 

I did my training period at the great computer headquarters of the Groupe Banque Populaire in 

Casablanca for a period of 4 months from 17 February to June 13, 2014. 

My project is about the migration of the network IV&D (integrated voice and data), known as VoIP to 

the Telephony over IP - ToIP. 

To minimize the cost of telephony and leased links Offerors phone service, BP was thought to 

implement the Telephony over IP while keeping its data network architecture. 

My project is to study, as a first step, this current architecture, i.e. the network IV&D, in terms of 

equipment, norms, standards, protocols, etc. Then, define the needs and the problems encountered, 

and finally propose a new architecture VoIP supporting the points cited by setting a charge book. 

BP launched an appeal after a study on the proposed solutions and supply, of Cisco, proposed by 

Intelcom society, was adopted.  

ToIP architecture with Cisco CallManager, presents of BP a greatest budget, for other reasons arise, 

such as the age of the equipment and the vision of BP which is designed to open 100 new agencies 

every year. These new agencies are implemented directly in the new ToIP architecture. As a 

predetermined agencies number are migrated to the new architecture every year. 

The major problem is communication and interoperability between the two existing architectures, 

the IV&D and the ToIP. The project is to implement an architecture for communication between the 

world IV&D and ToIP. 
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Introduction 

 

Il y a quelques années, la transmission de la voix sur le réseau téléphonique classique ou RTC 

était prévue pour transmettre la voix humaine entre deux lieux distants utilisant un support de 

lignes électriques. La voix sur IP (VoIP) a contourné le monde de télécommunications. Cette 

dernière repose sur le découpage des flux voix numérisée en une suite de paquet et son transit 

sur un réseau IP. 

Actuellement la téléphonie sur IP (ToIP) qui a octroyé à la téléphonie une nouvelle dimension 

via sa gamme multiple de services, tels que les économies réalisées sur la facture télécom, la 

simplification des infrastructures, les facilitées d'administration, la mobilité de flotte, 

l’homogénéité des services téléphoniques sur un ensemble de sites ainsi que la facilité 

d'intégration avec le système d'information. 

Dans le cadre de mon projet de fin d’études option Master Système Microélectronique et 

Télécommunications et l’Informatique Industrielle, j’ai eu l’occasion d’effectuer un stage au 

sein de la Direction Télécom et Gestion des Infrastructures (DTGI)  plus précisément  au 

Département Télécom (DT)  de la Banque Centrale Populaire. 

La problématique essentielle de ce travail est de planifier une migration efficace et sécurisée 

de la VoIPvers la ToIP en tenant compte des contraintes imposées par l’infrastructure 

existante. L’enjeu est donc de participer à la proposition d’une architecture adaptée et 

d’élaborer une maquette test dans le but de vérifier la faisabilité de la solution proposée. 

A travers ce rapport, je tiens à vous présenter dans un premier temps l’organisme Groupe Banque 

Populaire, ainsi qu’un aperçu global sur les équipements, les architectures et les protocoles 

associés à la Voix sur IP et la Téléphonie sur IP. 

Quant au second chapitre, je le consacrerai à l’étude d’existant, la problématique rencontrée et 

la solution liée à la migration du réseau VoiP vers le réseau ToIP au sein du GBP. Ainsi la 

présentation de la qualité de service et les aspects de sécurité pour la solution ToIP. 
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Finalement un dernier chapitrepermettra de vérifier la faisabilité de la solution ToIP en 

réalisant une maquette de test. 
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CHAPITRE I : Contexte global 
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I. Présentation du GBP 

 

Le Groupe Banques Populaires occupe une place de leader dans le secteur bancaire national, 

grâce à ses valeurs institutionnelles de citoyenneté et de solidarité, et grâce à ses performances 

renouvelées qui justifient un haut niveau de professionnalisme et d’éthique de ses 

compétences humaines et de la qualité de sa gouvernance. 

 

1. Organisation du GBP : 

La Banque Centrale Populaire – BCP, est un organisme du Groupe Banque Populaire. Ce 

dernier crée en vertu du dahir N° 1-60-232 du 21 Février 1961. 

S’inspirant de l’organisation administrative de la BCP, l’architecture du réseau des 

télécommunications  est structurée en trois niveaux de ramification, à savoir : 

 La Banque Centrale Populaire – BCP (siège et Centre DIOURI). 

 Les Banques Populaires Régionales – BPR (11 BPRs et 10 grandes succursales). 

 Les agences (environ 1100 agences). 

 

Figure 1: Architecture du GBP 

 

 

 

2. Pôle Organisation et Systèmes d'Information  (POSI) : 

Le POSI (Pôle organisation System d’Information) appelée Centre DIOURI c’est le plus 

grand centre informatique existant au Maroc, il gère tous les systèmes  informatiques du GBP. 

Le Pôle des Systèmes d’Information est rattaché à la direction Générale du GBP. Sa mission 

principale est : 
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 Elaboration  et mise en œuvre du système d’information de l’Institution et des 

Systèmes informatiques, de télécommunications et monétique dont ils se composent, 

tels qu’ils sont approuvés par le Comité de Pilotage informatique. 

 La garde et la gestion du patrimoine tangible (matériel, logiciel et outils 

Informatiques) et intangible (données, bases d’information et de connaissance, 

méthodes et documentation) de l’Institution. 

Le POSI représente le cœur informatique du GBP comporte les directions et fonctions 

suivantes : 

 Division d’Architecture et Infrastructures ; 

 Division Etudes et Développements ; 

 Division de la Monétique 

 Division des Projets et Organisation 

 Division Refonte Système d’Information 

 Division Production Informatique 

 

 

 

 

Tout au long de mon stage, j’étais affecté à la Division architecture et infrastructures, plus 

précisément au sein de la direction télécoms  et gestion des infrastructures au centre DIOURI 

qui représente l’un des principaux piliers du GBP. 

Raison pour laquelle je tiens à vous mentionner certains de ses missions : 

 

Figure 2:Organigramme du Pôle Organisation et Systèmes d'Information 
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 Etudier la faisabilité des projets télécoms et faire le suivi du déploiement. 

 Déployer et maintenir l’infrastructure des télécommunications et de téléphonie selon 

les normes.  

 Gérer et actualiser les configurations de tous les réseaux de télécommunications de 

l’institution. 

 Etudier les besoins du réseau en équipements télécoms en veillant à optimiser ceux 

existants. 

 Assurer la maintenance et le fonctionnement optimal des liaisons de 

télécommunications. 

 Assurer l’intégration de nouvelles technologies au sein de l’institution. 
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II. Technologie Voix sur IP (VoIP) 

 

LaVoIP signifie Voice over Internet Protocol ou Voix sur IP. Comme son nom l’indique, la 

VoIP est une technologie permettant de communiquer via la voix au travers d’internet ou 

n’importe quel réseau basé sur le protocole TCP/IP.  

Il devenait clair que dans le sillage de cette avancée technologique, les opérateurs, entreprises 

ou organisations et fournisseurs devaient, pour bénéficier de l'avantage du transport unique IP, 

introduire de nouveaux services voix et vidéo. Ce fût en 1996 la naissance de la première 

version voix sur IP appelée H.323. Issu de l'organisation de standardisation européenne ITU-T 

sur la base de la signalisation voix RNIS (Q.931), ce standard a maintenant donné suite à de 

nombreuses évolutions, quelques nouveaux standards prenant d'autres orientations 

technologiques. 

 

1. Zone et entités H.323 : 

 

Une zone H.323 [1] est un ensemble de terminaux, passerelles (Gateway), ponts de 

conférence (Multipoint Control Unit) gérés par un même portier (Gatekeeper) formant ainsi 

les entités constitutives du réseau H.323 comme l’illustre la figure ci-dessous : 

 

 

Figure 3:Zone et entités H.323 
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 Terminal : Un terminal H.323 est un endpoint permettant la communication en temps 

réels avec d’autres endpoints. Il s’agit d’un équipement d’utilisateur tel qu’un PC 

(Personal Computer) ou un téléphone IP qui supporte au moins un codec audio et 

éventuellement d’autres codecs audio et vidéo. 

 Gateway ou Passerelle : permet d’interfacer le réseau commuté et le réseau IP. Pour 

ce faire, la Gateway traduit d’une part les protocoles de signalisation (ISUP ↔ H.323) 

et d’autre part les formats des média (conditionnement du trafic vocal en paquet 

RTP).  Les terminaux communiquent avec la Gateway via les protocoles H.245 et 

Q.931. 

 MCU (Multipoint Control Unit) : Il met en œuvre la signalisation (MC) et le 

traitement des flux (MP). Tous les terminaux envoient les flux audio et vidéo et les 

flux de contrôle au MCU en mode point à point. Sa fonction MC gère de manière 

centralisée la conférence en utilisant les fonctions de contrôle H.245 qui définissent 

entres autres les capacités de chaque terminal. Le MP réalise le mixage du trafic audio 

et vidéo. Puis, il émet les flux résultants à chaque participant. Le MP doit aussi 

convertir si nécessaire les différents codecs et débits utilisés entre terminaux. 

 PABX (PrivateAutomaticBrancheXchange): est un autocommutateur téléphonique 

privé qui sert principalement à relier les postes téléphoniques d'un établissement 

(lignes internes) avec le réseau téléphonique public (lignes externes). 

 Gatekeeper :est le composant le plus important d’un réseau H.323. Il agit comme 

étant le point central pour tous les appels dans sa zone et contrôle les endpoints. Il agit 

comme un commutateur virtuel. 

Il définit une zone H.323 regroupant plusieurs terminaux, Gateways et MCU dont il 

gère le trafic, le routage LAN et l’allocation de la bande passante. Les terminaux ou 

les Gateways s’enregistrent auprès du Gatekeeper dès l’activation de celui-ci, ce qui 

leur permet de localiser n’importe quel autre terminal à travers son identifiant fixe 

obtenu auprès de son Gatekeeper de rattachement.  

 

1.1- Pile protocolaire H.323 : 

 

Plus qu’un protocole, H.323 crée une association de plusieurs protocoles [2] différents qui 

peuvent être regroupés en trois catégories : 

 La signalisation : Les messages de signalisation sont envoyés pour demander la mise 

en relation de deux clients, qui indique que la ligne est occupée ou que le téléphone 

sonne, etc. En H.323, la signalisation s’appuie sur le protocole RAS pour 

l’enregistrement et l’authentification, et le protocole Q.931 pour l’initialisation et le 

contrôle d’appel. 

 La négociation de codec : est utilisée pour se mettre d’accord sur la façon de coder 

les informations à échanger. Il est important que les téléphones (ou les systèmes) 

utilisent un langage commun s’ils veulent se comprendre. Il s’agit du codec le moins 

gourmand  en bande passante ou de celui qui offre la meilleure qualité. Il serait aussi 

préférable d’avoir plusieurs alternatives de langages. Le protocole utilisé pour la 

négociation de codec est le H.245. 

 Le transport de l’information : s’appuie sur le protocole RTP qui transporte la voix, 

la vidéo ou les données numérisées par les Codecs. Les messages RTCP peuvent être 

http://fr.wikipedia.org/wiki/R%C3%A9seau_t%C3%A9l%C3%A9phonique_public


Projet de fin d’études  Migration du réseau VoIP vers le réseau ToIP 

18 
 

utilisés pour le contrôle de la qualité, ou la renégociation des codecs, si par exemple, 

la bande passante diminue. 

 

Figure 4:Pile protocolaire H.323 

 

 

 

En plus du protocole H.323 sur lequel est basée la signalisation de la VoIP, il existe un autre 

protocole qui intervient entre un routeur et PABX ou entre les autocommutateurs. 

1.2- Protocole QSIG : 

 

QSIG est un protocole de signalisation standard basé sur RNIS. Il est employé dans les 

réseaux voix sur IP, les réseaux privés virtuels (VPNs) et les réseaux à haut débit, multi-

application pour des sociétés, etc… 

Il crée dynamiquement des connexions voix à travers le réseau WAN. Il se base sur deux 

concepts : 

 L’appel basique : définit le traitement d’échange de communications entre 2 PBX ou 

plus. 

 Fonctions génériques : définit les autres services supplémentaires tels : transfert 

d’appel, identification ligne (connectée, appelante,…), négociation canaux, plan de 

numérotation sélectif, etc. 
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2. Protocoles de transport : 

2.1- Transmission Control Protocol (TCP): 

TCP transporte de bout en bout les données des applications. Il fonctionne en mode connecté 

et demande le cas échéant la retransmission en cas d’erreur. TCP fragmente les paquets en 

émission et les réassemble en réception. Chaque datagramme comporte le port source et le 

port destination. 

2.2- User Datagram Protocol (UDP): 

UDP a pour but de fournir une communication par paquet entre deux applications. C’est un 

protocole transactionnel, il ne garantit ni la délivrance ni l’éventuelle duplication du message, 

il fonctionne en mode non connecté.  

C’est un protocole minimaliste car non fiable, il ne séquence ni n’acquitte, ne contrôle ni le 

flux ni les erreurs (à la charge des couches supérieures). 

C’est pour sa simplicité qu’UDP a été choisi pour le transport des flux Voix/Vidéo. 

2.3- Real-time Transport Protocol (RTP) : 

RTP permet de transporter des flots de données qui ont des propriétés temps-réel, il est intégré 

dans l’application, est indépendant du réseau. Il n’interfère pas dans le processus de 

transmission mais il fournit les informations nécessaires à l’application.  

RTP ne réserve pas de ressources car il est un protocole de bout en bout.Il ne garantit aucun 

délai de livraison car il ne contrôle pas les nœuds du réseau. 

 

2.4- Real-time Transport Control Protocol (RTCP) : 

RTCP permet de contrôler des flots de données qui ont des propriétés temps-réel. Bien 

qu'autonome RTP est complété par RTCP. Ce dernier apporte un retour d'informations sur la 

transmission et sur les éléments destinataires.  

Ce protocole de contrôle permet de renvoyer à la source des informations sur les récepteurs et 

ainsi lui permettre, par exemple, d'adapter un type de codage ou encore de modifier le débit 

des données. 

RTP et RTCP sont des protocoles qui se situent au niveau application et utilisent les 

protocoles sous-jacents de transport TCP ou UDP (généralement, l'utilisation de RTP/RTCP 

se fait au-dessus de UDP).  
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3. CoDecs : 

 

Afin d’établir une communication audio/vidéo sur IP, le signal doit être encodé via des codecs 

normalisés définies en normes H.323, à savoir, H26x pour la vidéo et G7xx pour l’audio.  

La qualité d’un codec audio dépend des  caractéristiques suivantes : bande passante, type de 

codage, taux de compression, fréquence d’échantillonnage et le MOS (Mean Opinion Score), 

est une note donnée par une masse de population prise au hasard pour caractériser la qualité 

de la restitution sonore sur une échelle allant de la valeur 1 représentant niveau médiocre « 

très mauvais » au meilleur niveau « très bon » représenté par la valeur. 

Le tableau ci-dessous illustre les spécifications propres à diverses variantes de codecs audio 

normalisés : 

 

 

 Algoritme 

de codage 

Echantillon- 

nage (kh/z) 

Débit réseau 

généré 

(kbit/s) 

MOS Application 

G.711 PCM 8 64 4,2 RTC, RNIS 

G.722 ADPCM 16 48, 56 ou 64 4 / 4/ 4,3 RNIS 

G.723.1 ACELP 
MP-MLQ 

8 5,3 et 6,4 3,7 / 3,9 VoIP 

G.726 ADPCM 8 16, 24, 32 ou 40 2/ 3,2/ 4/ 
4,2 

DECT 

G.728 LD-CELP 8 16 4 RNIS 

G.729 CS-ACELP 8 8 4 MPLS/ LS/LL+ 

 

Tableau 1: CoDecs audio normalisés 
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4. Communication H.323 : 

Le terminal 1 envoie un message Setup à son « GateKeeper » après avoir reçu une 

confirmation d’admission. Le GateKeeper renvoie au terminal 1 un message Call Proceeding 

pour indiquer que le Setup a été bien reçu ainsi que l’établissement d’appel est en cours. 

Le terminal 2 demande au GateKeeper l’admission d’autoriser à répondre au terminal 1, une 

fois la demande est acceptée le deuxième terminal envoie au GateKeeper un message Alerting 

pour informer que l’alerte a été déclenchée sur le terminal 2. 

Dès que le terminal 2 décroche, un message Connect est envoyé auGateKeeper qui va le 

réacheminer au terminal 1, et puis Le protocole H.245 débute. 

La figure suivante  illustre les phases d’établissement d’un appel H.323 à travers un 

Gatekeeper. 

 

Figure 5: Etablissement un appel H.323 

La VoIP présente des limitations au niveau des services tels que la messagerie instantanée, la 

mobilité, la présence, etc… d’où vient la technologie ToIP pour palier à ces besoins. 
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III. Technologie Téléphonie sur IP (ToIP) 

 
La ToIP, acronyme désignant la téléphonie sur IP est un service de téléphonie fourni sur 

unréseau de télécommunications ouvert au public ou privé utilisant principalement le 

protocole IP. La ToIPintègre l’ensemble des services associés à la téléphonie : la présence, la 

mobilité, la messagerie instantanée, etc… 

 

 

1. Protocole SIP : 

Le protocole SIP (Session Initiation Protocol) [3] est un protocole de signalisation normalisé 

et standardisé par IETF (Internet Engineering Task Force) qui a été conçu pour établir, 

modifier et terminer des sessions multimédia. Il se charge de l’authentification et de la 

localisation des multiples participants.  

Par ailleurs, SIP n’est pas un protocole de réservation de ressource, il ne peut donc pas assurer 

la qualité de service (QoS). Il s’agit d’un protocole de signalisation. Une fois la session est 

établie, les participants de la session s’échangent directement leur trafic audio/vidéo via  le 

protocole RTP (Real-Time Transport Protocol). Il a été conçu pour transmettre des messages 

de signalisation courts afin d’établir, maintenir et libérer des sessions multimédia. 

 

1.1- Entités SIP : 

Dans un système SIP on trouve deux types de composantes, les agents utilisateurs (UAS, 

UAC) et un réseau des serveurs (Registrar, Proxy). 

 

a- User Agent(L’agent utilisateur) : 

Deux types d’agents utilisateurs sont à considérer : 

 Les agents utilisateurs client(UAC) : Ce sont les terminaux qui initient la 

session par envoi de requête. 

 Les agents utilisateurs serveur(UAS) : Ils répondent à la demande 

d’établissement de session. 

Un UA peut être un UAC ou UAS selon le cas où c’est lui qui initie la session ou pas, mais 

dans une session déjà établie un UA peut être soit un UAC ou un UAS à la fois. 

b- Registrar (L’enregistreur) : 

C’est un serveur qui gère les requêtes REGISTER envoyées par les Users Agents pour 

signaler leur emplacement courant. Ces requêtes contiennent donc une adresse IP, associée à 

une URI, qui seront stockées dans une base de données. Les URI SIP sont très similaires dans 

leur forme à des adresses email : sip:utilisateur@domaine.com.  

 

 

 

 

http://fr.wikipedia.org/wiki/Serveur_informatique
http://fr.wikipedia.org/wiki/Adresse_IP
http://fr.wikipedia.org/wiki/URI
http://fr.wikipedia.org/wiki/Base_de_donn%C3%A9es
http://fr.wikipedia.org/wiki/URI
http://fr.wikipedia.org/wiki/Adresse_email
sip:utilisateur@domaine.com
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c- Proxy Server: 

Un Proxy SIP sert d'intermédiaire entre deux User Agents qui ne connaissent pas leurs 

emplacements respectifs (adresse IP). En effet, l'association URI / Adresse IP a été stockée 

préalablement dans une base de données par un Registrar. Le Proxy peut donc interroger 

cette base de données pour diriger les messages vers le destinataire. 

 

d- Redirect Server : 

Quand un serveur de redirection reçoit une requête, au lieu de la rediriger il renvoie l’adresse 

du prochain serveur au client qui devra le contacter directement. 

 

 
Figure 6: Entités SIP 

 

1.2- Méthode et réponse SIP : 

 

Le protocole SIP repose sur un modèle Requête/réponse. Les échanges entre un terminal 

appelant et un terminal appelé se font par l’intermédiaire de requêtes. Les méthodes de base 

sont : 

 INVITE :permet à un client de demander une nouvelle session.Elle contient les 

informations sur l’appelant et l’appelé et sur le type de flux qui seront échangés (voix, 

vidéo, etc.). Lorsqu’un UA, ayant émis la méthode SIP INVITE, reçoit une réponse 

finale à l’invitation (200 OK). 

 ACK : confirme l'établissement de la session. 

 CANCEL : annule un INVITE en suspens, mais n’a aucun effet sur un appel déjà 

accepté. 

 BYE : permet la libération d’une session préalablement établie. Un message BYE peut 

être émis par l’appelant ou l’appelé. 

 OPTIONS : permet de récupérer les capacités de gestion des usagers, sans ouvrir de 

session. Un message BYE peut être émis par l’appelant ou l’appelé. 

 REGISTER : permet de s'enregistrer auprès d'un serveur d'enregistrement, elle est 

utilisée par un UA afin d’indiquer au Registrar la correspondance entre son adresse 

SIP et son adresse de contact (adresse IP). 

http://fr.wikipedia.org/wiki/Adresse_IP
http://fr.wikipedia.org/wiki/Base_de_donn%C3%A9es
http://fr.wikipedia.org/wiki/Base_de_donn%C3%A9es
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Une réponse à une requête est caractérisée par un code et un motif, appelés respectivement 

code d’état et raison phrase. Un code d’état est un entier codé sur 3 digits indiquant un résultat 

à l’issue de la réception d’une requête. Les codes de réponse sont similaires à http : 

 Classe 1xx :Information, la requête a été reçue, et est en cours de traitement. 

 Classe 2xx :Succès, la requête a été reçue, comprise et acceptée. 

 Classe 3xx :Redirection, l’appel requiert d’autres traitements avant de pouvoir 

déterminer s’il peut être réalisé. 

 Classe 4xx :Erreur requête client, la requête ne peut pas être interprétée ou servie par 

le serveur. La requête doit être modifiée avant d’être renvoyée. 

 Classe 5xx :Erreur serveur, le serveur échoue dans le traitement d’une requête 

apparemment valide. 

 Classe 6xx :Echec global, la requête ne peut être traitée par aucun serveur. 

 

 

 

1.3- Communication SIP : 

Une méthode SIP INVITE est émise par le terminal SIP de l'appelant au Proxy Server. Ce 

dernier achemine la demande d'initiation de session à la destination.  

La réponse 180 RINGING est retournée par le destinataire au terminal SIP de l’appelant. 

Lorsque l'appelé accepte la session, la réponse 200 OK est émise par son terminal SIP et 

acheminée au terminal SIP de l’appelant. 

Le terminal SIP de l’appelant retourne une méthode ACK au destinataire, relayée par l'entité 

SIP Proxy. L'entité Proxy Server participe à l'acheminement de la signalisation entre UAs 

alors que les UAs établissent directement des canaux RTP pour le transport de la voix ou de la 

vidéo paquétisée sans implication du Proxy Server dans ce transport. 

Lorsque l’appelé raccroche, son terminal SIP envoie une requête BYE pour terminer la 

session. Cette requête est délivrée au Proxy Server qui l'achemine au terminal SIP u 

destinataire. Ce dernier retourne la réponse 200 OK. 
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Figure 7: Etablissement d’un appel SIP 

 

 

 

 

 

2. Protocole SCCP : 

Comme son sigle l’indique, « SCCP, Skinny Client Control Protocol » est un protocole de 

contrôle permettant aux clients Skinny de communiquer avec le Cisco Call Manager ou le 

Cisco Call Manager Express. 

SCCP  utilise le port TCP 2000 pour la signalisation et RTP over UDP pour le trafic                 

Temps-réel. 

Remarque : 

Le point fort du SCCP réside dans la bande passante très réduite qu’il requiert. 

 

Entités SCCP : 

 

2.1- Cisco Call Manager : 

Le Cisco Call Manager est un logiciel de traitement d’appels qui ajoute des fonctions de 

téléphonie aux réseaux locaux d’entreprise et aux périphériques réseau tels que les téléphones 
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IP, les passerelles voix sur IP (VoIP) et les applications multimédia. On peut gérer environ 

7500 téléphones IP par serveur Call Manager. 

Le Call Manager peut opérer dans une architecture centralisée ou distribuée. L’architecture 

distribuée est réalisée par une construction d’une grappe (cluster) afin d’assurer la 

disponibilité du Call Manager et d’éviter sa surcharge pour éviter le blocage partiel ou total du 

réseau téléphoniquede l’entreprise. 

2.2- Cisco Call Manager Express : 

Cisco Call Manager Express est une solution intégrée à la plate-forme logicielle Cisco 

IOS(Internetwork Operating System) et qui permet le traitement d’appel sur les téléphones IP 

deCisco. Grâce à elle, chaque routeur d’accès multiservice de Cisco peut offrir des 

fonctionnalités analogues à celles d’un combiné multi lignes ou d’un commutateur privé 

(PBX) pour permettre le déploiement d’une solution économique de communication IP haute 

fiabilité dans les petites et moyennes entreprises. Cisco Call Manager Express réalise une 

solution peu coûteuse, fiable et aux multiple fonctionnalités pour des déploiements allant 

jusqu'à 240 utilisateurs. 

Le choix de la plate-forme matérielle dépend de deux critères, le nombre d’utilisateur à 

connecter et les services à assurer et celui de la version dépend de la version de Cisco IOS 

durouteur. 

2.3- IPPhone : 

L’implémentation d’un système téléphonique IP dans une entreprise nécessite l’utilisation de 

téléphones très spécifiques : Le Téléphone IP (IP Phone). 

Le téléphone IP est un téléphone qui convertit la voix dans des paquets IP et vice versa pour 

le service téléphonique de la voix sur IP. Le terme se réfère à un téléphone avec des 

protocoles de signalisation IP incorporés tel que H.323 ou SIP qui est utilisée en accord avec 

IP-BX dans une entreprise. Cependant, il peut aussi se référer  à un téléphone à base de 

logiciel qui est installé sur la machine de l’utilisateur. 
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Avant d’entamer la phase de migration, il s’avère crucial et indispensable de mener une étude 

approfondie de l’architecture existante VoIP, afin de relever ses points limites et définir donc 

les besoins.  

Ensuite, il faut définir un cahier de charge et étudier les différentes solutions existantes sur le 

marché qui répondront au maximum aux besoins du groupe et finalement choisir la bonne.  

 

I. Architecture VoIP du GBP existante : 

L’optimisation des coûts de communications est l’objectif de la technologie VoIP mise en 

service au niveau du GBP entre les différentes entités du réseau téléphoniques. 

Le schéma ci-dessous présente l’architecture VoIP existanteau niveau du GBP:

 

Figure 8 : Architecture VoIP du GBP 

 

Directory Gatekeeper est un Gatekeeper central qui peut être configuré dans les grands 

réseaux et les grandes installations de VoIP. Il contient les enregistrements des différentes 

zones. Il est utilisé pour contrôler les multiples Gateskeepers régionaux qui lui sont rattachés. 

Ce dernier est installé au sein du POSI, secouru en cas de panne par un deuxième Directory 

GateKeeper pour la gestion des appels extra zones. 

Un GateKeeper installé au niveau de chaque BPR/succursale pour les appels intra zones. 
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Le PABX et la Gateway sont présents dans chacun des sites (agences et BPR) connectant 

plusieurs postes téléphoniques.  

Des postes téléphoniques numériques. 

 

L’étude minutieuse de l’architecture VoIP du GBP permet de soulever certaines limitations 

faisant face à l’esprit d’innovation dont réjouit cette organisation. 

 

1. Points limites de l’architecture existante du GBP: 

Certes, l’architecture VoIP actuelle a bel et bien servi l’ensemble de l’organisme surtout en 

termes de réduction des coûts des factures télécoms, mais, ça n’empêche qu’elle soit limitée. 

Eneffet, le réseau GBP présente pas mal de limitations à savoir : 

 

 Soucis d’optimisation :la récente stratégie des fournisseurs réseaux Leader sur 

marché est l’optimisation des infrastructures réseaux ce qui permet une gestion 

centralisée ainsi qu’une réduction du coût maintenance. 
 Interopérabilité au sein du parc informatique :le GBP  consiste en une palette 

d’équipements hétérogènes ce qui implique des soucis d’interopérabilité voir aussi des 

frais supplémentaires de maintenance propre à chaque fournisseur. 
 Limitation de services :cette infrastructure permet des services réduits et limités tels 

que la mobilité des utilisateurs, la conférence qui ne dépasse pas 3 utilisateurs,… etc. 
 Non-flexibilité :cette architecture ne permet pas la gestion de la mobilité malgré le 

rôle crucial qu’elle joue.   

 

Afin de répondre aux différents contraintes et besoins en terme de services, performances, 

technologie et évolutivité du groupe, il était indispensable de mettre en œuvre une solution 

complète optimisée d’où l’idée d’implémenter la Téléphonie sur IP. 

Diverses solutions de Téléphonie sur IP sont présentes sur le marché, à titre d’exemple des 

fournisseurs : Alcatel Lucent, Cisco, Avaya, Aastra-Matra, Mitel, Nortel,… 

 

II. Choix de la solution ToIP : 

Un appel d’offre a été lancé par le GBP, afin d’opter pour la solution ToIPqui répondrait à son 

cahier de charge. Plusieurs offres ont été proposées par différents constructeurs. La solution 

retenue était prise suite à une évaluation technico-commerciale. 

Cisco a bien tiré profit de cet appel d’offre et il a proposé le meilleur rapport qualité/prix 

répondant ainsi aux exigences du Groupe. 
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III. Attentes de la nouvelle technologie ToIP : 

La nouvelle topologie doit obligatoirement respecter les normes suivantes : 

 Simplicité et souplesse d’exploitation  

 Qualité de service  

 Disponibilité et redondance  

 Sécurité  

 Evolutivité  

 Intégration avec le réseau WAN IP  

 

 

IV. Architecture ToIP cible: 

Après avoir choisi la solution pertinente, reste maintenant à définir l’architecture 

ToIPproposée par Cisco Sys.  

Cisco Call Manager (CCM) [4] est le composant de la solution de Téléphonie sur IP de Cisco 

qui assure le traitement d’appel, la signalisation et le contrôle de la couche physique. Il se 

présente sous la forme d’un logiciel s’installant sur un serveur approuvé par Cisco. 

Le schéma ci-dessous modélise la solution idéale à mettre en œuvre au sein du GBP : 

 

Figure 9 : Architecture ToIP Proposée 
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Dans l’architecture ci-dessus le Call Managerest le serveur responsable du traitement des 

appels et les différents services évolués de la Téléphonie sur IP. Il est monté en Cloud avec un 

autre Call Managerqui est passif, ce dernier prend le relai en cas de la défaillance du premier, 

et puis les Switchs [5] et les IP Phones seront installés au niveau de chaque agences, les deux 

serveurs seront interconnectés dans le LAN du centre DIORUI. La signalisation sera assurée 

par le protocole SCCP partout dans l’architecture. Quoiqu’on puisse également utiliser le 

protocole SIP, le SCCP est préférable pour sa consommation minime de bande passante et sa 

simplicité. 

Après avoir proposé cette architecture. Il s’est avéré qu’il existe des contraintes au niveau 

d’interopérabilité entre le monde IV&D et ToIP d’une part, et d’autre part la contrainte 

budgétaire. 

V. Problématique de la migration du VoIP vers la ToIP : 

La migration pose deux problèmes majeurs: 

L’interconnexion entre les agences VoIP et les agences qui vont migrer vers la ToIP avec une 

nouvelle plateforme d’équipements, vu que la migration se fera sur plusieurs étapes pour 

l’ensemble du réseau GBP qui s’étalera sur 3ans voire même plus. Et la contrainte budgétaire, 

le Call Manager ne peut être acquis durant la première phase du projet. 

1. Contrainte d’interopérabilité : 

Puisque la migration ne peut pas être faite d’un seul coup, parce qu’on ne peut pas suspendre 

tous les services de l’organisme, afin de déployer la nouvelle architecture ToIP. Donc 

l’interopérabilité entre le réseau VoIP et ToIP est nécessaire. 

Cela est possible en interconnectant, via le protocole H.323, les deux entités mères des deux 

architectures : le Directory Gatekeeper et le CCM. Par la suite, la migration est entamée pas à 

pas jusqu’à pouvoir migrer l’ensemble des agences. Cela prendra beaucoup temps, cependant 

n’arrêtera pas les activités de l’organisme.  
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Figure 10 : Architecture d’interopérabilité 

2. Contrainte budgétaire : 

Comme mentionné auparavant, la Call Manager ne peut être acquis durant la première étape 

du projet vu la priorité de la rénovation des équipements obsolètes donc il sera prévu à la fin 

du projet. 

 

En plus des contraintes mentionnées ci-dessus, ils existent d’autres problèmes tels que la 

qualité de service et la sécurité pour les flux voix et pour le réseau LAN qui n’ont pas été 

adoptés par la technologie VoIP. 

 

3. Paramètres de Qualité de service : 

La qualité de service [7] désigne la capacité de véhiculer dans de bonnes conditions un type 

de trafic donné. Son but est d’optimiser les ressources du réseau et de garantir de bonnes 

performances. 

Parmi les principaux critères définissants la QoS, on distingue : 

 La latence : Constitue le temps que met un message depuis la source jusqu’à la 

destination, il comprend le temps de codage, de paquetisation, de traversée des 
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éléments du réseau, de propagation, de bufférisation, et de celui engendré par le débit 

de transmission.  

 

 La gigue : Correspond à des écarts de délais de transmission entre des paquets 

consécutifs envoyés par la même source. Ce paramètre nécessite la mise en place de 

buffers en réception afin de  lisser ces écarts pour retrouver le rythme de l'émission, or 

cette technique peut présenter l’inconvénient de rallonger le temps de traversée dans le 

réseau si sa taille n’est pas minutieusement définie.  

 

 Perte de paquet : Quand les mémoires tampon (buffers) des différentes entités du 

réseau IP sont congestionnées, leur libération d’une proportion des paquets entrants est  

automatiquement effectuée en respectant les seuils prédéfinis. 

 

Pour la VoIP, il est inutile de retransmettre les paquets perdus à cause la contrainte de temps 

réel. Il est trop tard de reconstituer les paquets RTP retransmis, mais cette perte n’est pas 

grave car cela est traduit par un parasite sur la voix. 

 

Il faut donc veiller à ce que le flot soit le plus continu possible et que les variations restent 

faibles. Il existe plusieurs mécanismes de garantie de la qualité de service adaptés à l’IP : 

 

4. Mécanismes de garantie de la qualité de service : 

4.1- Best Effort : 

 

Il s’agit d’un service minimaliste et non-garanti, offert par les réseaux IP classiques, il permet 

aux routeurs de ne garder aucune information sur le trafic. 

 

Dans ce modèle, la notion « contrôle d’admission» est absente, ce qui peut être perturbé le 

réseau en cas de présence des utilisateurs gourmands. Ainsi, vu que le protocole IP est en 

mode non-connecté, il se peut que la vitesse du flux dépasse celle des interfaces 

d’acheminement ce qui produira une congestion du réseau. Le trafic en excès sera loger dans 

des files d’attentes physiques et y restera jusqu’au leurs débordement. 

4.2- IntServ (Integrated services) :  

 

Il s’agit d’un modèle de QoS à service garanti. Il est basé sur la définition de classes de 

service et la réservation de ressources dans les différents éléments du réseau. Ces ressources 

permettent d'assurer une certaine qualité de service pour les flots identifiés ayant requis cette 

qualité de service. 

La réservation de ressources destinée à permettre d'assurer la qualité de service sera associée à 

des flots. Elle peut se faire de façon statique (configuration manuelle) ou dynamique. Dans ce 

dernier cas, on devra utiliser un protocole de réservation de ressources, généralement le 

RSVP. 

 

Le protocole RSVP : 
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RSVP est utilisé par une application pour demander au réseau d'assurer une certaine qualité de 

service pour un flot donné. Ce même protocole est utilisé par les routeurs du réseau entre eux 

pour établir et maintenir les tables d'états liées au flot. 

RSVP comme IntServ identifie des flots unidirectionnels et il est conçu pour supporter les 

échanges multicast aussi bien que unicast. La réservation de ressources est initialisée par le 

site destinataire du flot. 

 

 

4.3- Diffserv (differentiated services): 

 

Modèle de QoS à service différencié, conçu pour  résoudre le principal problème rencontré 

par IntServ, celui de la difficulté de la montée en puissance qui doit accompagner 

l'accroissement de la taille du réseau envisagé. La solution consiste à implémenter dans les 

routeurs situés aux frontières du réseau toutes les fonctions de classification de paquets 

(marquage,"policing", vérification du respect du contrat par l'émetteur) et de mise en forme de 

trafic, tandis que les routeurs du cœur du réseau n'auront qu'à appliquer des comportements  

prédéfinis (Per-Hop Behaviour) à des agrégats de flots marqués dans ce but par les routeurs de 

frontière. 

Dans le cœur du réseau, tous les paquets sont marqués, ces marques sont utilisées par des 

routeurs pour déterminer le comportement qui doit leur être appliqué. Les différents 

comportements interviennent dans la gestion des files d'attente et dans les algorithmes de 

sélection de paquets à rejeter en cas de congestion d'une file d'attente. Le choix à faire par le 

routeur du mode de comportement en fonction de la marque présente dans le paquet est très 

rapide puisqu'il n'y a plus qu'un seul champ à analyser dans l'en-tête du paquet. 

 

5. Sécurité : 

5.1- Liste de Contrôle d’accès-ACL : 

Une ACL est une liste de règles permettant de filtrer du trafic sur un réseau en fonction de 

certains critères (IP source, IP destination, port source, port destination, protocole, …).  Les 

listes de contrôle d’accès sont les objets les plus couramment utilisés dans le logiciel Cisco 

IOS. Elles servent également à sélectionner le type de trafic à analyser, transmettre ou traiter 

selon d’autres méthodes et filtrer les paquets selon leur priorité.  

Il existe deux types d'ACL : 

• Standard : permet simplement de créer des règles dont les conditions ne prennent en 

compte que les adresses IP source des datagrammes IP analysés.  

• Etendue : permet de créer des règles de filtrage plus précises, en utilisant des 

conditions applicables sur d’autres champs des en-têtes des divers protocoles.  

5.2- DHCP Snooping : 

Le protocole DHCP est utilisé pour délivrer dynamiquement une adresse IP unique pour 

chaque machine le demandant sur le réseau interne. En clair, si un client interne veut obtenir 

une adresse IP pour bénéficier des services réseau, il envoie un message DHCP à tout le 

réseau (broadcast) pour trouver le serveur DHCP. Le serveur DHCP répondra en lui envoyant 

tous les paramètres de configuration réseau. 
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Un bon moyen pour bloquer le fonctionnement d’un réseau IP est de s’assurer que le service 

DHCP ne sera plus disponible. Pour cela il existe deux méthodes redoutables :  

 Serveur DHCP pirate : cette première méthode arrive souvent accidentellement, il 

suffit de démarrer un second service DHCP sur le réseau. Ce nouveau serveur 

répondra dans certains cas à la place du premier (selon sa proximité) et les utilisateurs 

n’auront pas l’adresse qu’ils attendaient. D’où une impossibilité de communiquer sur 

le réseau.  

 Déni de service DHCP : cette seconde technique consiste à utiliser des outils de 

hacking pour envoyer des milliers de requêtes DHCP afin de remplir les plages 

d’adresses du serveur, lorsque le serveur n’aura plus d’adresses à fournir les nouveaux 

utilisateurs n’auront pas d’adresse IP et donc pas de service.  

 

L’objectif de la commande dhcpsnooping [4] est : 

 Empêcher la configuration IP de matériels par des serveurs dhcp pirates.  

 Limiter le nombre de demande DHCP sur un port. Elle peut être utilisée pour la table 

de correspondance MAC/IP par d’autre commande de sécurité. 

 

 

5.3- Dynamic ARP Inspection-DAI : 

Le protocole ARP  permet de connaître l'adresse physique d'une carte réseau correspondant à 

une adresse IP, c'est pour cela qu'il s'appelle Protocole de résolution d'adresse (en anglais 

ARP signifie AddressResolution Protocol). 

Ce protocole est très facile à détourner et à utiliser pour se faire passer pour un autre poste sur 

un LAN de niveau 2. L’attaque correspondante, appelée ARP spoofing. 

La solution pour se protéger contre ce type d’attaque est d’activer sur le commutateur la 

fonction DAI (Dynamic ARP Inspection). Cette fonction permet au commutateur de contrôler 

l’ensemble des requêtes ARP (ARP query, reply, Gratuitious ARP) afin de vérifier leur 

légitimité. Pour cela, il doit au préalable avoir connaissance de toutes les correspondances 

MAC / IP des postes directement connectés à l’aide de la fonction DHCP snooping présentée 

précédemment. Cette fonction analysant les requêtes DHCP garde une trace de toutes les 

affectations par DHCP des adresses IP et constitue une table MAC / IP réutilisée par DAI.  

5.4- TLS 

TLS [8] est un protocole utilisé pour assurer l'authentification et le chiffrement des données 

entre clients et serveurs. Conçu de telle sorte à pouvoir sécurisé les données pour tout type 

d'application dans le modèle en couches OSI. 

TLS est modulaire afin de permettre l'utilisation de nouveaux algorithmes sans devoir 

standardiser un nouveau protocole. Une négociation entre le client et le serveur est alors 

opérée afin de déterminer les algorithmes qui seront utilisés. 

Le protocole TLS permet de créer un tunnel entre un ordinateur et un serveur. Ce tunnel 

sécurisé permet un échange d'informations en contournant les dispositifs de sécurité installés 

pour un serveur ou un ordinateur. Passant outre les systèmes de protection il est alors possible 

que des actions malveillantes soient menées au travers du point d'entrée du tunnel. Afin de 
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limiter les risques, il est techniquement possible de filtrer les contenus d'un tunnel TLS par la 

mise en place d'un dispositif qui authentifie le client et le serveur. Deux tunnels sont alors mis 

en place, un depuis le client vers le dispositif d'authentification et le second du dispositif vers 

le serveur. Ce système permet alors une analyse et une sécurisation transparente des contenus 

transférés par le tunnel TLS. 

 

5.5- CAPF-CTL : 

Les téléphones IP reçoivent en fonction de leur modèle un certificat MIC lors de leur 

fabrication ou s’ils n’en sont pas munis, ils devront recevoir un certificat LSC en vue 

d’utiliser les fonctions de chiffrement. 

Les étapes à suivre pour qu’un IP phone s’enregistre d’une manière sécurisée au niveau du 

CME sont les suivantes : 

 L’IP phone télécharge le fichier CTL [9] généré par le client CTL. Après la validation 

du fichier CTL, l’IP phone télécharge les configurations signées et les Firmwares. 

 L’IP phone initie une session TLS sur le port 3804 au serveur CAPF spécifié au niveau 

du fichier de configuration.   

 Le serveur CAPF transmet la requête d’obtention d’un certificat au CA. Après l’avoir 

généré, le CAPF délivre le certificat en question à l’IP phone demandeur. 

 L’IP phone enregistre le certificat obtenu et établi une session TLS sur le port 2443 

pour s’enregistrer avec le CME. 

 

Figure 11: Authentification IP Phone 
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VI. Architecture finale : 

En tenant compte de toutes contraintes précédemment mentionnées, nous avons proposé une 

architecture qui répond parfaitement à la démarche de migration vers la téléphonie sur IP [6] 

en respectant l’interopérabilité avec le monde VoIP d’une part, et d’autre part de résoudre la 

problématique du non disponibilité de CCM. 

Cette architecture consiste à déclarer les CMEs en tant que Gateway H.323 au niveau du 

Gatekeeper de la région appropriée (BPR). La signalisation entre ces derniers sera assurée par 

le protocole H.323. 

 

Figure 12:Architecture finale 

 

Le déploiement de cette architecture aura comme avantages : 

 

 Amélioration des équipements côté agences ToIP, à la place de trois équipements au 

niveau des agences VoIP( Routeur, switch et PABX), on trouvera juste un équipement 

Cisco 2900. 

 L’interopérabilité entre VoIP et ToIP, ainsi l’interconnexion des agences en ToIP, et 

ce dans la phase transitoire de la migration vers le nouveau réseau ToIP est assurée. 

 Les utilisateurs bénéficient de la mobilité au sein de la même agence ToIP. 

 La possibilité d’initier une conférence à huit personnes simultanément. 
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Certes, l’architecture ToIP finale présente des avantages et des bénéfices, mais aussi des 

limitations au niveau de tout l’organisme GBP, tel que la mobilité au niveau du GBP, la 

gestion de présence, lamessagerieinstantanée, Voice mail, etc… 

 

Ces services seront en instance du déploiement du CCM au niveau central et 

del’interconnexion avec le serveur mail et d’autres serveurs qui assurent les services évolués. 

 

Après avoir défini l’architecture qui répond parfaitement aux exigences du cahier de charge et 

aux contraintes du groupe. Une réalisation de maquette de test fera l’objet de la partie 

suivante. 
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CHAPITRE III : Réalisation 
d’une maquette de Test 
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I. Descriptif de la maquette : 

 

Cette maquette s’agit de la simulation d’une agence adoptant la solution CCME. La maquette 

duprojet ToIP est composée d’un Call Manager 2900, Switch 2960 et de deuxIPPhones 6921. 

 

Le choix de la gamme Cisco 2900, a été basé sur l’optimisation des équipements au sein de 

l’agence, la gestion centralisée des équipements à partir du centre Diouri et la haute 

performance des composantes du CME(DRAM,FLASH,…). 

 

 

 

II. Configuration de la maquetteToIP : 

La maquette ToIP représente l’implémentation de la solution Call Manager Express. Cette maquette 

permet de tester la faisabilité de l’interopérabilité entre le réseau existant VoIP et le réseau 

ToIP, ainsi que les services évolués tel que la présence, la mobilité, etc… 

1. Configuration de la téléphonie : 

Dans  un premier temps, et avant d’entamer la configuration des interfaces, j’ai configuré le 

nom du routeur via la commande suivante:  

#hostname CME 

1.1- Configuration des interfaces gigabitethernet du routeur: 

 

L’interfacegigabitethernet 0/0 est utilisée pour l’interconnexion du CME avec le réseau 

d’entreprise (LAN DIOURI) afin de l’enregistrer au niveau GateKeeper. 

L’interface gigatethernet 0/1 est utilisée pour l’interconnexion du CME avec le Switch (LAN 

Agence), ainsi qu’une interface loopback 0 qui garantit l’interfaçage up/up faite pour les tests. 

>enable 

#configure terminal 

#interface loopback 0 

#ip address 10.0.0.129 255.255.255.255 

#interface g0/1 

#ip address 172.16.0.1 255.255.255.128 

#no shutdown 

#intgigabitethernet 0/0 

#ipaddresse 192.168.0.1 255.255.255.0 
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#no shutdown 

 

Un Ping pour tester la connectivité avant d’entamer l’extraction des fichiers.

 

Figure 13 : Test du ping 

 

1.2- Chargement de l’OS du routeur: 

 

Le chargement du système d’exploitation du routeur Cisco 2900 s’effectue à partir du serveur 

TFTP chargé au niveau d’un poste de travail, la figure ci-dessous illustre le chargement : 

 

Figure 14:Chargement de l’OS 
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1.3- Serveur TFTP : 

Pour extraire les fichiers du pc au flash, on utilise la commande suivante : 

#archive tar /xtract tftp://192.168.0.4/BP.tar flash: 

 

Figure 15:Extraction des fichiers 

1.4- Configuration du serveur DHCP : 

J’ai  exclu deux adresses IP, notamment les passerelles du poolToIPet du Loopback afin 

d’éviter leur attribution.  

#ipdhcp excluded-address 172.16.0.1 

#ipdhcp excluded-address 10.0.0.129 

 

Le routeur Cisco 2900  joue le rôle d’un serveur DHCP dans notre cas. Pour cela, j’ai créé 

deux Pools DHCP, un pour la voix (ToIP)et le deuxième pour les données par les commandes 

suivantes : 
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#ipdhcp pool ToIP 

#network 172.16.0.160 255.255.255.240 

#default-router 172.16.0.161 

#option 150 ip 172.168.0.161 

#ipdhcp pool Data 

#network 172.16.0.0 255.255.255.128 

#default-router 172.16.0.1 

 

1.5- Configuration des VLANs : 

 

La configuration des VLANs se fait au niveau du Switch, j’ai configuré le VLAN 10 pour la 

ToIP et gardé le Vlan 1 par défaut pour la Data, ainsi l’interface gigabitethernet 0/1 afin 

d’activer le mode trunk : 

 

#interface range fa 0/1-24 

#switchport voice vlan 10 

#spanning-tree portfast 

#int g0/1 

#switchport mode trunk 

 

1.6- Configuration de la mobilité : 

La mobilité [10] permet aux utilisateurs d’utiliser n’importe quel téléphone (au sein du même 

site) en gardant ses paramètres, ses numéros, ses services et ses habilitations comme s’il 

utilisait son propre téléphone. 

Le Logout-profil est le profil par défaut des téléphones où l’extension Mobility est activée : 

#voicelogout-profile 1 

#number 123410  type normal  

#voivelogout-profile 2 

#number 123411  type normal 

 

Tous les téléphones utilisent maintenant le profil par défaut, mais il faut également créer un 

profil pour chaque utilisateur qui souhaite se connecter sur un autre téléphone que le sien. 

#voice user-profile 1 

#user 123400 password 1234 

#number 123400 type normal 
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#voice use-profile 2 

#user 123401 password 1234 

#number 123401 type normal 

 

1.7- Configuration des habilités : 

 

Pour une bonne gestion du routage des appels, on a pensé à l’utilisation des Classes de 

Restriction.  

Les classes de restriction (Class Of Restriction - COR) fournissent la capacité à la passerelle 

VoIP de filtrer les appels selon l’appelant ou l’appelé.  

Les COR [11] sont utilisés pour spécifier les autorisations entre les appels entrant et sortant au 

niveau de la passerelle VoIP. Cette fonction  permet une souplesse dans le design d’un réseau 

de VoIP. Par exemple, je peux interdire à une catégorie de personne les appels internationaux, 

ou les appels vers les téléphones portables ou simplement les appels extérieurs. 

#dial-peer cor custom 

 #name National 

 #name No-Call 

 

#dial-peer cor list National 

 #member National 

 

#dial-peer cor list No-Call 

#member No-Call 

 

Routage appels entrants/sortants : 

Afin d’acheminer les appels sortants, j’ai créé un pots dans lequel j’ai défini l’habilité, l’accès 

BRI/PRI de sortie et le nombre de chiffres à composer. 

#dial-peer voice 101 pots 

#corlist outgoing National 

#destination-pattern 0.......... 

#port 0/2/1 

#forward-digits 10 

 

Pour le routage des appels en interne, j’ai crééun voip dans lequel j’ai défini une tonalité, 

intégré une politique interne de numérotation de 6 chiffres, la signalisation RAS et le codec 

G.729 pour les liaisons WAN. 
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#dial-peer voice 3000 voip 

#tone ringback alert-no-PI 

#destination-pattern [1-9]..... 

#progress_indprogressenable 1 

#session target ras 

#codec g729br8 

1.8- Configuration de la téléphonie sur le routeur CME : 

Dans cette étape, on accède au mode telephony-service afin de définir  les caractéristiques des 

services téléphoniques à savoir le nombre maximum des ephones, le nombre maximum des 

conférences,  etc. 

On identifie  les firmwares nécessaires afin que les ephones puissent s’enregistrer. Puis on 

crée un fichier de configuration CNF pour forcer les ephones à écraser leur ancienne 

configuration par celle existante au niveau CME. 

#telephony-service 

      # max-ephones 5 

      # max-dn 5 

#ip source-address 172.16.0.1 port 2000 

#system message Groupe Banque Populaire 

#cnf-file perphone 

#user-locale FR 

#network-locale FR 

      #load 7911 SCCP11.8-4-2S 

#load 6921SCCP9.3.1.3 

      #time-format 24 

      #date-format dd-mm-yy 

      #max-conferences 8 gain -6 

      #moh flash:/music-on-hold.au 

      #multicast moh 230.0.0.1 port 2000 

      #transfer-system full-consult 

      #transfer-pattern .T 

      #create cnf-files  

#reset all 

  Directory number : 

Un directory number, ou ephone-dn dans le CME, représente la ligne connectant le téléphone 

à un canal vocal.Il peut être associé à un ou plusieurs numéros de téléphones.  Dans la plupart 

des cas, un DN peut être vu comme une ligne téléphonique. 

#ephone-dn  1  dual-line 
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#number 123400 

 #label Standard 

 #description Connect 123400 

 #name Standard 

 #call-forward busy 123410 

 #corlist incoming National 

 #no huntstop 

 

 #ephone-dn  4  dual-line 

 # number123410 

 #label Logout Standard 

 #description Disconnect 123400 

 #name Standard 

 #corlist incoming No-Call 

 #corlist outgoing No-Call 

 #no huntstop 

 

 

 ephone : 

 

Un Ephone (Ethernet Phone) est la représentation d’un téléphone physique dans le CME. 

Chaque téléphone physique doit être configuré en tant que Ephone pour pouvoir effectuer des 

appels. Un tag ou numéro de séquence est utilisé pour identifier chaque téléphone ; ceci 

empêche de confondre deux téléphones entre eux lors de la configuration. 

Pour chaque ephone, il faut lui attribuer son adresse MAC, le type de l’IP Phone et le Logout-

profile associée à l’utilisateur. 

 

#ephone  1 

 #device-security-mode none 

 #mac-address F029.295A.9513 

#type 6921 

#logout-profile 1 

 

 

1.9- Intégration avec la solution VoIP : 

L’intégration de la ToIP avec la solution VoIP existante consiste à enregistrer la Gateway de 

l’agence au niveau du Gatekeeper de la BPR à laquelle elle appartient. 
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#interface GigabitEthernet0/1 

#ip address 192.168.0.1 255.255.255.0 

 #no shutdown 

 #h323-gateway voip interface 

 #h323-gateway voip id BCP ipaddr 10.254.1.200 1719 

 #h323-gateway voip h323-id CME@bcp.co.ma 

 #h323-gateway voip tech-prefix 1# 

 #h323-gateway voip bind srcaddr 10.1.7.118 

 

 

Pour que le CME soit opérationnel, il faut qu’il soit enregistré au niveau Gatekeeper qui lui ai 

associé. Pour ce faire, j’ai accédé via Telnet au GK_BCP, et j’ai ajouté la commande suivante 

:  

#GK-BCP# zone prefix BCP 5792..gw-priority 10 CME 

Une fois la gateway enregistré au niveau du GateKeeper, Cette dernière lui fournit 

dynamiquement son ID et son adresse IP. 

Après avoir redémarré les IP phones, ces derniers ont téléchargé les Firmwares nécessaires 

pour leur fonctionnement et se sont enregistrés avec succès. A mentionner que la 

configuration ci-dessus est sans cryptage ni sécurité. La partie qui suit fera l’objet de ces deux 

facteurs. 

2. Configuration de la Qualité de service : 

 

La configuration de la qualité de service est essentielle afin de garantir la qualité de la voix. 

Cette dernière est partagée en trois classes de services : 

 Une classe « toip-data » prioritaire réservée au flux média (48 kbit/s). 

 Une classe « toip-sig » pour la signalisation (8 kbit/s). 

 La classe default sera dédié pour le reste du trafic. 

 

Après avoir établi le filtrage il faut classifier les différents flux et les mettre dans des groupes 

différents. Pour cela  le système de classe disponible dans l'IOS du routeur est mis en œuvre. 

class-map match-all toip-data 

match access-group name TOIP-DATA 

class-map match-all toip-sig 

match access-group name TOIP-SIG 
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Maintenant le trafic est différencié, il faut partager la bande passante du routeur. C'est 

pourquoi je dois utiliser des cartes de priorités (Policy-map). 

policy-map TOIP 

classtoip-data 

priority 48 

compress header iprtp 

classtoip-sig 

compress header iptcp 

bandwidth 8 

class class-default 

fair-queue 

compress header iptcp 

 

Comme l’utilisation des ACL est cruciale dans ce cas de figure afin de filtrer le trafic, la 

configuration suivante nous sert d’avantage :  

ip access-list extended TOIP-DATA 

permitudp any any range 16384 32767 

ip access-list extended TOIP-SIG 

permittcp any eq 1720 any 

permittcp any anyeq 1720 

permittcp any eq 1718 any 

permittcp any anyeq 1718 

permittcp any eq 1719 any 

permittcp any anyeq 1719 

 

3. Configuration de la Sécurité : 

3.1- Cryptage du flux voix : 

Dans la solution Cisco, les échanges de signalisation entre les téléphones IP et leurs Call 

Managers sont protégés par TLS (Transport Layer Security) avec échange de certificats, 

authentification mutuelle.  

La première étape du cryptage consiste à déclarer le serveur CA en tant que serveur de 

confiance (trust point) en lui assignant une adresse IP, un identifiant et un mot de passe. 

Ensuite, j’ai fait la même chose pour le serveur CAPF, le serveur de TFTP. 

cryptopki server CA_Server 

grant auto 

databaseurl flash: 

! 

cryptopkitrustpointCA_Server 
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enrollmenturl http://172.16.0.161:80 

revocation-checkcrl 

rsakeypairCA_Server  

 ! 

cryptopki server CA_Server 

nosh 

Toip2014 

Toip2014 

! 

cryptopkitrustpointcapf-server 

enrollmenturl http:// 172.16.0.161:80 

serial-number 

revocation-check none 

 ! 

cryptopkiauthecapf-server 

cryptopki enroll capf-server 

! 

 

Cette partie consiste à déclarer les éléments de confiance afin de générer les certifications. 

ctl-client 

servercapf 172.16.0.161 trustpointcapf-server 

servertftp 172.16.0.161 trustpointtftp-server 

servercme 172.16.0.161 trustpointcme-server 

regenerate 

La confirmation des Trust-point : 

capf-server 

auth-mode null-string 

cert-enroll-trustpointCA_Server password 1 Toip2014 

trustpoint-labelcapf-server 

source-addr 172.16.0.161 

 

J’ai appliqué le mode “secure” au niveau du CME, TFTP et le mode “encrypted” au niveau 

des IP phones pour en finir avec la création du fichier de configuration qui est mis à jour après 

chaque changement de paramètre.  

telephony-service 

secure-signalingtrustpointcme-server 

tftp-server-credentialstrustpointtftp-server 

server-security-mode secure 

device-security-mode encrypted 
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createcnf-files 

 

3.2- DHCP Snooping : 

Pour se protéger contre toutes attaques du type DHCP Spoofing, on autorise le port qui pourra 

émettre les requêtes DHCP, et on contrôle les autres ports par la mise en service de la 

configuration du DHCP Snooping, voir ci-dessous : 

ipdhcp snooping vlan 1,10 

noipdhcp snooping information option 

ipdhcp snooping 

! 

interface GigabitEthernet0/1 

Switchport mode trunk 

ipdhcp snooping limit rate 100 

ipdhcpsnooping trust 

  

3.3- Dynamic ARP Inspection-DAI : 

 

L’activation de la fonction DAI au niveau Switch permet de stopper l’attaque  ‘ARP 

Spoofing’ en se basant sur la table de correspondance générée par le DHCP Snooping.  

iparp inspection vlan 1,10 

iparp inspection filter ARP-PERMIT vlan  1 

! 

interface GigabitEthernet0/1 

switchport mode trunk 

iparp inspection trust 

! 

arp access-list ARP-PERMIT 

permitip host 192.16.0.4 mac host 0017.4237.1376 log   
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4. Test et Validation : 

 

Les tests en interne de l’agence sont pratiquement tous réussi à part celui de l’accès au réseau 

RNIS/RTC à cause de l’absence de l’accès PRI/BRI. 

La maquette ToIP qui consistait à mettre en place la technologie ToIP au sein du GBP, en 

prenant compte  la contrainte budgétaire et celle de l’interopérabilité, a été testé et validé par 

la hiérarchie du département Réseaux Télécoms. 

Du côté sécurité, on a testé la fonction DHCP Snooping qui permet d’interdire l’utilisation 

d’un serveur DHCP illégal sur le réseau. Une fois la fonction DHCP Snooping est activée, les 

messages provenant d’un serveur ne sont pas acceptés que sur le ou les ports souhaités. Sur 

les autres ports ne seront  acceptés que les messages DHCP émis par les clients. 

 

. 

Figure 16:Test DHCP Snooping 
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En association avec la fonction DHCP Snooping, la fonction DAI permet de s’assurer que 

l’adresse IP annoncée dans le message ARP correspond à l’adresse IP qui a été attribué à cette 

adresse MAC sur ce port par le serveur DHCP : 

 

 
Figure 17:Table ARP 

 

Figure 18:Test DAI 
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Conclusion et perspectives 

 

 

 

Durant ce projet de fin d’études, on a pu concevoir dans un premier lieu au sein du 

département Télécoms du Groupe Banque Populaire une solution ToIP qui répond au besoin 

du GBP tout en testant sa faisabilité à travers la maquette qu’on a mise en œuvre. Dans un 

second lieu, on a proposé une planification de migration efficace et sécurisée en appliquant les 

mécanismes de chiffrement et cryptage ainsi qu’une veille sur la qualité de service. En 

dernière étape on a testé les différents services d’appels ainsi que les failles de sécurité. 

 

Avoir une bonne organisation, un savoir-faire et un esprit ouvert sont les qualités dont on doit 

faire preuve et c’est ce que j’ai essayé de mettre en œuvre tout au long la période de mon 

stage mais tout en prêtant attention aux conseils précieux de mon encadrant qui m’a soutenu 

tout au long la durée de mon stage et à qui j’exprime ma gratitude. 

Ce projet de fin d’études a donné lieu à une plateforme de ToIP qui sera déployée en premier 

lieu sur un site pilote puis mise en œuvre progressivement au niveau de tous les sites du GBP 

tout en bénéficiant de l’interopérabilité avec les autres agences en VoIP durant la phase de 

migration.  

En effet, cette expérience de quatre mois présente pour moi une réelle approche au monde 

professionnel, une riche expérience qui m’a permis de prendre conscience de mes futures 

responsabilités. 
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Annexe 

Configuration complete: 

 

CME#sh run 

CME#sh running-config 

Building configuration... 

Current configuration : 8974 bytes 

! 

! Last configuration change at 08:52:02 UTC Thu Jun 5 2014 

! 

version 15.1 

service timestamps debug datetimemsec 

service timestamps log datetimemsec 

no service password-encryption 

! 

hostname CME 

! 

boot-start-marker 

boot-end-marker 

! 

enable password cisco 

! 

noaaa new-model 
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! 

network-clock-participatewic 0 

! 

no ipv6 cef 

ip source-route 

ipcef 

! 

ipdhcp pool DATA 

network 172.16.0.0 255.255.255.128 

default-router 172.16.0.1 

! 

ipdhcp pool ToIP 

network 172.16.0.160 255.255.255.240 

default-router 172.16.0.161 

option 150 ip 172.16.0.161 

! 

ip name-server 172.16.0.1 

! 

multilink bundle-name authenticated 

! 

ctl-client 

servertftp 172.16.0.161 trustpointtftp-server 

servercme 172.16.0.161 trustpointcme-server 

servercapf 172.16.0.161 trustpointcapf-server 

sast1trustpoint sast1 

! 
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capf-server 

auth-mode null-string 

cert-enroll-trustpointCA_Server password 1 00301C2F34095B575B 

 --More-- 

interface GigabitEthernet0/1 

ip address 172.16.0.1 255.255.255.128 

duplex auto 

speed auto 

! 

interface GigabitEthernet0/1.10 

description Voix 

encapsulation dot1Q 10 

ip address 172.16.0.161 255.255.255.240 

! 

interface BRI0/0/0 

noip address 

! 

interface BRI0/0/1 

noip address 

! 

interface BRI0/1/0 

noip address 

encapsulationhdlc 

shutdown 

! 

interface Serial0/3/0 



Projet de fin d’études  Migration du réseau VoIP vers le réseau ToIP 

58 
 

noip address 

shutdown 

clock rate 2000000 

! 

ip forward-protocol nd 

! 

noip http server 

noip http secure-server 

! 

! 

ip access-list extended ToIP-SIG 

permitudp any eq 1720 any 

permitudp any anyeq 1720 

permitudp any eq 1718 any 

permitudp any anyeq 1718 

permitudp any eq 1719 any 

permitudp any anyeq 1719 

ip access-list extended ToIP-VOIX 

permitudp any any range 16384 32767 

! 

loggingesmconfig 

! 

tftp-server flash:admin_user.html 

tftp-serverflash:admin_user.js 

tftp-serverflash:CiscoLogo.gif 

tftp-server flash:CME_GUI_README.TXT 
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tftp-serverflash:Delete.gif 

tftp-serverflash:dom.js 

tftp-serverflash:downarrow.gif 

tftp-server flash:ephone_admin.html 

tftp-serverflash:logohome.gif 

tftp-server flash:normal_user.html 

tftp-serverflash:normal_user.js 

tftp-serverflash:Plus.gif 

tftp-serverflash:sxiconad.gif 

tftp-serverflash:Tab.gif 

tftp-server flash:telephony_service.html 

tftp-serverflash:uparrow.gif 

tftp-server flash:xml-test.html 

tftp-serverflash:xml.template 

tftp-serverflash:music-bp.wav 

tftp-serverflash:CTLFile.tlv 

tftp-server flash:7921-dictionary.xml 

tftp-server flash:7921-font.dat 

tftp-server flash:7921-kate.utf-8.xml 

tftp-server flash:7921-kate.xml 

tftp-serverflash:be-sccp.jar alias French_France/be-sccp.jar 

tftp-server flash:g3-tones.xml alias France/g3-tones.xml 

tftp-server flash:CME-locale-fr_FR-French-8.1.2.1.tar.cfg 

tftp-server flash:utf8_tags_file 

tftp-serverflash:tags_file 

tftp-serverflash:gp-sccp.jar alias French_France/gp-sccp.jar 
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tftp-serverflash:ipc-sccp.jar alias French_France/ipc-sccp.jar 

tftp-serverflash:mk-sccp.jar alias French_France/mk-sccp.jar 

tftp-serverflash:tc-sccp.jar alias French_France/tc-sccp.jar 

tftp-serverflash:td-sccp.jar alias French_France/td-sccp.jar 

tftp-serverflash:rp-sccp.jar alias French_France/rp-sccp.jar 

tftp-server flash:apps11.8-4-1-23.sbn 

tftp-server flash:cnu11.8-4-1-23.sbn 

tftp-server flash:cvm11sccp.8-4-1-23.sbn 

tftp-server flash:dsp11.8-4-1-23.sbn 

tftp-server flash:jar11sccp.8-4-1-23.sbn 

tftp-server flash:SCCP11.8-4-2S.loads 

tftp-server flash:term06.default.loads 

tftp-server flash:term11.default.loads 

tftp-server flash:apps42.8-4-1-23.sbn 

tftp-server flash:term62.default.loads 

tacacs-server host 10.3.7.121 

tacacs-server directed-request 

tacacs-server key 7 070D225C4F0A0A 

! 

control-plane 

! 

voice-port 0/0/0 

translate called 200 

compand-type a-law 

! 

voice-port 0/0/1 
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translate called 200 

compand-type a-law 

! 

voice-port 0/2/0 

 station-id number 123499 

! 

voice-port 0/2/1 

! 

mgcp profile default 

! 

sccp local Loopback0 

sccpccm 172.16.0.1 identifier 1 version 4.0 

sccp 

! 

dial-peercor custom 

name National 

name No-Call 

! 

dial-peercor list National 

member National 

! 

dial-peercor list No-Call 

member No-Call 

! 

dial-peervoice 123400 voip 

 destination-pattern 12340. 
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session target ipv4:172.16.0.1 

dtmf-relay h245-alphanumeric 

codec g711ulaw 

novad 

! 

dial-peervoice 123410 voip 

 destination-pattern 12341. 

session target ipv4:172.16.0.1 

dtmf-relay h245-alphanumeric 

codec g711ulaw 

novad 

! 

dial-peer voice 101 pots 

corlist outgoing National 

destination-pattern 0......... 

port 0/2/1 

forward-digits 10 

! 

dial-peervoice 3000 voip 

toneringback alert-no-PI 

destination-pattern [1-9]..... 

progress_ind progress enable 1 

session target ras 

codec g729br8 

! 

gatekeeper 
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shutdown 

! 

telephony-service 

server-security-mode non-secure 

max-ephones 10 

max-dn 50 

ip source-address 172.16.0.1 port 2000 

system message BanquePopulaire 

cnf-fileperphone 

user-locale FR 

network-locale FR 

load 7915-12 B015-1-0-4 

load 7911 term11.default 

load 7942 term42.default 

load 7962 term62.default 

load 6921 SCCP.9.1.3.1 

time-format 24 

date-formatdd-mm-yy 

max-conferences 8 gain -6 

moh flash:/music-bp.wav 

multicastmoh 230.0.0.1 port 2000 

web admin system name admin secret 5 $1$qKAI$.eeJJJJwoH2Strk5VxrJP. 

transfer-system full-consult 

createcnf-files version-stamp Jan 01 2002 00:00:00 

! 

ephone-dn  1  dual-line 



Projet de fin d’études  Migration du réseau VoIP vers le réseau ToIP 

64 
 

number 123400 secondary 900 no-reg 

pickup-group 1234 

label Standard 

description Connect 123400 

name Standard 

call-forward busy 123410 

corlist incoming National 

corlist outgoing National 

nohuntstop 

! 

ephone-dn  2  dual-line 

number 123401 secondary 901 no-reg 

pickup-group 1234 

label Chef d'agence 

description Connect 123401 

name Chef d'agence 

call-forward busy 123411 

corlist incoming National 

corlist outgoing National 

nohuntstop 

! 

ephone-dn  3  dual-line 

number 123402 secondary 902 no-reg 

pickup-group 1234 

label logout Mehdi 

description Disconnect 123402 
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name Mehdi 

call-forward busy 123412 

corlist incoming No-Call 

corlist outgoing No-Call 

nohuntstop 

! 

ephone-dn  4  dual-line 

number 123410 no-reg primary 

pickup-group 1234 

label Logout Standard 

description Disconnect 123400 

name Standard 

corlist incoming No-Call 

corlist outgoing No-Call 

nohuntstop 

! 

ephone-dn  5  dual-line 

number 123411 no-reg primary 

pickup-group 1234 

labelLogout Chef d'agence 

descriptionDisconnect 123401 

name Chef d'agence 

corlist incoming No-Call 

corlist outgoing No-Call 

nohuntstop 

! 
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ephone-dn  6  dual-line 

number 123412 no-reg primary 

pickup-group 1234 

label logout Mehdi 

description Disconnect 123402 

name Mehdi 

corlist incoming No-Call 

corlist outgoing No-Call 

nohuntstop 

! 

ephone  1 

device-security-mode none 

mac-address F029.295A.9513 

max-calls-per-button 2 

type 6921 

logout-profile 1 

! 

ephone  2 

device-security-mode none 

mac-address ECE1.A9AB.A5A2 

max-calls-per-button 2 

type 6921 

logout-profile 2 

! 

ephone  3 

device-security-mode none 
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mac-address 001B.D5E8.1BBA 

max-calls-per-button 2 

type 7911 

logout-profile 3 

! 

line con 0 

line aux 0 

linevty 0 4 

password cisco 

login 

transport input all 

! 

scheduler allocate 20000 1000 

end 

 

Routeur Cisco CME : 

 

Switch Cisco 2960 : 
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IP Phone 6921 : 

 

Maquette réalisée : 

 


